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1. Definicao do Objeto
1.1 Aquisicéo de certificados digitais tipo SSL Al padrdo ICP-Brasil para servidor WEB
e Certificado de Assinatura de Cadigo padrao ICP-BRASIL, devidamente especificados
no anexo |, para os sistemas, servicos e aplicaces do Tribunal Superior do Trabalho.

Item Especificacdo Unidade Quantidade
certificado digital SSL de Assinatura de
Codigo padrdo ICP-Brasil Servidor-Web,

1| com validade de 1 (um) ano com validacao un. !
presencial.
certificado digital SSL padrdo ICP-Brasil

02 | para Servidor-Web, com validade de 1 un. 8

(um) ano com validacdo presencial.
certificado digital SSL Al Hierarquia
03 | Internacional para servidor WEB, com un. 35
validade de 2 (dois) anos

certificado digital E-CNPJ A3, com
validade de 3 (trés) anos

Classificacdo do objeto: 3.33.90.40.23

Cédigo do SIGEO: 151012019000152

Cédigo CATMAT/CATSER: 00000

04 un. 1

1.1.1 A validacao presencial é de certificados digitais tipo SSL padrdo ICP-BRASIL
Servidor-Web e de assinatura de codigo padrdo ICP-BRASIL para o0s sistemas,
servigos e aplicacdes do Tribunal Superior do Trabalho.

2. Fundamentacao da Contratacao

2.1 Motivacao da Contratacao
O Certificado SSL (Secure Sockets Layer) é um documento eletrénico que atesta,
identifica e representa pessoas fisicas e juridicas em atividades praticadas no meio
digital e também garante que 0s usuarios que visitam um site naveguem em um
ambiente auténtico e seguro.

A comunicacdo entre o site e servidor fica protegida com o certificado — que é
criptografado, portanto, dados como login, formularios, e-mails e transacdes
financeiras diversas sdo transmitidos de forma segura — impedindo que os dados
sejam interceptados por meio por meio de phishing - fraude eletrénica, que tem como
pretensdo adquirir informacd@es sigilosas, como senhas, dados bancérios e pessoais.

Atualmente os certificados sdo utilizados pelos sistemas e-DOC, DEJT, Sistemas de
Informacdes Judiciarias e-S1J, Correio Eletrénico, Mobilidade, Protocolizacdo de
Documentos, Ensino a Distancia, Processo Administrativo Eletronico, sistemas do
PJE, entre outros.
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Os certificados digitais SSL devem ser obrigatoriamente emitidos por Autoridades
Certificadoras ICP-Brasil conforme paragrafo 2° do Art. 27 da Resolugdo 185/2013
do CNJ:

“Os sitios eletrénicos do PJE dos Conselhos e dos Tribunais deverdo ser acessiveis
somente por meio de conexdo HTTPS, e os servidores de rede deverdo possuir
certificados digitais Equipamento Servidor do ICP-Brasil adequados para essa
finalidade™.

A demanda para emiss@o ou renovacao dos certificados é constante, ocorrendo em
ciclos de no maximo trés anos (geralmente um ano). Desta forma, se faz necesséria a
aquisicdo de certificados para a substituicdo dos vencidos e vincendos.

2.2 Objetivos a serem alcancados

Séo eles:

e Garantir a seguranca para proteger as informacdes trocadas no ambiente virtual;
e Garantir a validade juridica dos documentos eletrénicos;

e Garantir autenticidade, confidencialidade e integridade transaces eletronicas;

e Permitir pessoas que pessoas fisicas e juridicas se identifiguem e assinem

digitalmente de qualquer lugar, com seguranga e agilidade.

2.3 Beneficios diretos e indiretos resultantes da contratacéo

Seguranga nas transacdes;

Facilitar as rotinas de trabalho;

Amparo da lei quando da utilizacdo de certificado digital,

Sem riscos de fraudes e alteracBes em arquivos;

Reducdo de despesas com impressdo de documentos, procedimentos de

faturamento e logistica de nota fiscal eletrénica e cartorios;

e Participacdo em leilGes eletronicos com a possibilidade de acessar os lotes e as
datas para envio de propostas;

e Mobilidade (teletrabalho) — Permite o acesso externo podendo enviar ou receber

arquivos.

2.4 Alinhamento entre a contratacdo e os planos estratégicos do TST e planos
estratégicos de Tecnologia da Informacéo
A aquisicdo em questdo esta alinhada com o Plano Estratégico do TST (PEI 2015 a
2020) na perspectiva “Recursos”, Objetivo “Garantir a infraestrutura e 0 orcamento”
e também com o Plano Estratégico de Tecnologia da Informacdo e Comunicacao do
TST (PETIC 2015 a 2020) na perspectiva “Pessoas e Infraestrutura”, Objetivo
estratégico “Garantir infraestrutura de TIC”.

2.5 Referéncia aos Estudos Preliminares de STIC realizados
Os estudos técnicos preliminares estdo acostados ao processo.

2.6 Relacao entre a demanda prevista e a quantidade de cada item
E necessario a aquisicdo dos seguintes certificados:
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e 1 (um) certificado digital SSL de Assinatura de Cddigo padrdo ICP-Brasil
Servidor-Web, com validade de 1 (um) ano;

e 8 (oito) certificados digitais SSL ICP-Brasil Servidor-Web, com validade de 1
(um) ano;

e 35 (trinta e cinco) certificados digitais SSL Al Hierarquia Internacional para
servidor WEB, com validade de 2 (dois) anos;

e 1 (um) certificado digital E-CNPJ A3, com validade de 3 (trés) anos.

2.7 Solucdes similares disponiveis em outros 6rgaos e no Portal do Software Publico
Brasileiro
O Portal do Software Publico Brasileiro ndo gera codigos bem como ndo emite
certificados SSL de Assinatura de Codigo padrdo ICP-Brasil.

2.8 Analise do mercado de Tecnologia da Informacédo e Comunicacéo
N&o existem outras solugdes disponiveis no mercado para atender esta demanda.

Com relagcdo aos fornecedores, identificamos as seguintes empresas que Sao
autoridades certificadoras e estdo aptas a emissao de certificados digitais de qualquer

tipo:

e  Certisign (www.certisign.com.br)

e Digisec (https://site.solutinet.com.br )

e Serasa Experian (https://serasa.certificadodigital.com.br)
e SERPRO (https://certificados.serpro.gov.br)

2.9 Natureza do objeto a ser contratado
Certificados digitais sdo componentes de software claramente especificados,
padronizados pelo mercado e comercializados por diversas empresas, podendo ser
caracterizado como bem comum.

2.10 Justificativas para o parcelamento ou ndo da solugéo
A solucdo pode ser parcelada, mas sugerimos que ndo seja, pois trata-se de uma
quantidade pequena cujo parcelamento ndo amplia a concorréncia ou gera ganho ao
orgao.

2.11 Forma de adjudicacéo do objeto
O objeto devera ser adjudicado por itens, cada item podera ser adjudicado a uma
Unica empresa.

2.12 Modalidade e tipo de licitacdo
Propomos a realizagé@o de pregao eletronico.

2.13 Impacto ambiental decorrente da contratagéo
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3.

Por se tratar de software, ndo haverd impacto ambiental decorrente da contratacéo.

Modelo de execucao e gestao do contrato
3.1 Deveres e responsabilidades do Contratante

3.1.1 Proporcionar todas as facilidades indispensaveis ao bom cumprimento das
obrigacBes contratuais, inclusive permitir o livre acesso dos técnicos da
Contratada as dependéncias do Contratante relacionadas a execucao do contrato.

3.1.2 Promover os pagamentos em moeda corrente nacional, mediante depdsito
na conta bancaria indicada pela Contratada, apos o ateste da Nota Fiscal.

3.1.3 Fornecer atestados de capacidade técnica quando solicitado, desde que
atendidas as obrigacdes contratuais.

3.1.4 Ap6s a assinatura do contrato, o Contratante designara, formalmente,
servidor ou comissdo de servidores para exercerem 0O acompanhamento e
fiscalizacdo da execucao contratual.

3.2 Deveres e responsabilidades da Contratada

3.2.1 Entregar o objeto e executar 0s servigos descritos no contrato nos prazos
méaximos nele determinados.

3.2.2 Atender prontamente as solicitagdes da fiscalizagdo do contrato, inerentes
ao objeto, sem qualquer dnus adicional para o érgdo Contratante.

3.2.3 Cumprir todos os requisitos descritos no contrato, responsabilizando-se
pelas despesas de deslocamento de técnicos, diarias, hospedagem e demais gastos
relacionados com a equipe técnica, sem qualquer custo adicional para o
Contratante.

3.2.4 Reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, as
partes do objeto do contrato em que se verificarem vicios, defeitos ou incorregdes
resultantes dos materiais empregados ou da execugao dos Servigos.

3.2.5 Responder pelas despesas relativas a encargos trabalhistas, seguro de
acidentes, impostos, contribui¢c@es previdenciarias e quaisquer outras que forem
devidas e referentes aos servigos executados por seus empregados, uma vez
inexistir, no caso, vinculo empregaticio deles com o Contratante.

3.2.6 Responder integralmente por perdas e danos que vier a causar ao
Contratante ou a terceiros em razdo de agdo ou omissdo dolosa ou culposa,
independentemente de outras cominagdes contratuais ou legais a que estiver
sujeita.

3.2.7 Respeitar o sistema de seguranca do Contratante e fornecer todas as
informacdes solicitadas por ele, relativas ao cumprimento do objeto.

3.2.8 Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as
multas que lhe sejam impostas pelas autoridades.

3.2.9 Guardar inteiro sigilo dos servicos contratados e dos dados processados,
bem como de toda e qualquer documentacdo gerada, reconhecendo serem esses de
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propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada, sua
cessdo, locacdo ou venda a terceiros.

3.2.10 Utilizar padrdes definidos em conjunto com o Tribunal (nomenclaturas,
metodologias, etc.).

3.3 Especificacao tecnica do objeto
A especificacdo técnica do objeto encontra-se no Anexo | deste Termo de Referéncia.

3.4 Prazos de execucao

3.4.1 O prazo para a entrega do objeto serd de 5 (cinco) dias corridos, a contar
da assinatura do contrato ou do recebimento da nota de empenho pela Contratada,
guando ndo houver instrumento contratual.

3.4.2 Na contagem dos prazos previstos neste documento, excluir-se-a o dia de
inicio e incluir-se-a o dia do vencimento. SO se iniciam e vencem 0s prazos em
dias Uteis e de expediente no Tribunal Superior do Trabalho.

3.4.3 Serdo considerados injustificados 0s atrasos ndo comunicados
tempestivamente e indevidamente fundamentados, e a aceitacdo da justificativa
ficara a critério do Contratante.

3.4.4 Havendo pedido de prorrogacdo do prazo de entrega, este somente sera
concedido nas hipéteses previstas no Art. 57, 81°, da Lei n°® 8.666/93, em caréater
excepcional e sem efeito suspensivo, e devera ser encaminhado por escrito, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento
comprobatdrio do alegado pela Contratada.

3.4.5 Eventual pedido de prorrogacdo devera ser encaminhado para o seguinte
endereco: Secdo de Gestdo de Contratos, Tribunal Superior do Trabalho, SAFS,
Quadra 8, Conjunto A, Bloco A, Sala 18, Brasilia-DF, CEP 70.070-943, fones:
(061) 3043-4165, (061) 3043-4096, e-mail: sgcon@tst.jus.br.

3.4.6 Em casos excepcionais, autorizados pelo Contratante, o documento
comprobatdrio do alegado poderda acompanhar a entrega do produto.

3.5 Vigéncia

351

Se necessario Contrato, sua vigéncia serd de 10 (dez) dias ap6s o recebimento
definitivo.

3.6 Fiscalizacéo

3.6.1 Os produtos e servicos objetos desta contratacdo serdo fiscalizados por
servidor ou comissdo de servidores do Contratante, doravante denominados
Fiscalizacdo, que terd autoridade para exercer toda e qualquer acdo de orientacédo
geral, controle e fiscalizacdo da execucao contratual.

3.6.2 A Fiscalizacdo compete, entre outras atribuicdes:

3.6.2.1 Solicitar a Contratada e seus prepostos, ou obter da Administracdo,
tempestivamente, todas as providéncias necessarias ao bom andamento
do contrato e anexar aos autos do processo correspondente copia dos
documentos escritos que comprovem essas solicitagdes de providéncias.

3.6.2.2 Manter organizado e atualizado um sistema de controle em que se
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registrem as ocorréncias ou 0s servicos descritos de forma analitica.

3.6.2.3 Acompanhar e atestar a prestacdo dos servicos contratados e indicar a
ocorréncia de inconformidade desses servicos ou ndo cumprimento do
contrato.

3.6.2.4 Encaminhar a Secretaria de Administragdo os documentos para exame e
deliberacdo sobre a possivel aplicacdo de san¢des administrativas.

3.6.3 A acdo da Fiscalizagdo ndo exonera a Contratada de suas
responsabilidades contratuais.

3.7 Recebimento do objeto

3.7.1 Em conformidade com os artigos 73 a 76 da Lei n.° 8.666/93, 0 objeto
deste contrato sera aceito:

3.7.1.1 Provisoriamente, mediante recibo, imediatamente depois de efetuada a
entrega do objeto, para efeito de posterior verificagdo de sua
conformidade;

3.7.1.2 Definitivamente, mediante Termo de Recebimento Definitivo, em até
10 (dez) dias Uteis.

3.7.2 Apos o recebimento provisorio, a fiscalizacdo avaliara as caracteristicas do
objeto, identificando eventuais problemas. Estando em conformidade, sera
efetuado o Recebimento Definitivo.

3.7.3 Se, apb6s o aceite provisorio, constatar-se que o objeto foi entregue em
desacordo com o contrato ou com a proposta, com incorre¢dao, ou incompleto,
serdo interrompidos 0s prazos de recebimento e suspenso 0 pagamento, apos a
notificacdo por escrito a Contratada e até que seja sanada a situacao.

3.7.4 Os objetos entregues em desacordo com o especificado neste Termo de
Referéncia, no Instrumento Convocatdrio, no Contrato ou com defeito serdo
rejeitados parcial ou totalmente, conforme o caso, e a Contratada sera obrigada a
substitui-los dentro do prazo contratual, sob pena de se considerar atraso na
entrega.

3.7.5 A Contratada ficara obrigada a trocar, a suas expensas, 0 material que vier
a ser recusado.

3.7.6 A Contratada devera retirar o material recusado no momento da entrega do
material correto. O Tribunal Superior do Trabalho ndo se responsabilizara por
qualquer dano ou prejuizo que venha a ocorrer apos esse prazo.

3.7.7 Independentemente da aceitacdo, a Contratada garantird a qualidade de
cada unidade do produto fornecido pelo prazo estabelecido nas especificagdes,
obrigando-se a reparar aquela que apresentar defeito no prazo estabelecido pelo
Contratante.

3.7.8 O aceite provisério ou definitivo ndo exclui a responsabilidade civil pela
solidez e seguranca do servico, nem a ético-profissional pela perfeita execucao do
contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

TR -v1_janeiro_2019



Este documento pode ser acessado no enderego eletronico http://www.tst.jus.br/validador sob codigo A500912200017442XB

-~

TST

TERMO DE REFERENCIA

SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

3.8 Pagamento

3.8.1 O pagamento serd efetuado, em moeda corrente nacional, mediante
depdsito na conta bancaria indicada pela Contratada, em até 10 (dez) dias Uteis
apos o recebimento definitivo do objeto e condicionado & apresentacdo das notas
fiscais/faturas, devidamente, atestadas pela fiscalizacao.

3.8.2 As notas fiscais e os documentos exigidos no edital e no contrato, para fins
de liquidacdo e pagamento das despesas, deverdo ser entregues, exclusivamente,
na Coordenadoria de Material e Logistica, situada no SAFS, Quadra 8, Conjunto
A, Bloco A, Subsolo, Brasilia-DF.

3.8.3 Serdo retidos na fonte os tributos elencados nas disposi¢des determinadas
pelos 6rgdos fiscais e fazendarios, em conformidade com as instru¢des normativas
vigentes.

3.9 Sancoes

3.9.1 No caso de atraso injustificado ou inexecucdo total ou parcial do
compromisso assumido com o TST, as sancOes administrativas aplicadas a
Contratada serdo:

3.9.1.1 Adverténcia;
3.9.1.2 Multa;

3.9.1.3 Suspensao temporaria de participar de licitagdes e impedimento de
contratar com o Tribunal Superior do Trabalho;

3.9.1.4 Declaragdo de inidoneidade para licitar ou contratar com a
Administracdo Publica.

3.9.2 O atraso injustificado na entrega do objeto ou na execucdo do contrato
sujeitara a aplicacdo de multa correspondente a 0,5% (meio por cento) por dia de
atraso a partir do 1° (primeiro) dia Util apos a data fixada, até o percentual maximo
de 30% (trinta por cento) do valor do objeto (item), caracterizando, neste caso, a
inexecucdo total da obrigacgdo, punivel com as sanc¢des previstas nos itens 3.9.2.3
e3.9.2.4.

3.9.3 A Contratada devera justificar fundamentada, prévia e formalmente
qualquer ocorréncia que a leve a descumprir os deveres estabelecidos neste
Termo. A aceitagdo da justificativa ficara a critério do Contratante.

3.9.4 As multas porventura aplicadas serdo descontadas da garantia ofertada ou
cobradas diretamente da Contratada, amigavel ou judicialmente, e poderdo ser
aplicadas cumulativamente as demais sanc¢des previstas nesta clausula.

3.9.5 As penalidades serdo obrigatoriamente registradas no SICAF e sua
aplicacdo serd precedida da concessdo da oportunidade de ampla defesa para o
adjudicatério, na forma da lei.

3.9.6 Os prazos de adimplemento das obrigacdes contratadas admitem
prorrogacdo nos casos e condicOes especificados no § 1° do art. 57 da Lei
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8.666/93, em carater excepcional, sem efeito suspensivo, devendo a solicitagdo ser
encaminhada por escrito, com antecedéncia minima de 1 (um) dia do seu
vencimento, anexando-se documento comprobatdrio do alegado pela Contratada.

3.9.7 Eventual pedido de prorrogacdo devera ser encaminhado para o seguinte
enderego: Secdo de Gestdo de Contratos, Tribunal Superior do Trabalho, SAFS,
Quadra 08, Conjunto A, Bloco A, térreo, sala T-18, Brasilia-DF, CEP 70.070-943,
fones: (061) 3043-4165, (061) 3043-7570 e-mail: sgcon@tst.jus.br.

3.9.8 Serdo considerados injustificados o0s atrasos ndo comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagdo da justificativa
ficara a critério do Contratante.

3.10 Demais disposicoes
3.10.1 E de responsabilidade da Contratada o conhecimento das caracteristicas do
material relacionado no objeto desta licitacéo.

3.10.2 O TST ndo aceitara, sob nenhum pretexto, a transferéncia de
responsabilidade da Contratada para terceiros, sejam fabricantes, representantes
Ou quaisquer outros.

Brasilia, 08 de maio de 2020.

Integrante Integrante Integrante
Demandante Técnico Administrativo
_ - HELSEY Assinado de forma
Assinado de forma digital por digital por HELSEY . Assinado de forma digital por
Leonard Lneiohs™ | amanciope  demian Daniela  snevameree ©
Pulcineli, o=Tribunal Superior GOUVEIA.271 1 2 GOUVEIA:27112489172 o=+rib;na| Superior do Y
(0] LO bO doTrabalho, ou=TST, : Dados: 2020.05.08 rabalho, ou= ,
Le‘z\ba:lilze‘;)';1ardo.pulclnell@tst.j 489172 18310(;:521 ~03'00" Sa ntos Zm:”!‘danie‘aﬁtﬁg:‘:gﬁ@ﬁ:}?&b
. . o . . r,c=BR
P u IC N EI | Za;ggf 202005.1114:06:57 _ Te IXeira ngos: 2020.05.08 13:54:47
Helsey Amancio de 0300
Leonardo Lobo Pulcineli Gouveia Daniela Santos Teixeira
Matricula: 42780 Matricula: 50497 Matricula: 31268

Este documento pode ser acessado no enderego eletronico http://www.tst.jus.br/validador sob codigo A500912200017442XB

Equipe de Planejamento e Apoio a Contratacdo
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Anexo I
Especificacao Técnica do Objeto

1. Requisitos Gerais

a. 1 (um) certificado digital SSL de Assinatura de Cadigo padrdo ICP-Brasil Servidor-
Web, com validade de 1 (um) ano;

b. 8 (oito) certificados digitais SSL ICP-Brasil Servidor-Web, com validade de 1 (um)
ano;

c. 35 (trinta e cinco) certificados digitais SSL Al Hierarquia Internacional para
servidor WEB, com validade de 2 (dois) anos;

d. 1 (um) certificado digital E-CNPJ A3, com validade de 3 (trés) anos.

e. A validagéo dos certificados digitais deve ser realizada presencialmente no TST.

2. Requisitos Tecnologicos (hardware e software)

a. A instalacdo do cddigo do certificado devera ser realizada tanto em servidores
Linux quanto Windows.

b. A validade dos certificados tipo Assinatura de Codigo padrdo ICP-Brasil devera ser
de 1 (um) ano.

c. A validade dos certificados padrdo ICP-Brasil devera ser de 1 (um) ano.

d. O certificado devera garantir identificacdo segura e inequivoca dos sistemas a
qualquer tempo.

3. Requisitos de Prazo
a. A validade dos certificados tipo Assinatura de Cddigo padrdo ICP-Brasil devera ser
de 1 (um) ano. Os certificados devem ser emitidos para instalacdo em até 5 (cinco)
dias Uteis apds o recebimento da nota de empenho ou da assinatura do contrato.
b. A validade dos certificados padrdo ICP-Brasil devera ser de 1 (um) ano. Os
certificados devem ser emitidos para instalacdo em até 5 (cinco) dias Uteis ap0s o
recebimento da nota de empenho ou da assinatura do contrato.

4. Requisitos de Seguranca da Informacéo
a. Possuir algoritmo de assinatura SHA-256.
b. Possuir chave publica RSA (4096 bits).
c. Cadeia criptografica do Sistema Nacional de Certificagdo Digital no padrdo
Infraestrutura de Chaves Publicas Brasileiras ICP-Brasil.
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SECRETARIA DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO





1. Definição do Objeto

1.1 Aquisição de certificados digitais tipo SSL A1 padrão ICP-Brasil para servidor WEB e Certificado de Assinatura de Código padrão ICP-BRASIL, devidamente especificados no anexo I, para os sistemas, serviços e aplicações do Tribunal Superior do Trabalho.



		Item

		Especificação

		Unidade

		Quantidade



		01

		certificado digital SSL de Assinatura de Código padrão ICP-Brasil Servidor-Web, com validade de 1 (um) ano com validação presencial.

		Un.

		1



		02

		certificado digital SSL padrão ICP-Brasil para Servidor-Web, com validade de 1 (um) ano com validação presencial.

		Un.

		8



		03

		certificado digital SSL A1 Hierarquia Internacional para servidor WEB, com validade de 2 (dois) anos

		Un.

		35



		04

		certificado digital E-CNPJ A3, com validade de 3 (três) anos

		Un.

		1



		Classificação do objeto: 3.33.90.40.23



		Código do SIGEO: 151012019000152



		Código CATMAT/CATSER: 00000







1.1.1 A validação presencial é de certificados digitais tipo SSL padrão ICP-BRASIL Servidor-Web e de assinatura de código padrão ICP-BRASIL para os sistemas, serviços e aplicações do Tribunal Superior do Trabalho.



2. Fundamentação da Contratação



2.1 Motivação da Contratação

O Certificado SSL (Secure Sockets Layer) é um documento eletrônico que atesta, identifica e representa pessoas físicas e jurídicas em atividades praticadas no meio digital e também garante que os usuários que visitam um site naveguem em um ambiente autêntico e seguro.



A comunicação entre o site e servidor fica protegida com o certificado – que é criptografado, portanto, dados como login, formulários, e-mails e transações financeiras diversas são transmitidos de forma segura – impedindo que os dados sejam interceptados por meio por meio de phishing - fraude eletrônica, que tem como pretensão adquirir informações sigilosas, como senhas, dados bancários e pessoais.



Atualmente os certificados são utilizados pelos sistemas e-DOC, DEJT, Sistemas de Informações Judiciárias e-SIJ, Correio Eletrônico, Mobilidade, Protocolização de Documentos, Ensino à Distância, Processo Administrativo Eletrônico, sistemas do PJE, entre outros. 



Os certificados digitais SSL devem ser obrigatoriamente emitidos por Autoridades Certificadoras ICP-Brasil conforme parágrafo 2º do Art. 27 da Resolução 185/2013 do CNJ:



“Os sítios eletrônicos do PJE dos Conselhos e dos Tribunais deverão ser acessíveis somente por meio de conexão HTTPS, e os servidores de rede deverão possuir certificados digitais Equipamento Servidor do ICP-Brasil adequados para essa finalidade”. 



A demanda para emissão ou renovação dos certificados é constante, ocorrendo em ciclos de no máximo três anos (geralmente um ano). Desta forma, se faz necessária a aquisição de certificados para a substituição dos vencidos e vincendos.



2.2 Objetivos a serem alcançados

São eles:



· Garantir a segurança para proteger as informações trocadas no ambiente virtual;

· Garantir a validade jurídica dos documentos eletrônicos;

· Garantir autenticidade, confidencialidade e integridade transações eletrônicas;

· Permitir pessoas que pessoas físicas e jurídicas se identifiquem e assinem digitalmente de qualquer lugar, com segurança e agilidade. 



2.3 Benefícios diretos e indiretos resultantes da contratação

· Segurança nas transações;

· Facilitar as rotinas de trabalho;

· Amparo da lei quando da utilização de certificado digital;

· Sem riscos de fraudes e alterações em arquivos;

· Redução de despesas com impressão de documentos, procedimentos de  faturamento e logística de nota fiscal eletrônica e cartórios;

· Participação em leilões eletrônicos com a possibilidade de acessar os lotes e as datas para envio de propostas;

· Mobilidade (teletrabalho) – Permite o acesso externo podendo enviar ou receber arquivos. 



2.4 Alinhamento entre a contratação e os planos estratégicos do TST e planos estratégicos de Tecnologia da Informação

A aquisição em questão está alinhada com o Plano Estratégico do TST (PEI 2015 a 2020) na perspectiva “Recursos”, Objetivo “Garantir a infraestrutura e o orçamento” e também com o Plano Estratégico de Tecnologia da Informação e Comunicação do TST (PETIC 2015 a 2020) na perspectiva “Pessoas e Infraestrutura”, Objetivo estratégico “Garantir infraestrutura de TIC”.



2.5 Referência aos Estudos Preliminares de STIC realizados

Os estudos técnicos preliminares estão acostados ao processo.



2.6 Relação entre a demanda prevista e a quantidade de cada item

É necessário a aquisição dos seguintes certificados:



· 1 (um) certificado digital SSL de Assinatura de Código padrão ICP-Brasil Servidor-Web, com validade de 1 (um) ano;



· 8 (oito) certificados digitais SSL ICP-Brasil Servidor-Web, com validade de 1 (um) ano;



· 35 (trinta e cinco) certificados digitais SSL A1 Hierarquia Internacional para servidor WEB, com validade de 2 (dois) anos;



· 1 (um) certificado digital E-CNPJ A3, com validade de 3 (três) anos.



2.7 Soluções similares disponíveis em outros órgãos e no Portal do Software Público Brasileiro

O Portal do Software Público Brasileiro não gera códigos bem como não emite certificados SSL de Assinatura de Código padrão ICP-Brasil.



2.8 Análise do mercado de Tecnologia da Informação e Comunicação

Não existem outras soluções disponíveis no mercado para atender esta demanda.



Com relação aos fornecedores, identificamos as seguintes empresas que são autoridades certificadoras e estão aptas à emissão de certificados digitais de qualquer tipo:



· Certisign (www.certisign.com.br)

· Digisec (https://site.solutinet.com.br ) 

· Serasa Experian (https://serasa.certificadodigital.com.br) 

· SERPRO (https://certificados.serpro.gov.br) 



2.9 Natureza do objeto a ser contratado

Certificados digitais são componentes de software claramente especificados, padronizados pelo mercado e comercializados por diversas empresas, podendo ser caracterizado como bem comum.



2.10 Justificativas para o parcelamento ou não da solução

A solução pode ser parcelada, mas sugerimos que não seja, pois trata-se de uma quantidade pequena cujo parcelamento não amplia a concorrência ou gera ganho ao órgão.



2.11 Forma de adjudicação do objeto

O objeto deverá ser adjudicado por itens, cada item poderá ser adjudicado a uma única empresa.



2.12 Modalidade e tipo de licitação

Propomos a realização de pregão eletrônico.



2.13 Impacto ambiental decorrente da contratação

Por se tratar de software, não haverá impacto ambiental decorrente da contratação.



3. Modelo de execução e gestão do contrato

3.1 Deveres e responsabilidades do Contratante



3.1.1 Proporcionar todas as facilidades indispensáveis ao bom cumprimento das obrigações contratuais, inclusive permitir o livre acesso dos técnicos da Contratada às dependências do Contratante relacionadas à execução do contrato.

3.1.2 Promover os pagamentos em moeda corrente nacional, mediante depósito na conta bancária indicada pela Contratada, após o ateste da Nota Fiscal.

3.1.3 Fornecer atestados de capacidade técnica quando solicitado, desde que atendidas às obrigações contratuais.

3.1.4 Após a assinatura do contrato, o Contratante designará, formalmente, servidor ou comissão de servidores para exercerem o acompanhamento e fiscalização da execução contratual.



3.2 Deveres e responsabilidades da Contratada

3.2.1 Entregar o objeto e executar os serviços descritos no contrato nos prazos máximos nele determinados.

3.2.2 Atender prontamente as solicitações da fiscalização do contrato, inerentes ao objeto, sem qualquer ônus adicional para o órgão Contratante.

3.2.3 Cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas despesas de deslocamento de técnicos, diárias, hospedagem e demais gastos relacionados com a equipe técnica, sem qualquer custo adicional para o Contratante.

3.2.4 Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, as partes do objeto do contrato em que se verificarem vícios, defeitos ou incorreções resultantes dos materiais empregados ou da execução dos serviços.

3.2.5 Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, impostos, contribuições previdenciárias e quaisquer outras que forem devidas e referentes aos serviços executados por seus empregados, uma vez inexistir, no caso, vínculo empregatício deles com o Contratante.

3.2.6 Responder integralmente por perdas e danos que vier a causar ao Contratante ou a terceiros em razão de ação ou omissão dolosa ou culposa, independentemente de outras cominações contratuais ou legais a que estiver sujeita.

3.2.7 Respeitar o sistema de segurança do Contratante e fornecer todas as informações solicitadas por ele, relativas ao cumprimento do objeto.

3.2.8 Acatar as exigências dos poderes públicos e pagar, às suas expensas, as multas que lhe sejam impostas pelas autoridades.

3.2.9 Guardar inteiro sigilo dos serviços contratados e dos dados processados, bem como de toda e qualquer documentação gerada, reconhecendo serem esses de propriedade e uso exclusivo do Contratante, sendo vedada, à Contratada, sua cessão, locação ou venda a terceiros.

3.2.10 Utilizar padrões definidos em conjunto com o Tribunal (nomenclaturas, metodologias, etc.).

3.3 Especificação técnica do objeto

A especificação técnica do objeto encontra-se no Anexo I deste Termo de Referência.

3.4 Prazos de execução

3.4.1 O prazo para a entrega do objeto será de 5 (cinco) dias corridos, a contar da assinatura do contrato ou do recebimento da nota de empenho pela Contratada, quando não houver instrumento contratual.

3.4.2 Na contagem dos prazos previstos neste documento, excluir-se-á o dia de início e incluir-se-á o dia do vencimento. Só se iniciam e vencem os prazos em dias úteis e de expediente no Tribunal Superior do Trabalho.

3.4.3 Serão considerados injustificados os atrasos não comunicados tempestivamente e indevidamente fundamentados, e a aceitação da justificativa ficará a critério do Contratante. 

3.4.4 Havendo pedido de prorrogação do prazo de entrega, este somente será concedido nas hipóteses previstas no Art. 57, §1°, da Lei nº 8.666/93, em caráter excepcional e sem efeito suspensivo, e deverá ser encaminhado por escrito, com antecedência mínima de 1 (um) dia do seu vencimento, anexando-se documento comprobatório do alegado pela Contratada.

3.4.5 Eventual pedido de prorrogação deverá ser encaminhado para o seguinte endereço: Seção de Gestão de Contratos, Tribunal Superior do Trabalho, SAFS, Quadra 8, Conjunto A, Bloco A, Sala 18, Brasília-DF, CEP 70.070-943, fones: (061) 3043-4165, (061) 3043-4096, e-mail: sgcon@tst.jus.br.

3.4.6 Em casos excepcionais, autorizados pelo Contratante, o documento comprobatório do alegado poderá acompanhar a entrega do produto.



3.5 Vigência

3.5.1 Se necessário Contrato, sua vigência será de 10 (dez) dias após o recebimento definitivo.

3.6 Fiscalização

3.6.1 Os produtos e serviços objetos desta contratação serão fiscalizados por servidor ou comissão de servidores do Contratante, doravante denominados Fiscalização, que terá autoridade para exercer toda e qualquer ação de orientação geral, controle e fiscalização da execução contratual.

3.6.2 À Fiscalização compete, entre outras atribuições: 

3.6.2.1 Solicitar à Contratada e seus prepostos, ou obter da Administração, tempestivamente, todas as providências necessárias ao bom andamento do contrato e anexar aos autos do processo correspondente cópia dos documentos escritos que comprovem essas solicitações de providências.

3.6.2.2 Manter organizado e atualizado um sistema de controle em que se registrem as ocorrências ou os serviços descritos de forma analítica. 

3.6.2.3 Acompanhar e atestar a prestação dos serviços contratados e indicar a ocorrência de inconformidade desses serviços ou não cumprimento do contrato. 

3.6.2.4 Encaminhar à Secretaria de Administração os documentos para exame e deliberação sobre a possível aplicação de sanções administrativas. 

3.6.3 A ação da Fiscalização não exonera a Contratada de suas responsabilidades contratuais.

  

3.7 Recebimento do objeto

3.7.1 Em conformidade com os artigos 73 a 76 da Lei n.º 8.666/93, o objeto deste contrato será aceito:

3.7.1.1 Provisoriamente, mediante recibo, imediatamente depois de efetuada a entrega do objeto, para efeito de posterior verificação de sua conformidade;

3.7.1.2 Definitivamente, mediante Termo de Recebimento Definitivo, em até 10 (dez) dias úteis.

3.7.2 Após o recebimento provisório, a fiscalização avaliará as características do objeto, identificando eventuais problemas. Estando em conformidade, será efetuado o Recebimento Definitivo.

3.7.3 Se, após o aceite provisório, constatar-se que o objeto foi entregue em desacordo com o contrato ou com a proposta, com incorreção, ou incompleto, serão interrompidos os prazos de recebimento e suspenso o pagamento, após a notificação por escrito à Contratada e até que seja sanada a situação.

3.7.4 Os objetos entregues em desacordo com o especificado neste Termo de Referência, no Instrumento Convocatório, no Contrato ou com defeito serão rejeitados parcial ou totalmente, conforme o caso, e a Contratada será obrigada a substituí-los dentro do prazo contratual, sob pena de se considerar atraso na entrega.  

3.7.5 A Contratada ficará obrigada a trocar, a suas expensas, o material que vier a ser recusado.

3.7.6 A Contratada deverá retirar o material recusado no momento da entrega do material correto. O Tribunal Superior do Trabalho não se responsabilizará por qualquer dano ou prejuízo que venha a ocorrer após esse prazo.

3.7.7 Independentemente da aceitação, a Contratada garantirá a qualidade de cada unidade do produto fornecido pelo prazo estabelecido nas especificações, obrigando-se a reparar aquela que apresentar defeito no prazo estabelecido pelo Contratante.

3.7.8 O aceite provisório ou definitivo não exclui a responsabilidade civil pela solidez e segurança do serviço, nem a ético-profissional pela perfeita execução do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.



3.8 Pagamento

3.8.1 O pagamento será efetuado, em moeda corrente nacional, mediante depósito na conta bancária indicada pela Contratada, em até 10 (dez) dias úteis após o recebimento definitivo do objeto e condicionado à apresentação das notas fiscais/faturas, devidamente, atestadas pela fiscalização.

3.8.2 As notas fiscais e os documentos exigidos no edital e no contrato, para fins de liquidação e pagamento das despesas, deverão ser entregues, exclusivamente, na Coordenadoria de Material e Logística, situada no SAFS, Quadra 8, Conjunto A, Bloco A, Subsolo, Brasília-DF.

3.8.3 Serão retidos na fonte os tributos elencados nas disposições determinadas pelos órgãos fiscais e fazendários, em conformidade com as instruções normativas vigentes.



3.9 Sanções



3.9.1 No caso de atraso injustificado ou inexecução total ou parcial do compromisso assumido com o TST, as sanções administrativas aplicadas à Contratada serão:

3.9.1.1 Advertência;

3.9.1.2 Multa;

3.9.1.3 Suspensão temporária de participar de licitações e impedimento de contratar com o Tribunal Superior do Trabalho;

3.9.1.4 Declaração de inidoneidade para licitar ou contratar com a Administração Pública.

3.9.2 O atraso injustificado na entrega do objeto ou na execução do contrato sujeitará a aplicação de multa correspondente a 0,5% (meio por cento) por dia de atraso a partir do 1º (primeiro) dia útil após a data fixada, até o percentual máximo de 30% (trinta por cento) do valor do objeto (item), caracterizando, neste caso, a inexecução total da obrigação, punível com as sanções previstas nos itens 3.9.2.3 e 3.9.2.4.

3.9.3 A Contratada deverá justificar fundamentada, prévia e formalmente qualquer ocorrência que a leve a descumprir os deveres estabelecidos neste Termo. A aceitação da justificativa ficará a critério do Contratante.

3.9.4 As multas porventura aplicadas serão descontadas da garantia ofertada ou cobradas diretamente da Contratada, amigável ou judicialmente, e poderão ser aplicadas cumulativamente às demais sanções previstas nesta cláusula.

3.9.5 As penalidades serão obrigatoriamente registradas no SICAF e sua aplicação será precedida da concessão da oportunidade de ampla defesa para o adjudicatário, na forma da lei.

3.9.6 Os prazos de adimplemento das obrigações contratadas admitem prorrogação nos casos e condições especificados no § 1º do art. 57 da Lei 8.666/93, em caráter excepcional, sem efeito suspensivo, devendo a solicitação ser encaminhada por escrito, com antecedência mínima de 1 (um) dia do seu vencimento, anexando-se documento comprobatório do alegado pela Contratada.

3.9.7 Eventual pedido de prorrogação deverá ser encaminhado para o seguinte endereço: Seção de Gestão de Contratos, Tribunal Superior do Trabalho, SAFS, Quadra 08, Conjunto A, Bloco A, térreo, sala T-18, Brasília-DF, CEP 70.070-943, fones: (061) 3043-4165, (061) 3043-7570 e-mail: sgcon@tst.jus.br.

3.9.8 Serão considerados injustificados os atrasos não comunicados tempestivamente ou indevidamente fundamentados, e a aceitação da justificativa ficará a critério do Contratante.



3.10 Demais disposições



3.10.1 É de responsabilidade da Contratada o conhecimento das características do material relacionado no objeto desta licitação.

3.10.2 O TST não aceitará, sob nenhum pretexto, a transferência de responsabilidade da Contratada para terceiros, sejam fabricantes, representantes ou quaisquer outros.



Brasília, 08 de maio de 2020.
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Anexo I

Especificação Técnica do Objeto

1. Requisitos Gerais

a. 1 (um) certificado digital SSL de Assinatura de Código padrão ICP-Brasil Servidor-Web, com validade de 1 (um) ano;

b. 8 (oito) certificados digitais SSL ICP-Brasil Servidor-Web, com validade de 1 (um) ano;

c. 35 (trinta e cinco) certificados digitais SSL A1 Hierarquia Internacional para servidor WEB, com validade de 2 (dois) anos;

d. 1 (um) certificado digital E-CNPJ A3, com validade de 3 (três) anos.

e. A validação dos certificados digitais deve ser realizada presencialmente no TST.



2. Requisitos Tecnológicos (hardware e software)

a. A instalação do código do certificado deverá ser realizada tanto em servidores Linux quanto Windows.

b. A validade dos certificados tipo Assinatura de Código padrão ICP-Brasil deverá ser de 1 (um) ano. 

c. A validade dos certificados padrão ICP-Brasil deverá ser de 1 (um) ano.  

d. O certificado deverá garantir identificação segura e inequívoca dos sistemas a qualquer tempo.



3. Requisitos de Prazo

a. A validade dos certificados tipo Assinatura de Código padrão ICP-Brasil deverá ser de 1 (um) ano. Os certificados devem ser emitidos para instalação em até 5 (cinco) dias úteis após o recebimento da nota de empenho ou da assinatura do contrato.

b. A validade dos certificados padrão ICP-Brasil deverá ser de 1 (um) ano.  Os certificados devem ser emitidos para instalação em até 5 (cinco) dias úteis após o recebimento da nota de empenho ou da assinatura do contrato.



4. Requisitos de Segurança da Informação

a. Possuir algoritmo de assinatura SHA-256.

b. Possuir chave pública RSA (4096 bits).

c. Cadeia criptográfica do Sistema Nacional de Certificação Digital no padrão Infraestrutura de Chaves Públicas Brasileiras ICP-Brasil.
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