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Tribunal Superior do Trabalho

PREGAO ELETRONICO N.° 158/2006

(Regido pela Lei 10.520/2002, pelos Decretos 3.931/2001 e 5.450/2005, e
subsidiariamente, pelas Leis 8.078/90, Lei 8.666/93, 9.784/99 e suas alteracdes)

Setor: SRLCA — Servico de Licitagbes e Contratos
Tipo: Menor Preco
Objeto: Registro de precos para eventual contratacdo de empresa para a prestacdo de
Servicos de Apoio Técnico especializado, e aquisicdo de biblioteca de
desenvolvimento em JAVA — SDK PKCS#7 para desenvolvimento,
implementac@o e operacionalizacdo da Tecnologia de Certificagdo Digital em
Projetos de Modernizacéo da Justica do Trabalho
SESSAO PUBLICA PARA FORMULACAO DE LANCES
Dia: CONSULTAR O SITIO WWW.COMPRASNET.GOV.BR
Hora: CONSULTAR O SITIO WWW.COMPRASNET.GOV.BR
Local: COMPRASNET.GOV.BR
LOCAL, DIAS E HORARIOS PARA LEITURA OU OBTENCAO DESTE EDITAL
Dia: Segunda a sexta-feira
Hora: Das 12h as 18h
Local: SAFS, quadra 8, lote 1, Bloco A, 3° andar, sala 316, Sala de Licitacfes

CUSTO DO EDITAL IMPRESSO

R$ 0,15 (quinze centavos) por pagina

ACOMPANHE ESTA LICITAGAO E SEUS ATOS NA INTERNET, NOS SITIOS

www.tst.gov.br e www.comprasnet.gov.br

OBSERVAGAO: O PREGOEIRO INFORMA QUE OS PEDIDOS DE ESCLARECIMENTO REFERENTES
A ESTE PROCEDIMENTO DEVEM SER ENCAMINHADOS EXCLUSIVAMENTE POR MEIO
ELETRONICO VIA INTERNET, PARA O ENDERECO CPL@TST.GOV.BR, CONFORME O ART. 19 DO
DECRETO N.° 5.450/2005

RETIRADA DE EDITAIS PELA INTERNET

RETIRE O EDITAL GRATUITAMENTE ACESSANDO OS SITIOS

www.tst.gov.br e www.comprasnet.gov.br
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Objeto da Licitacao

O objeto deste certame é o registro de precos para eventual contratacdo de empresa
para a prestacao de Servicos de Apoio Técnico especializado, e aquisi¢do de biblioteca
de desenvolvimento em JAVA — SDK PKCS#7 para desenvolvimento, implementacéo e
operacionalizacdo da Tecnologia de Certificacdo Digital em Projetos de Modernizacéo
da Justica do Trabalho, CATSER: 24511, respeitando as caracteristicas detalhadas,
termos e condi¢cdes que constam do caderno de especificagdes técnicas anexo, como
também o disposto neste edital e na minuta de contrato que o integra.

A biblioteca de desenvolvimento JAVA SDK PKCS#7devera ser fornecida com todos
0s itens acessoérios necessarios a sua perfeita instalacéo e funcionamento.

A biblioteca devera estar acompanhada de sua documentacdo técnica completa e
atualizada, contendo os manuais, guias de instalacdo e outros pertinentes. A
documentacéo devera ser fornecida em sua forma original, ndo sendo aceitas copias
de qualquer tipo.

E necessaria a entrega de documentagdo para cada TRT e TST, contendo: as
informagBes necessarias para abertura dos chamados por telefone e por correio
eletrénico (codigos de acesso, numeros de telefone, enderecos de correio eletrdnico,
cadigos de identificac@o do cliente, etc.); acesso a area de suporte técnico através de
endereco eletrénico (web site) do fabricante do equipamento. Esta documentacao deve
ser entregue junto com a biblioteca de desenvolvimento JAVA SDK PKCS#7.

Todos os servicos serdo acompanhados por profissionais designados pela Justica do
Trabalho e deverdo ser capacitados pela CONTRATADA para que possam trabalhar
diretamente com a tecnologia de Certificacdo Digital.

Saliento que os dois itens devem fazer parte de um lote Unico, uma vez que a
consultoria especializada devera utilizar a biblioteca de desenvolvimento a ser

adquirida.
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Quantidade a
] ~ Quantidade a o
ITEM Subitem ESPECIFICACAO ] ser adquirido
ser registrada ) )
de imediato
11 Biblioteca de desenvolvimento JAVA 1 1
. ' SDK PKCS#7
Horas de consultoria em certificacio
1.2 o . 1000 500
digital — ICPBrasil
CATSER:

CondicOes para Participacao

Poderéao participar deste pregdo os interessados que atenderem a todas as exigéncias

constantes deste edital e seus anexos, que estiverem previamente credenciados

perante a Secretaria de Logistica e Tecnologia da Informacdo do Ministério do

Planejamento, Orcamento e Gestdo, provedor do sistema eletrénico, cuja comunicacao

se d& pela Internet.

2.1.1.

2.1.2.

2.1.3.

2.1.4.

Para ter acesso ao sistema eletronico, 0s interessados em participar do
pregdo deverdo dispor de chave de identificagdo e senha que poderédo ser
utilizadas em qualquer pregéo na forma eletronica, salvo quando cancelada
por solicitacdo do credenciado ou em virtude de seu descadastramento
perante o SICAF.

O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacéo efetuada diretamente ou por seu representante,
nado cabendo ao provedor do sistema ou ao TST responsabilidade por
eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

A perda da senha ou a quebra de sigilo deverdo ser comunicadas
imediatamente ao provedor do sistema, para imediato bloqueio de acesso.

O credenciamento junto ao provedor do sistema implica a responsabilidade
legal do licitante e a presun¢éo de sua capacidade técnica para realizacéo das

transacdes inerentes ao pregéo na forma eletrénica.
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N&o poderdo participar os interessados que se encontrem sob faléncia, concordata,
concurso de credores, dissolucéo, liquidacdo ou em regime de consorcio, qualquer que
seja sua forma de constituicdo, empresas estrangeiras que nao funcionem no pais,
nem aqueles que tenham sido declarados iniddneos para licitar ou contratar com a
Administracdo Publica ou punidos com suspensao do direito de licitar e contratar pelo

Tribunal Superior do Trabalho.

Credenciamento dos Representantes

O credenciamento do licitante, bem como a sua manutencdo dependera de registro

atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF

conforme disposto no § 29, artigo 3° do Decreto n°® 5.450 de 31 de maio de 2005.

3.1.1. Cabera ao licitante interessado em participar do pregao, na forma eletronica,
credenciar-se no SICAF, conforme disposto no inciso I, artigo 13 do Decreto
5.450, de 31 de maio de 2005.

O licitante sera responséavel por todas as transacdes que forem efetuadas em seu

nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e

lances.

Forma de Apresentacao da Proposta

S propostas deverdo ser formuladas e encaminhadas exclusivamente por meio do
stema eletrdnico, obedecidos aos prazos estipulados neste instrumento de convocacao,
consignar nos campos apropriados do sistema marca do produto ofertado e preco

nitario, expresso em reais, incluindo todos os impostos, taxas, fretes e demais

encargos.

N

0 campo descricdo complementar devem ser incluidas tdo somente as seguintes

informacdes relativas ao produto ofertado, sob pena de desclassificacéo:

4.2.1. Indicacdo do fabricante e do modelo ou referéncia que bem identifique o produto

4

4,

cotado;

.2.2. Prazo para prestacdo de servigos disponivel para inicio de atividades nao

superior a 10(dez) dias, contado a partir da assinatura do contrato.
2.3. Prazo de manutencao e suporte técnico ndo inferior a 12(doze) meses, contado a

partir da data do recebimento definitivo do objeto;
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4.2.4. Prazo de validade da proposta de no minimo 60 (sessenta) dias;

Caso exista algum fato que impeca a participacdo de qualquer licitante, ou 0 mesmo

tenha sido declarado inidéneo para licitar ou contratar com a Administracdo Publica, este

fica impedido de participar da presente licitacdo, correspondendo a simples apresentacéo
da proposta a indicacao, por parte do licitante, de que inexistem fatos que impecam a sua
participacdo na presente licitacdo, eximindo assim o pregoeiro do disposto no art. 97 da

Lei 8.666/93.

E facultado ao Pregoeiro a solicitacdo de amostras referentes aos itens do objeto desta

licitagdo, para verificacdo das caracteristicas, devendo ser atendida no prazo de 5 (cinco)

dias uteis a contar da data da intimag&o.

4.4.1. O licitante com menor preco devera apresentar uma unidade da biblioteca de
desenvolvimento JAVA SDK PKCS#7 ofertada, acompanhada dos CDs, manuais,
guias de instalacdo e outros documentos necessarios para dirimir davidas, a fim
de que possa ser verificada a conformidade com os atributos técnicos requeridos.
4.4.1.1. Local de entrega do exemplar para verificagdo de conformidade:

Setor de Administracdo Federal Sul (SAFS) Quadra 8 - Lote 1
Sala 217 - Brasilia — DF

CEP: 70.070-600

Telefones: (0xx61) 3314-4474 | 3314-4424

Solicita-se também que as empresas participantes informem se sdo optantes pelo

Sistema Integrado de Pagamento de Impostos e Contribuicbes das Microempresas e

Empresas de Pequeno Porte - SIMPLES. A falta desta informacdo correspondera a

resposta negativa, o que nao implica na desclassificacdo dos licitantes.

Serdo desclassificadas aquelas propostas que:

a) Contiverem cotacao de objeto diverso daquele requerido nesta licitagéo;

b) N&o atendam as exigéncias deste edital.

5. Critério de Aceitabilidade dos Precos

Os precos deverdo ser cotados em reais, com ndo mais de duas casas decimais, sob
pena de serem truncados e serdo irreajustaveis.
Serdo desclassificadas as cotagfes que oferecam pregcos ou vantagens baseadas nas

ofertas dos demais licitantes, excessivos ou inexequiveis.
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O 6nus da prova da exequibilidade dos precos cotados incumbe ao autor da

proposta, no prazo de 5(cinco) dias Uteis, contados da data da intimacé&o.

Sessao Publica para Recebimento das Propostas e

dos Documentos de Habilitagao

A sessdo publica desse pregdo eletrbnico, conduzida pelo pregoeiro designado,

ocorrera na data e hora indicados no preAmbulo e obedecera ao rito estabelecido no
Decreto n.° 5.450, de 31 de maio de 2005.

A participacdo no pregédo dar-se-a por meio da digitacdo da senha privativa do licitante

e subsequente encaminhamento de proposta de preco e, quando for o caso, seus

anexos, exclusivamente por meio do sistema eletrbnico.

6.2.1.

6.2.2.

6.2.3.

Como requisito para participacao no pregdo, o licitante devera manifestar, em
campo proprio do sistema eletrénico, o pleno cumprimento dos requisitos de
habilitagcdo e que sua proposta esta em conformidade com as exigéncias do
instrumento convocatorio.

A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e
proposta sujeitard o licitante as sancdes previstas neste instrumento
convocatorio.

Até a abertura da sessao, os licitantes poderéo retirar ou substituir a proposta

anteriormente apresentada.

O pregoeiro verificara as propostas apresentadas, desclassificando aquelas que nao

estejam em conformidade com os requisitos estabelecidos no edital.

6.3.1.

6.3.2.

6.3.3.

A desclassificacdo de proposta serd sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos 0s participantes.

As propostas contendo a descricdo do objeto, valor e eventuais anexos
estardo disponiveis na Internet.

O sistema disponibilizard campo préprio para troca de mensagens entre o

pregoeiro e os licitantes.

O sistema ordenara, automaticamente, as propostas classificadas pelo pregoeiro,

sendo que somente estas participardo da fase de lance.

Classificadas as propostas, o pregoeiro dara inicio a fase competitiva, quando entao os

licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico.
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No que se refere aos lances, o licitante sera imediatamente informado do seu
recebimento e do valor consignado no registro.
Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado
para abertura da sessao e as regras estabelecidas no edital.
O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.
N&o serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for
recebido e registrado primeiro.
Durante o transcurso da sessdo publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado
pelos demais licitantes, vedada a identificacdo do detentor do lance.
A etapa de lances da sesséo publica sera encerrada por decisdo do pregoeiro.
O sistema eletrénico encaminharé aviso de fechamento iminente dos lances,
ap6és o que transcorrerd periodo de tempo de até trinta minutos,
aleatoriamente determinado, findo o qual ser4 automaticamente encerrada a
recepgao de lances.
Apés o encerramento da etapa de lances da sessdo publica, o pregoeiro
podera encaminhar, pelo sistema eletrénico, contraproposta ao licitante que
tenha apresentado lance mais vantajoso, para que seja obtida melhor
proposta, observado o critério de julgamento, ndo se admitindo negociar
condicBes diferentes daquelas previstas no edital.
A negociacédo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.
No caso de desconexdo do pregoeiro, no decorrer da etapa de lances, se o
sistema eletrbnico permanecer acessivel aos licitantes, os lances continuarédo
sendo recebidos, sem prejuizo dos atos realizados.
Quando a desconexdo do pregoeiro persistir por tempo superior a dez
minutos, a sessao do pregao na forma eletrbnica serd suspensa e reiniciada
somente apds comunicagdo aos participantes, no endereco eletrénico utilizado

para divulgagéo.
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Julgamento das Propostas

Encerrada a etapa de lances, o0 pregoeiro examinara a proposta classificada em
primeiro lugar quanto a compatibilidade do preco em relagcdo ao estimado para a
contratacdo e verificara a habilitacao do licitante conforme disposic6es do edital.
Constatado o atendimento pleno das exigéncias editalicias, serd declarado o
proponente vencedor.

Se a proposta nao for aceitdvel ou se o licitante ndo atender as exigéncias
habilitatérias, 0 pregoeiro examinara a proposta subseqlente e, assim
sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta que
atenda ao edital.

Da sessao lavrar-se-4 ata circunstanciada divulgada no sistema eletrénico, na qual
serdo registradas as ocorréncias relevantes e sera disponibilizada na Internet para
acesso livre, imediatamente apds o encerramento da sesséo publica.

Verificando-se, no curso da andlise, o descumprimento de requisitos estabelecidos
neste edital e seus anexos, a proposta seré desclassificada.

Em caso de divergéncia entre informacdes contidas em documentagcdo impressa e na
proposta especifica, prevalecerdo as da proposta.

N&o se considerara qualquer oferta de vantagem ndo prevista neste edital e seus
anexos.

O pregoeiro, em qualquer fase do procedimento, podera promover diligéncias julgadas
necessarias a analise das propostas e da documentacédo, devendo os licitantes atender
as solicitacdes no prazo por ele estipulado, contado do recebimento da intimacao.
Caso exista algum fato que impeca a participacdo de algum licitante, ou 0 mesmo
tenha sido declarado inidbneo para licitar ou contratar com a Administracdo Publica,
este serd afastado do certame, sem prejuizo das sanc¢des legais cabiveis.

No julgamento da habilitacdo e das propostas, o pregoeiro podera sanar erros ou
falhas que ndo alterem a substéncia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,

atribuindo-lhes validade e eficacia para fins de habilitagéo e classificacao.
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A empresa vencedora obriga-se, quando solicitado pelo pregoeiro, a encaminhar, no
prazo de 1(uma) hora, por meio eletronico, nova Planilha de Precos, com os valores
respectivos readequados ao lance vencedor.
Os documentos e anexos exigidos, quando remetidos via fax, deverdo ser
apresentados em original ou por cOpia autenticada até o prazo de 2(dois) dias Uteis

apos o encerramento da sessado publica.

Habilitacdo dos Licitantes

Para habilitar-se na presente licitacdo, o0 interessado devera apresentar toda a

documentacao comprobatéria da necessaria qualificacdo no que se refere a:

a) habilitacdo juridica;

b) regularidade fiscal,

¢) qualificacdo econdmica e financeira;

d) qualificagéo técnica;

e) cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal.

A habilitacdo juridica serd comprovada, mediante a apresentacdo da seguinte

documentagao:

8.2.1. Prova de registro comercial, no caso de empresa individual;

8.2.2.  Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais e, no caso de sociedades por
acOes, acompanhado de documentos de eleicdo de seus administradores, no
gual devera estar contemplado, dentre os objetivos sociais, a execu¢do de
atividades da mesma natureza ou compativeis com o objeto da licitacdo;

8.2.3. Inscricdo do ato constitutivo no érgdo competente acompanhada, no caso de
sociedades civis, de prova da diretoria em exercicio;

8.2.4. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais e ato de registro ou autorizagdo para
funcionamento expedido pelo érgdo competente, quando a atividade assim o
exigir.

A regularidade fiscal serd comprovada mediante a apresentacdo dos seguintes

documentos:

8.3.1. Prova de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ).
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Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se
houver, relativo a sede ou domicilio do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual.
Prova de regularidade para com a Fazenda Federal através de certiddoes
expedidas pelos 6rgdos competentes, que estejam dentro do prazo de
validade expresso na propria certiddo, composta de:
8.3.3.1. certiddo de quitacdo de tributos federais, neles abrangidas as
contribuicbes sociais, administrados pela Secretaria da Receita
Federal;
8.3.3.2. certiddo quanto a divida ativa da Unido, expedida pela Procuradoria
da Fazenda Nacional - Ministério da Fazenda.
Prova de regularidade perante as Fazendas Estadual e Municipal, através de
certiddes expedidas pelos 6rgdos competentes, quando for o caso, e que
estejam dentro do prazo de validade expresso na propria certiddo, composta
de:
8.3.4.1. certiddo negativa expedida pela Secretaria da Fazenda do Estado ou
Distrito Federal,
8.3.4.2. certiddo negativa expedida pela Prefeitura Municipal, quando couber.
Prova de situagéo regular perante o Fundo de Garantia por Tempo de Servi¢o
- FGTS (art. 27, alinea “a”, Lei n.° 8.036. de 11/05/90) através da
apresentacdo do CRF - Certificado de Regularidade do FGTS.
8.3.5.1. Caso a empresa licitante ndo apresente o CRF, podera o pregoeiro
proceder a consulta na Base de dados da Caixa Econémica Federal,
através da Internet, para verificacdo de sua regularidade.
Comprovacao de que a empresa detém situacéo regular perante o INSS, na
forma exigida pela Constituicdo Federal, em seu artigo 195, paragrafo 3° com
a apresentacao da CND - Certidao Negativa de Débitos.
8.3.6.1. Caso a empresa licitante ndo apresente a CND, podera o pregoeiro
proceder a consulta a Base de dados da Previdéncia, através da
Internet para verificacdo de sua regularidade, na forma da OS do
INSS n° 207 de 8 de abril de 1999.
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8.4. A qualificagdo econdmico-financeira serd comprovada mediante apresentacdo dos
seguintes documentos:

8.4.1. Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da
sede da pessoa juridica;

8.4.2. Balanco Patrimonial e demonstracfes contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, vedada a substituicdo por
balancetes ou balangos provisdrios, em que sejam nomeados os valores do
ativo circulante (AC) e do passivo circulante (PC), de modo a extrair-se indice
de Liquidez Corrente (ILC) superior a 1 (um).
8.4.2.1. As empresas que apresentarem resultado igual ou menor do que 1

(um), no indice referido no item anterior, quando de sua habilitacédo

deverdo comprovar, considerados os riscos para a administracao,
patrimonio liquido minimo no valor minimo de 10% (dez por cento) do
valor estimado da contratacéo, admitida a atualizacdo para a data de
apresentacdo da proposta através de indices oficiais.

8.4.2.2. Serdo considerados aceitos como na forma da lei o balanco
patrimonial e demonstracdes contibeis assim apresentados:

a) publicados em Diério Oficial ou;

b) publicados em jornal de grande circulagéo ou;

c¢) registrados na Junta Comercial da sede ou domicilio da licitante
ou;

d) por copia do Livro Diario autenticado pela Junta Comercial da sede
ou domicilio da licitante, na forma da IN n° 65 do Departamento
Nacional do Registro do Comércio — DNRC de 01 de agosto de
1997, art. 6°, acompanhada obrigatoriamente dos Termos de
Abertura e de Encerramento. Quando for apresentado o original do
Diario, para cotejo pelo pregoeiro, fica dispensada a inclusdo na
documentacdo dos seus Termos de Abertura e de Encerramento
do Livro em questéao.

8.4.2.3. As empresas com menos de um exercicio financeiro devem cumprir a
exigéncia deste item mediante apresentacdo de Balanco de Abertura

ou do ultimo Balango Patrimonial levantado, conforme o caso.
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A gqualificagao técnica sera comprovada mediante:

8.5.1. Comprovante de aptiddo para desempenho de atividade pertinente e
compativel em caracteristicas, quantidades e prazos com o objeto dessa
licitacdo.
8.5.1.1. Comprova essa aptiddo a apresentacdo de pelo menos um atestado

de capacidade técnica, fornecido por pessoa juridica de direito
publico ou privado, indicando que a empresa forneceu e executou
conforme descrito no item 1 do edital.

O cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal

serd& comprovado mediante declaracdo feita pelo interessado ou seu

representante legal, em que afirme, sob as penas da lei, que ndo emprega méao-
de-obra que constitua violag&o ao disposto naquele preceito constitucional. Para

o efeito de habilitar o licitante, tal declaracéo considera-se inserta naguela a que

se refere o § 2° do art. 21 do Decreto n.° 5.450/2005, feita pelo interessado por

ocasido do envio de sua proposta.

Disposig0es gerais sobre habilitagéo:

8.7.1. Para confirmacao da qualificac@o técnica das empresas o pregoeiro podera, a
seu critério e sem comunicagao prévia, visitar as instalagbes da proponente,
devendo na ocasido ser comprovadas as informagfes documentais.

8.7.2. Serdo excluidas da licitagdo, em qualquer tempo, as empresas que nao
comprovarem as informacdes documentais por ocasido da visita que se lhes
fizer as instalacoes.

8.7.3. A habilitacdo dos licitantes serd verificada por meio do SICAF, nos
documentos por ele abrangidos, quando dos procedimentos licitatérios.

8.7.4. Os licitantes poderdo deixar de apresentar os documentos referentes a
HABILITACAO JURIDICA, QUALIFICACAO ECONOMICO-FINANCEIRA e
REGULARIDADE FISCAL, desde que estejam em situacéo regular no Sistema
de Cadastramento Unificado de Fornecedores - SICAF.

8.7.5. Os documentos exigidos para habilitacdo que n&o estejam contemplados no

SICAF, inclusive quando houver necessidade de envio de anexos, deverdo ser

apresentados, inclusive via fax, no prazo de 1(uma) hora contado da

solicitagcéo do pregoeiro no sistema eletrénico.

SERVIGO DE LICITAGOES E CONTRATOS - TST
Processo n.° 158.625/2006-5 RBP



9.1.

9.2.

8.7.7.

8.7.8.

8.7.9.

8.7.10.

8.7.11.

= JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO

Pregédo n.° 158/2006 — Pag. 13
Versdo: 12/12/2006 11:10

Para fins de habilitagdo, a verificagdo pelo 6rgdo promotor do certame nos
sitios oficiais de 6érgdos e entidades emissores de certidbes constitui meio
legal de prova.
Se a documentacdo de habilitacdo ndo estiver completa e correta, ou
contrariar qualquer dispositivo deste edital e seus anexos, podera o pregoeiro,
a seu juizo, considerar o proponente inabilitado.
Caso o licitante seja inabilitado por conta de irregularidade constatada quando
da consulta no SICAF, e comprovar, exclusivamente mediante apresentacao
do formulario de Recibo de Solicitacdo de Servico (Anexo Ill da IN MARE n°
05/95), ter entregue a documentacdo a sua Unidade Cadastradora no prazo
regulamentar, o pregoeiro suspendera os trabalhos e comunicara o fato ao
Orgéo Gestor do SICAF.
A validade dos documentos serd a expressa em cada qual, ou estabelecida
em lei, admitindo-se como validos, no caso de omissdo, aqueles emitidos a
menos de 90 (noventa) dias.
N&o serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em
substituicdo aos documentos requeridos no presente edital e seus anexos.
Documentos apresentados com a validade expirada, ndo sendo a falta

sanavel, acarretardo a inabilitagdo do proponente.

Instrucbes e Normas para Impugnacéo do Edital e
Interposicédo de Recursos

Até 2 (dois) dias Uteis antes da data fixada para abertura da sessdo publica, qualquer

pessoa podera impugnar o ato convocatério do pregao, na forma eletrénica.

9.1.1.

9.1.2.

Cabera ao pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do
edital, decidir sobre a impugnacéo no prazo de até 24(vinte e quatro) horas.
Acolhida a impugnacéo contra o ato convocatorio, serd definida e publicada

nova data para realizacéo do certame.

Os pedidos de esclarecimentos referentes ao processo licitatério deveréo ser enviados

ao pregoeiro, até 3(trés) dias Uteis anteriores a data fixada para abertura da sesséo

publica, exclusivamente por meio eletrénico via Internet, através do endereco indicado

na folha de rosto, em mensagens escritas que ndo podem conter nenhum tipo de
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anexo, sob pena de serem descartadas, assim como as impugnacbes que nhao
observarem as mesmas restricdes de forma e conteudo.

9.3. A formulacao da proposta, sem que tenha sido tempestivamente impugnado o presente
edital, implicard na plena aceitacdo, por parte dos interessados, das condi¢cdes nele
estabelecidas.

9.4. Declarado o vencedor, qualquer licitante podera, durante a sessdo publica, de forma
imediata e motivada, em campo proprio do sistema, manifestar sua intencdo de
recorrer, quando lhe sera concedido o prazo de trés dias para apresentar as razdes de
recurso, ficando os demais licitantes, desde logo, intimados para, querendo,
apresentarem contra-razes em igual prazo, que comecara a contar do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

9.5. O recurso contra decisdo do Pregoeiro ndo tera efeito suspensivo.

9.6. A falta de manifestacao imediata e motivada do licitante quanto a intencao de recorrer
importar4 na decadéncia desse direito, ficando o pregoeiro autorizado a adjudicar o

objeto ao licitante declarado vencedor.

9.7. O acolhimento de recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
9.8. Se ndo reconsiderar sua decisdo o0 pregoeiro submetera o recurso, devidamente

informado, & consideracdo da autoridade competente, que proferira decisdo definitiva
antes da homologacéo do procedimento.

9.9. Os autos permanecerdo com vista franqueada aos interessados no Servico de
LicitacBes e Contratos do TST, sito no SAFS, Quadra 8, lote 1, Bloco A, 3° andar, sala
316.

10. Prazos e Condi¢bes para Assinatura do Contrato

10.1.  Apds homologado o resultado desta licitacdo, o TST convocara o proponente vencedor
para a assinatura da Ata de Registro de Precos, quando sera exigida a comprovacao
das condi¢cdes de habilitacdo consignados no edital.

10.2.  Apés a assinatura da Ata de Registro de Precos, havendo necessidade de adquirir o
objeto, o TST convocar4d a empresa cujo preco foi registrado para assinatura do

instrumento contratual correspondente e a retirada da respectiva nota de empenho.

SERVIGO DE LICITAGOES E CONTRATOS - TST
Processo n.° 158.625/2006-5 RBP



10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

= JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO
Pregédo n.° 158/2006 — Pag. 15
Versdo: 12/12/2006 11:10

A convocagdo de que trata o item 10.1 devera ser atendida no prazo maximo de 2

(dois) dias uteis, prorrogavel uma Unica vez, a critério do TST, sob pena de decair o

direito a contratacdo, sem prejuizo das sancBes previstas no art. 28 do Decreto

5.450/2005.

A assinatura do contrato e a entrega da nota de empenho respectiva ficara diretamente

condicionada - como solenidade de tratamento reciproco - ao ato formal de assinatura

do respectivo contrato, cabendo a empresa, para tanto:

Fazer-se representar por profissional devidamente habilitado a examinar - comparando

- a minuta com o instrumento obrigacional definitivo;

Autorizar o seu representante, ndo havendo divergéncia entre os documentos

cotejados, a firmar em seu nome o referido contrato.

O exame a que alude o item anterior dar-se-& no recinto do Tribunal, podendo ser

utilizado todo o tempo necesséario a analise e conferéncia das pecas mencionadas,

inclusive, se preciso, fora do expediente normal de trabalho.

N&o serdo admitidos recursos, protestos, representacoes, ressalvas ou outra forma de

discordancia ou inconformismo a quaisquer tépicos do contrato que guardem absoluta

conformidade com sua minuta, em expressao e substéncia.

Para seguranca da Administracdo quanto ao cumprimento das obrigagcfes contratuais,

a adjudicataria devera optar, no montante de 5% do valor total do contrato, por uma

das seguintes modalidades de garantia:

10.9.1. Caucdo em dinheiro ou em titulos da divida publica, devendo estes ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda,

10.9.2. seguro garantia;

10.9.3. fianca bancéria.

A CONTRATADA devera providenciar a garantia contratual impreterivelmente em 5

(cinco) dias uteis, contados do recebimento da convocagdo de que trata o item 10.1,

sob pena de ser-lhe imputada multa, conforme item 20.4 do edital.

E de inteira responsabilidade do adjudicatario a renovacdo da garantia prestada,

quando couber, estando sua liberacdo condicionada ao término das obrigacdes

contratuais com o TST;
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Ao assinar a Ata de Registro de Precos, e eventualmente o contrato, a empresa
adjudicataria obriga-se a vender os equipamentos a ela adjudicados, conforme
especificacbes e condi¢cdes contidas neste edital, em seus anexos e também na
proposta apresentada, prevalecendo, no caso de divergéncia, as especificacdes e
condicbes do edital.
E facultado ao TST, quando o proponente vencedor ndo apresentar situacdo regular
das condicdes de habilitacdo no ato da assinatura da ata de registro de precos ou
contrato, ou recusar-se a assina-los ou a retirar a nota de empenho no prazo e nas
condicbes estabelecidas, ou ainda quando rescindir o contrato por inadimpléncia,
convocar os licitantes remanescentes, na ordem de classificagdo, para, apos
comprovados os requisitos habilitatorios e feita a negociacao, assinar o contrato, para
fazé-lo em igual prazo, ou revogar a licitacdo, independentemente das sancdes
previstas neste edital.
A Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por qualquer
orgdo ou entidade da Administracdo que ndo tenha participado do certame licitatério,
mediante prévia consulta ao 6rgao gerenciador, desde que devidamente comprovada a
vantagem.
Os o6rgaos e entidades que ndo participarem do registro de precgos, quando desejarem
fazer uso da Ata de Registro de Precos, deverdo manifestar seu interesse junto ao
orgdo gerenciador da Ata, para que este indique o0s possiveis fornecedores e
respectivos precos a serem praticados, obedecida a ordem de classificacao.
Cabera ao fornecedor beneficiario da Ata de registro de precos, observadas as
condicbes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento,
independentemente dos quantitativos registrados em Ata, desde que este fornecimento
nao prejudique as obrigacdes anteriormente assumidas.
As aquisicdes ou contratacdes adicionais a que se refere este artigo ndo poderao
exceder, por 6rgao ou entidade, a cem por cento dos quantitativos registrados na Ata

de Registro de Precgos.

11. Vigéncia do Contrato e do Registro de Precos

11.1.

O registro de precos tera vigéncia de 1 (um) ano, contados da data de assinatura da

respectiva ata.
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11.2. O prazo de vigéncia do instrumento contratual oriundo da presente licitagdo se inicia na
data de sua assinatura, e extingue-se apos 90 (noventa) dias do recebimento definitivo
do objeto, tendo validade e eficacia legal apds a publicacdo do seu extrato no Diario
Oficial da Unido.

11.3. Referido prazo tera inicio e vencimento em dia de expediente, devendo excluir-se o

primeiro e incluir o dltimo.

12. Fiscalizacédo da Execucéao Contratual

12.1. A execucdo das obrigacdes contratuais objeto deste pregao sera fiscalizado, conforme
0 caso, por um servidor ou por uma Comissao composta de no minimo 3 (trés)
servidores do TST, doravante denominada FISCALIZAQAO, com autoridade para
exercer, como representante da Administracdo do TST, toda e qualquer acédo de
orientacéo geral, acompanhamento e fiscalizacdo da execucao contratual.

12.2.  Afiscalizagido compete, entre outras atribuicdes:

12.2.1. Encaminhar & Secretaria Administrativa o documento que relacione as
ocorréncias que impliquem em multas a serem aplicadas &8 CONTRATADA.

12.2.2. Solicitar a contratada e seus prepostos, ou obter da Administracao,
tempestivamente, todas as providéncias necessarias ao bom andamento do
contrato.

12.2.3. Acompanhar e atestar o recebimento definitivo da execugdo, indicando as
ocorréncias verificadas.

12.3. A acdo da fiscalizacdo nao exonera a contratada de suas responsabilidades

contratuais.

13. Condicdes de Recebimento do Objeto da Licitacao

13.1. Em conformidade com os artigos 73 a 76 da lei 8.666/93 modificada pela Lei 8.883/94,
mediante recibo, o objeto da presente licitacdo sera recebido:
13.1.1. provisoriamente, imediatamente ap6s efetuada a entrega, para efeito de
posterior verificacdo da conformidade com as especificacoes.
13.1.2. definitivamente, em até 30 (trinta) dias Uteis a partir do recebimento
provisorio, mediante termo de recebimento definitivo, ap6s comprovacédo de

adequacdo da solugdo as clausulas contratuais.
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ApOs o recebimento provisoério, a fiscalizacdo avaliara as caracteristicas dos servicos

prestados e resultados alcancados, identificando eventuais problemas. Estando em

conformidade, sera efetuado o recebimento definitivo.

Independentemente da aceitacdo, a Contratada garantira a qualidade de cada servico

realizado e produto fornecido pelo prazo estabelecido nas especificacdes, obrigando-

se a reparar aquela que apresentar defeito no prazo estabelecido pelo Contratante.

Se, ap0s o recebimento provisdrio, constatar-se que o fornecimento foi executado em

desacordo com o especificado ou com a proposta, com defeito ou incompleto, a

fiscalizacdo notificarA por escrito a Contratada, interrompendo-se 0s prazos de

recebimento, e ficando suspenso o pagamento até que sanada a situacéo.

No caso da realizagdo da consultoria serd elaborado um documento contendo o

objetivo do uso das horas propostas com a descricdo dos resultados para o

acompanhamento efetivo da entrega.

A Justica do Trabalho reterd todos os direitos, propriedades e interesses, incluindo

todos os direitos autorais e de propriedade intelectual, sobre quaisquer servigos,

programas de computador, suas obras derivadas, ferramentas, bibliotecas e utilitarios,

executados e desenvolvidos pela CONTRATADA nos termos da prestacdo de servigcos

descrita neste pregao.

A contratada devera, no momento do aceite dos produtos e servigos, disponibilizar a

Justica do Trabalho, sempre que existir, todos os cadigos fonte desenvolvidos nos

termos da prestacao de servicos descrita neste pregao.

Antes de dar inicio a prestacdo de servicos descrita neste anexo, a contratada devera

assinar clausula de confidencialidade, se comprometendo a obedecer as normas e

politicas de seguranca da Justica do Trabalho.

Em caso de servico realizado e entregue em desconformidade com o especificado, ou

com defeito, sera determinado um prazo pela fiscalizacdo para que a Contratada

substitua 0 mesmo, que iniciar-se-a a partir da data do Termo de Recusa de Material. A

Contratada ficard obrigada a trocar, as suas expensas, 0 material que vier a ser

recusado.

As aquisi¢cdes obedecerdo a conveniéncia e as necessidades conforme ata de registro

de pregos. A existéncia dos pregos registrados n&o obriga o TST a firmar as

contratagbes que deles poderdo advir, facultando-se-lhe a realizagdo de licitagéo
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especifica para aquisicdo pretendida, sendo assegurado ao beneficiario do registro a

preferéncia de fornecimento em igualdade de condic¢des.

14. CondicOes de Pagamento

14.1. Os pagamentos serdo efetuados, em moeda corrente nacional, em até 10 (dez) dias
Uteis ap6s o recebimento definitivo, mediante apresentacdo das notas fiscais
devidamente atestadas pela FISCALIZACAO, sendo efetuada a retencdo na fonte dos
tributos e contribuicbes elencados na legislacdo em vigor, tais como, IR, CSLL,
COFINS e PIS/PASEP.

14.1.1. As notas fiscais e os documentos exigidos no edital e no contrato, para fins de
liguidacdo e pagamento das despesas, deverdo ser entregues,
exclusivamente, no Servico de Material e Patrimonio, situado no SAFS, quadra
8, lote 1, Bloco A, 4° andar, sala 420.

14.1.2. A Contratada devera entregar todo o servigo solicitado através da nota de
empenho, ndo havendo pagamento em caso de entrega parcial até que ocorra
o adimplemento total da obrigagéo.

14.1.3. Os valores das notas fiscais deverdo ser os mesmos consignados na Nota de
Empenho, sem o que ndo sera liberado o respectivo pagamento. Em caso de
divergéncia, sera estabelecido um prazo de 1 a 3 dias Uteis para a Contratada
fazer a substituicéo.

14.2. A retencdo dos tributos federais ndo serd efetuada caso o licitante apresente, junto
com sua Nota Fiscal, a comprovacdo de que é optante do Sistema Integrado de
Pagamento de Impostos e Contribuicbes das Microempresas e Empresas de Pequeno
Porte - SIMPLES.

14.3.  Se, quando da efetivacdo do pagamento, os documentos comprobatoérios de situagéo
regular em relagdo & Fazenda Federal, ao INSS e ao FGTS, apresentados em
atendimento as exigéncias de habilitagdo, estiverem com a validade expirada, o
pagamento ficara retido até a apresentacdo de novos documentos dentro do prazo de
validade.

14.4. O Contratante pagara a Contratada a atualizagdo monetaria sobre o valor devido entre
a data do adimplemento das obrigagcdes contratuais e a do efetivo pagamento,

excluidos os periodos de caréncia para recebimento definitivo e liquidagdo das
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despesas previstos neste contrato, utilizando o indice publicado pela Fundacédo Getulio
Vargas que represente o menor valor acumulado no periodo, desde que a Contratada

nao tenha sido responsavel, no todo ou em parte, pelo atraso no pagamento.

15. Reajuste dos Precos

15.1. Os valores constantes da Ata de Registro de Precos admitem revisdo na forma
disciplinada no Decreto 3.931/2001.
15.2. Celebrado um contrato, os precos nele consignados serdo fixos e irreajustaveis

durante toda a sua vigéncia.

16. Obrigacdes da Contratada

16.1. Executar 0s servicos em prazo ndo superior ao maximo estipulado na proposta. Caso o
servico ndo seja feita dentro do prazo, a CONTRATADA ficard sujeita a multa
estabelecida neste edital.

16.2. No caso das atividades exercidas em horas de consultoria com resultado nas
aplicacdes da Justica do Trabalho o TRT ou TST reserva-se o direito de conferir “a
posteriori” 0s servigos prestados por um periodo de 30 dias apds a entrega e a seu
critério cancelar total ou parcial o pagamento relativo ao servigo, caso 0S Servicos
prestados ndo apresentem qualidade/quantidade compativeis com o solicitado, bem
como rejeitar no todo ou em parte dos mesmos sem dnus algum para a Justica do
Trabalho.

16.3. O prazo de manutencao e suporte técnico, ndo inferior a 12 meses, sera contado a
partir do recebimento definitivo do objeto pelos respectivos TRT ou TST.

16.4. Os servicos de manutencdo e suporte deverao ser prestados nos locais de instalacéo
da biblioteca de desenvolvimento JAVA SDK PKCS#7 ou da consultoria realizada,
observando as seguintes condicdes:

16.5.  Os servigos de manutencdo e suporte consistem em atendimentos a duvidas técnicas
sobre o produto e atualizagbes de versdes e reparos em pequenos defeitos;

16.6. Os servicos de manutencdo e suporte serdo realizados em dias uteis, no horario
compreendido entre 09:00 (oito) e 18:00 (dezoito) horas, a pedido do TRT ou TST.

16.7. O licitante devera fornecer acesso total ao conteudo presente em area restrita de

suporte no endereco eletronico (website) do fabricante do equipamento, contemplando
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toda a documentacdo técnica (guias de instalacao/configuracdo atualizados, FAQ's,
com pesquisa efetuada através de ferramentas de busca) e atualizacdes de todos os
componentes da biblioteca ou do sistema adequado em consultoria.

16.8. A manutencdo e suporte técnico serd realizada de segunda-feira a sexta-feira, no
horario das 8h as 18h, a pedido do TRT ou TST;

16.9. A abertura de chamados serd efetuada por correio eletrénico e por telefone. No caso
de abertura através de telefone, o contato sera efetuado através de numero nacional
isento de tarifacdo telefénica (por exemplo, prefixo 0800), ou niameros locais em cada
municipio de entrega do sistema; em ambos os casos, 0 atendimento deve ser
efetuado em lingua portuguesa.

16.10. O acesso a area restrita de suporte em endereco eletrdnico (website) devera estar
disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

16.11. Responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,
impostos, contribuicbes previdenciarias e quaisquer outras que forem devidas e
referentes aos servicos executados por seus empregados, uma vez que 0S mMesmos
nao tém nenhum vinculo empregaticio com o TST;

16.12. Responder, integralmente, por perdas e danos que vier a causar ao TST ou a terceiros
em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

16.13. A CONTRATADA néo sera responsavel:

16.13.1. Por qualquer perda ou dano resultante de caso fortuito ou for¢ca maior;
16.13.2. Por quaisquer trabalhos, servicos ou responsabilidades ndo previstos neste
edital e no Contrato a ser assinado com o TST.

16.14. O TST nao aceitar4, sob nenhum pretexto, a transferéncia de responsabilidade da
CONTRATADA para outras entidades, sejam fabricantes, representantes ou quaisquer

outros.

17. Obrigacdes do TST

17.1. O TST, ap06s a retirada da nota de empenho, compromete-se a:
17.1.1. Proporcionar todas as facilidades indispensaveis a boa execug¢do das
obrigagbes contratuais, inclusive permitindo o acesso de empregados,

prepostos ou representantes da CONTRATADA as dependéncias do TST.
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17.1.2. Promover os pagamentos dentro do prazo estipulado para tal.
17.1.3. Fornecer atestados de capacidade técnica quando solicitado, desde que
atendidas as obriga¢cfes contratuais.

17.1.4. Outras obrigacdes constantes da Minuta de Contrato.

18. AlteracOes na Ata de Registro de Precgos

18.1. A Ata de Registro de Precos podera sofrer alteracdes, obedecidas as disposicbes
contidas no artigo 65 da Lei n.° 8.666, de 1993.

18.2. O preco registrado podera ser revisto em decorréncia de eventual reducdo daqueles
praticados no mercado, ou de fato que eleve o custo dos servicos ou bens registrados,
cabendo ao TST (6rgdo gerenciador) promover as necessarias negociacdes junto aos
fornecedores.

18.3. Quando o preco inicialmente registrado, por motivo superveniente, tornar-se superior
ao prego praticado no mercado, o TST (6rgdo gerenciador) devera:

18.3.1. Convocar o fornecedor visando a negociacdo para reducdo de pregos e sua
adequacédo ao praticado pelo mercado, frustrada a negociacéo, o fornecedor
sera liberado do compromisso assumido; e

18.3.2. Convocar os demais fornecedores visando igual oportunidade de negociacgéao.

18.4. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor,
mediante requerimento devidamente comprovado, ndo puder cumprir 0 cCOmpromisso,
o0 TST (6rgao gerenciador) podera:

18.4.1. Liberar o fornecedor do compromisso assumido, sem aplicacdo da penalidade,
confirmando a veracidade dos motivos e comprovantes apresentados, e se a
comunicacao ocorrer antes do pedido de fornecimento; e

18.4.2. Convocar os demais fornecedores visando igual oportunidade de negociacgéao.

18.5. Nao havendo éxito nas negociacdes, o TST (6rgdo gerenciador) devera proceder a
revogacao da Ata de Registro de Precos, adotando as medidas cabiveis para obtencao

da contratacdo mais vantajosa.

19. Cancelamento do Registro de Precos

19.1. O Fornecedor tera seu registro cancelado quando:

19.1.1. Descumprir as condi¢cdes da Ata de Registro de Precos;
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19.1.2. Na&o retirar a respectiva Ordem de Fornecimento, nota de empenho ou
instrumento equivalente, no prazo estabelecido pela Administracdo, sem
justificativa aceitavel;

19.1.3. N&o aceitar reduzir 0 seu prec¢o registrado, na hipétese de este se tornar
superior aqueles praticados no mercado;

19.1.4. Tiver presentes razdes de interesse publico.

19.2. O cancelamento de registro, nas hipéteses previstas, assegurados o contraditério e a
ampla defesa, sera formalizado por despacho da autoridade competente do 6rgéo
gerenciador.

19.3. O fornecedor podera solicitar o cancelamento do seu registro de preco na ocorréncia
de fato superveniente que venha comprometer a perfeita execucdo contratual,
decorrentes de caso fortuito ou de forca maior devidamente comprovados, desde que

seja formulado com antecedéncia de 60(sessenta) dias.

20. Sancdes para o Caso de Inadimplemento

20.1. No caso de atraso injustificado ou inexecucdo total ou parcial do compromisso
assumido com o TST, as Sanc¢des Administrativas aplicadas ao contratado serao :
20.1.1. Adverténcia;

20.1.2. Multa;

20.1.3. Suspensdo temporaria de participar de licitacdes e impedimento de contratar
com a Unido;

20.1.4. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Publica.

20.2. O atraso injustificado na execucdo do contrato implicara multa correspondente a 1%
(um por cento) por dia de atraso, calculada sobre o valor do objeto em atraso, até o
limite de 30% (trinta por cento) do respectivo valor total.

20.2.1. Nesta hip6tese, o atraso injustificado por periodo superior a 30 (trinta) dias
caracterizara o descumprimento total da obrigacdo, punivel com as sancfes
previstas nos subitens 20.1.3 e 20.1.4 desse edital, como também a
inexecucéo total do contrato.

20.3. A ndo substituicdo da nota fiscal, no prazo estipulado, implicara em multa de 10%

sobre o valor total do objeto. Ocorrendo a supracitada substituicdo da nota fiscal, a
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multa por atraso na execucao contratual incidira apenas sobre o montante em litigio;
caso contrario, sobre o valor integral da nota de empenho.

O descumprimento do prazo de retirada da nota de empenho ou a recusa em aceita-la

implicard na cobranca de multa equivalente a 20% (vinte por cento) do valor do

contrato ou da nota de empenho e no impedimento para contratar com o TST por
periodo de até 5 (cinco) anos, a critério da Administracao do TST.

As multas a que se referem os itens acima serdo descontadas dos pagamentos

devidos pelo TST, da garantia contratual ou cobradas diretamente da empresa,

amigavel ou judicialmente, e poderdo ser aplicadas cumulativamente com as demais
sancdes previstas neste topico.

Aquele que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o

contrato, deixar de entregar ou apresentar documentacao falsa exigida para o certame,

ensejar o retardamento da execuc¢éo do seu objeto, ndo mantiver a proposta, falhar ou
fraudar na execugdo do contrato, comportar-se de modo inidoneo, fizer declaracéo
falsa ou cometer fraude fiscal, ficara impedido de licitar e contratar com a Unido, e sera
descredenciado do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas neste edital e no contrato e das demais cominac¢des legais, conforme

disposto no artigo 28 do Decreto 5450/2005.

As penalidades serdo obrigatoriamente registradas no SICAF.

Os prazos de adimplemento das obrigacbes contratadas admitem prorrogacdo nos

casos e condi¢cdes especificados no § 1° do art. 57 da Lei 8.666/93, devendo a

solicitacdo dilatoria, sempre por escrito, fundamentada e instruida com os documentos

necessarios a comprovacao das alegacfes, ser recebida contemporaneamente ao fato
que enseja-la, sendo considerados injustificados os atrasos ndo precedidos da
competente prorrogacgao.

20.8.1. A solicitacdo de prorrogacdo deverd ser encaminhada com antecedéncia
minima de 1 (um) dia do vencimento, anexando-se documento
comprobatério do alegado pela Contratada.

A aplicacdo das penalidades sera precedida da concesséo da oportunidade de ampla

defesa por parte do adjudicatério, na forma da lei.
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21. Generalidades

21.1. O CNPJdo TST é 00.509.968/0001-48.

21.2. Esta licitacdo podera ser revogada total ou parcialmente, sem que caiba indenizacao
aos licitantes em consequéncia do ato, nos termos do art. 49 da Lei 8.666/93.

21.3. Ao contratado poderd ser acrescido ou diminuido o objeto do fornecimento dentro dos
limites estabelecidos na lei 8.666/93.

21.4. A Contratada devera justificar fundamentada, prévia e formalmente qualquer
ocorréncia que a leve a descumprir os deveres estabelecidos no instrumento
convocatério. A aceitacao da justificativa ficara a critério do TST ou TRT.

21.5. As amostras porventura apresentadas, deverdo ser retiradas pelos interessados em
até 30 (trinta) dias apos a conclusdo do procedimento licitatério (homologacéo,
revogacdo ou anulagdo). Decorrido esse prazo, ndo mais poderdo ser reclamadas,
reservando-se o TST o direito de utiliza-las, doa-las ou simplesmente descarta-las.

21.6. Em caso de discrepancia entre os anexos e o Edital prevalecera a redacédo do
instrumento convocatorio.

21.7. Quaisquer outros elementos necessarios ao perfeito entendimento deste edital poderdo
ser obtidos junto a Servigco de Licitacbes e Contratos, exclusivamente através do
endereco eletronico cpl@tst.gov.br.

21.8. Esta licitagdo podera ser acompanhada através dos sitios www.tst.gov.br e
www.comprasnet.gov.br, locais onde sdo divulgados os prazos, consultas e demais
informacdes do certame.

Brasilia, 12/12/2006

Fabiano de Andrade Lima
Pregoeiro
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TERMO DE REFERENCIA
(PROJETO BASICO)

Contratacdo de empresa para a prestacao de Servi¢cos de Apoio Técnico
especializado, e aquisi¢cao de biblioteca de desenvolvimento em JAVA — SDK
PKCS#7 para desenvolvimento, implementacao e operacionalizacéao da
Tecnologia de Certificagc&o Digital em Projetos de Modernizagao da Justica do
Trabalho

1 - METODO, ESTRATEGIAS, PROCEDIMENTOS E PRAZOS
1.1 - OBJETO:

Para que os sistemas atualmente desenvolvidos e em producéo da Justica
do Trabalho possam ser atualizados e suportados para a utilizacdo da certificacdo
digital € recomendado o uso de uma biblioteca de componentes que implemente
funcdes basicas e avancadas de criptografia e PKI e que esteja de acordo com as
determinacdes e resolugbes da ICP-Brasil. Ainda, serdo necessarias 1000 (mil)
horas de consultoria em certificacdo digital para a adequacdo de sistemas
existentes para uso de certificacdo digital. Os sistemas da Justica do Trabalho que
serdo contemplados para a realizacao deste projeto:

a) Sistemas a serem adequados para utilizacao da Certificacédo Digital:
e-Revista

Carta Precatoria Eletronica

Gabinete Virtual

Aplicacéo de Portal

Sistema Unificado de Apoio Processual

b) Sistemas que ja possuem o uso da certificacdo digital e que necessitam de
suporte e atualizagdes:

e e-DOC

e e-JUS

A seguir, estdo especificados beneficios e vantagens do uso da certificacao
digital a serem alcancados com o projeto:

e A utilizacdo de certificados digitais permite comprovar, a qualquer tempo, a
autenticidade e integridade das informacdes mantidas e trocadas em meio
eletronico, conferindo a elas valor legal,

e Garantia de que documentos trocados em meio eletrdnico apenas serdo
acessados entre as partes determinadas;

e Garantia de ndo-repudio de documentos assinados digitalmente;

e Troca de informacdes segura entre funcionarios, juizes, advogados, peritos e
partes que interagem com a Justica do Trabalho, através da Internet ou da
rede corporativa;
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e Adaptar a infra-estrutura dos Tribunais para o gerenciamento seguro do
processo digital, assim que este se tornar uma realidade;

e Assinatura digital de acérddos e outros documentos resultantes das
atividades realizadas pelo judiciario trabalhista;

e Controle de acesso com um nivel superior de seguranca, garantindo acesso
aos sistemas apenas a quem é devido;

e Reducdo no tempo de desenvolvimento e aumento da qualidade dos
sistemas desenvolvidos internamente devido ao apoio de consultoria
especializada;

e Maior numero de funcionarios e Magistrados treinados em certificacdo digital,
através dos treinamentos virtuais;

e Possivel homologacdo dos sistemas através do LEA — Laboratério de
Ensaios e Auditoria/ITl de acordo com a Resolucao 36 de 21 de outubro de
2004.

Em face da necessidade definida no planejamento da execucao do Projeto
de Implantacdo de Sistema Integrado de Gestdo da Informacdo na Justica do
Trabalho, para 2006, venho pelo presente, solicitar a V.S2 as providéncias
necessarias, para aquisicao de uma biblioteca para desenvolvimento em JAVA SDK
PKCS#7, bem como 1.600 horas de consultoria em certificagéao digital para a Justica
do Trabalho, na forma especificada no pedido de compra discriminado no quadro
demonstrativo abaixo.
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ANEXO | — ESPECIFICACAO TECNICA

1. Biblioteca de Componentes de Certificagéo Digital

Para que os sistemas atualmente desenvolvidos e em producdo possam ser atualizados
para a utilizacdo da certificacdo digital € recomendado o uso de uma biblioteca de
componentes que implemente funcdes basicas e avancadas de criptografia e PKI e que
esteja de acordo com as determinacdes e resolucdes da ICP-Brasil. A biblioteca precisa ser
compativel com os ambientes atual e futuro do STJ para que nao figue desatualizada
tecnologicamente em um espaco curto de tempo. O uso da biblioteca tem como objetivo
permitir que os técnicos em programagdo mantenham o foco nas regras do negécio sem
gastar esforcos de manutencéo e evolucdo das rotinas caracteristicas da certificacdo digital.

Caracteristicas da Biblioteca de Componentes de Certificacdo Digital

1. Licenciamento

a) A biblioteca devera ser fornecida para instalacdo e funcionamento nas
plataformas Windows e Linux, visando ter compatibilidade com os sistemas
atuais e futuros da Justica do Trabalho.

b) A modalidade de licenciamento devera permitir a distribuicdo livre de
aplicativos gerados com o0 uso da biblioteca independente do nimero de
usuarios de cada aplicativo, ficando vedada a distribuicdo apenas da
biblioteca.

c) Nao utlizar bibliotecas de terceiros, devendo todos os algoritmos
criptograficos utilizados e fornecidos terem sido implementados na prépria
biblioteca, visando a independéncia de evolucéo e correcdes na biblioteca.

d) Oferecer garantia de atualizacdo e correcao pelo periodo de 1 ano, contados
da data do aceite da biblioteca pela area técnica responsavel.

2. Caracteristicas Técnicas

a) Estar de acordo com os padrbes da ICP-Brasil;

b) Compativel com o uso de Smart-Card, Token e leitora biométrica;

c) Autenticagdo com SSLv3;

e Cadeia de confianca

Validade do certificado
Revogacéo (LCR e/ou OCSP)
No caso da ICP-Brasil, se é um certificado de Sigilo
Propésito de uso do certificado (Cliente)
Tamanho da chave
Basic Constraints e Key Usage
retorno de um objeto com as informagdes do certificado, inclusive as
informacdes extras encontradas nos certificados ICP-Brasil
d) Autenticacdo Web com Challenge/Response;
Criar um challenge no servidor
Gerar o response no cliente (assinando digitalmente o challenge)
Verificar a assinatura
Verificar o certificado no servidor

e logica de autenticacédo
e) Assinatura de Formularios Web

e Ler todos os dados do formulario e criar um XML
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f)

9)

s)

Y

u)
V)
w)
X)
y)
z)

Selecionar os certificados disponiveis (inclusive em hardware)

Assinar os dados com o certificado selecionado

Colocar um timestamp com a data e hora da assinatura

Criar um pacote PKCS#7 com o XML, o timestamp e a assinatura

Salvar o PKCS#7 no formulario

Padrdo para Criptografia e Descriptografia de Formularios Web

e Implementada com um componente (Applet ou ActiveX) e codigos em
Javascript e sera responsavel por facilitar o uso de criptografia em
formularios

e O usuario podera escolher quais seréo os certificados de destino para a
criptografia

e Podera ser utilizado em conjunto com o de assinatura para a criacdo de
um s6 pacote PKCS#7 assinado e criptografado.

Assinatura de Arquivos no Browser

e assinatura digital de arquivos que serdo enviados para o servidor web via

upload (INPUT TYPE='file")

Ler o campo do formulario com o caminho do arquivo no disco

Selecionar os certificados disponiveis (inclusive em hardware)

Ler o arquivo e assinar os dados com o certificado selecionado

Colocar um timestamp com a data e hora da assinatura

Criar um pacote PKCS#7 com o timestamp e a assinatura

e Salvar o PKCS#7 no formulario

Verificacdo de Assinatura Digital no formato PKCS#7 no Servidor

Verificacdo de Assinaturas Digitais no Browser

Verificagdo de Assinaturas Digitais no Servidor

Criptografia e Descriptografia de arquivos no Browser

Criptografia e Descriptografia de dados no Browser

Criptografia e Descriptografia de arquivos no Servidor

Criptografia e Descriptografia de dados no Servidor

Geracao de e-Mail S/Mime Assinado

Verificacdo de e-Mail S/Mime

Verificagdo de Certificado

Consulta de Revogacdo em LCR e OCSP

e Verificar um certificado na CRL e também manter um cache das LCRs
utilizadas para facilitar e acelerar sua utilizagéo

e Auto-atualizacdo das CRLs no caché

Parsing de Certificado ICP-Brasil

e Responsavel por interpretar um certificado e obter estas informacgdes a
partir dos dados do certificado ICP-Brasil.

Gerenciador de Certificados

e Responsavel por armazenar os certificados confiaveis, tanto raizes como
intermediarios, necessario para que outros componentes do sistema
possam verificar cadeias de certificacdo e conhecer quais sédo os
certificados que podem ser utilizados.

Solicitacdo e Aplicacao de Timestamp (Selo Cronolégico)

Calculo de Hash MD5 e SHA-1

Parsing de Certificado PEM e DER

Geracao de Chaves RSA, 3DES e AES

Geracédo de Numeros Aleatérios

Download de documentos com Interface Gréfica

aa) Upload de documentos sem Interface Grafica
bb) Assinatura de Pagina HTML
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ras de Servicos de Apoio Técnico Especializado para desenvolvimento,

Projetos de Governo Eletronico.

2.1

2.2.

2.3

.1.600 (MIL e SEISCENTAS) horas, podendo serem utilizadas ao longo de 12
meses, distribuidas em 50 (cinquenta) por cento para o perfil profissional
denominado “Especialista Sénior”; 50 (cinquenta) por cento para o perfil profissional
denominado “Especialista Pleno”;

COMPETENCIA E ESPECIALIZAQAO DA EMPRESA - A proponente devera ser,
comprovadamente, empresa especializada e presente no mercado de Seguranca
da Informacdo, atuando em projetos de Certificacdo Digital para a criacdo e
montagem de Infra-Estrutura de Chaves Publicas, padrao ICP-BRASIL e alguma
hierarquia privada. Os projetos ja desenvolvidos pela proponente no campo da
Certificacdo Digital deverdo necessariamente compreender as atividades e
competéncias abaixo relacionadas:

a) Desenvolvimento e implementacédo da infra-estrutura necessaria para atender as
demandas dos ciclos de emissao e de uso de certificados digitais;

b) Levantamento de Requisitos Técnicos e Funcionais;

¢) Estudos de viabilidade econémica (Custo, Prazo e Qualidade);

d) Estudos de viabilidade técnica (Analise de beneficios praticos com base nos
niveis de seguranca adequados para cada um dos projetos);

e) Planos de Contingéncia e Analise de Risco de Disponibilidade para sistemas de
Misséo Critica;

f) Elaboracéo de Projeto Logico e Fisico (Infra-estrutura e Sistemas);

g) Experiéncia em desenvolvimento nas plataformas JAVA, J2EE e .NET e,
linguagem C++;

h) Atestados de Capacidade técnica - Desenvolvimento, “Customizacéo”, Testes
Funcionais e de Performance de Aplicativos em plataforma Windows (WIN32),
Linux e WEB, com implementacdo de camada de Autenticacdo Forte de
Usuarios, Assinatura Digital de Transacdes e Documentos e, implementacédo de
Selos Cronolégicos;

i) Atestados de capacidade técnica - treinar equipes de desenvolvimento em
aplicativos conforme normas e regras técnicas que atendam as especificacdes
minimas de seguranca, exigidas em projetos de Certificagdo Digital;

j) Experiéncia na implantacdo de solucdes de ICP gerenciada para Correio
Eletrdnico, baseada em protocolo padrdo de transmissdo de e-mails seguros,
S/IMIME, especificamente em Servidores Microsoft (Exchange) e IBM (Notes),
utilizando certificados digitais padrées ICP-Brasil e outra hierarquia privada.

. Os profissionais a serem alocados nos projetos deverdo ter os perfis técnicos:

especialista sénior e pleno, conforme especificagbes a seguir.

| Item | Perfil do Profissional | Qtde de horas |
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proporcionais ao
perfil
1 Especialista Sénior 800 (50%)
2 Especialista Pleno 800 (50%)

2.3.1. PERFIL DO PROFISSIONAL TECNICO - “ESPECIALISTA SENIOR”

Formagéo:
Nivel Superior completo na area de Informatica ou administragdo de Empresas com
desejavel especializacdo em Seguranca da Informacgé&o ou Certificagdo Digital.

Experiéncia:

a) 05 (cinco) anos, comprovados, gerenciando equipes nha implementacéo de solucdes na
area de Tecnologia da Informacgéo, sendo que destes, 03 (trés) anos no gerenciamento
de projetos de Infra-Estrutura de Chaves Publicas.

b) Comprovar lideranca na implementagdo de, no minimo, 05 (cinco) projetos de ICP-
Brasil, sendo que destes, somente 01 (um) deve se referir a implementagéo de solugao
de Correio Eletrénico, os demais devem mesclar outras solucdes ligadas a Certificagdo
Digital.

Conhecimentos Especificos:
e Teoria e utilizacao da Criptografia simétrica e assimétrica;
e Solidos conhecimentos em Infra-estrutura de Chaves Publicas, padréo ICP-Brasil e,
dos aspectos funcionais e técnicos envolvidos na(o):

a) montagem e funcionamento de uma AC (Autoridade Certificadora) e AR
(Autoridade de Registro),

b) preparacdo e manutengdo de documentos contendo os Procedimentos e
Politicas de Emisséo de Certificados Digitais (PC e DPC);

c) Gerenciamento de Listas de Certificados Revogados (LCR);

d) Utilizagdo de OCSP (On Line Certificate Status Protocol) como recurso para
verificacdo on line na validac&o de certificados digitais;

e) Desenvolvimento de software especifico para controle e verificacdo de
assinatura digital;

f) Desenvolvimento e implementacéo da certificacdo digital em solu¢cbes de B2B,
B2C, redes privativas (VPN), correio eletrdnico e servicos WEB (lado cliente e
servidor);

e Pleno conhecimento da Legislacdo brasileira de Certificacdo Digital (MP-2.200 e
suas atualizagdes);

e Pleno conhecimento da Resolugdo N° 36, de 21 de outubro de 2004, que aprova o
regulamento para homologacédo de Sistemas e Equipamentos de Certificac&o Digital
no &mbito da ICP-Brasil.

2.3.2. PERFIL DO PROFISSIONAL TECNICO - “ESPECIALISTA PLENO”

Formagéo:
Nivel Superior completo na é&rea de Informética com desejavel especializagdo em
Seguranca da Informacéao.

Experiéncia:
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a) 03 (cinco) anos, comprovados, em implementacdo de solu¢cdes na area de

Tecnologia da Informacéo, sendo que destes, 01 (um) ano em desenvolvimento de
solucdes de Seguranca da Informacéo.

b) Comprovar implementagdo de, no minimo, 03 (trés) projetos de ICP-Brasil, sendo

gue destes, somente 01 (um) deve se referir a implementagéo de solugéo de Correio
Eletronico, os demais devem mesclar outras solu¢bes declaradas no item 1.4.3
(conhecimentos especificos).

Conhecimentos Especificos:

Teoria e utilizacdo da Criptografia simétrica e assimétrica;

Legislacdo brasileira de Certificacao Digital (MP-2.200 e suas atualiza¢fes);

Resolucdo N° 36, de 21 de outubro de 2004, que aprova o regulamento para

homologagéo de Sistemas e Equipamentos de Certificagao Digital no ambito da ICP-

Brasil.

Solidos conhecimentos no desenvolvimento de aplicacdes para uso de Certificados

digitais utilizando OpenSSL, CAPI (Windows), API's CAPICOM, C++, ASP, JSP,

.NET, PHP, JAVASCRIPT e COM+;

Conhecimentos de programagéo em ambientes J2EE, .NET e linguagem C++ ;

Conhecimentos em Projeto e Modelagem de Bancos de Dados Relacionais tais

como MS-SQL, ORACLE, DB2, MYSQL, POSTGRESQL etc;

Conhecimentos em Sistemas Operacionais Windows, Linux e Solaris;

Conhecimentos avancados na utilizacdo e configuracdo de SMART CARDS,

TOKENS e HSM's nos ambientes operacionais mencionados no item anterior.

Sélidos conhecimentos em Infra-estrutura de Chaves Publicas, padrao ICP-Brasil, e

dos aspectos funcionais e técnicos envolvidos na(0):

a) montagem e funcionamento de uma AC (Autoridade Certificadora) e AR
(Autoridade de Registro),

b) Ciclo de emisséo e de uso de certificados digitais;

c) Carga e utilizagdo de Listas de Certificados Revogados (LCR);

d) Utilizagdo de OCSP (On Line Certificate Status Protocol) como recurso para
verificacdo on line na validag&o de certificados digitais;

e) Desenvolvimento de software especifico para controle e verificacdo de
assinatura digital;

f) Desenvolvimento e implementacédo da certificacdo digital em solugbes de B2B,
B2C, redes privativas (VPN), correio eletronico e servicos WEB (lado cliente e
servidor).

2.4. CONDUGAO DOS PROJETOS A SEREM EXECUTADOS

Simultaneidade:
A contratada devera ser capaz de executar até 02 (dois) projetos simultaneamente,

de pelo menos 40 horas de consultoria por vez.

Disponibilidade de Recursos:
De acordo com as necessidades de servigo de apoio técnico definidas dentro dos

projetos, a contratada devera disponibilizar profissionais com as competéncias requeridas
conforme descricdo de cada um dos perfis descritos neste documento.

Para as fases de concepcdo, de levantamento de necessidades técnicas, de
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mapeamento de regras de negocios, de analise de custos, de definicdo do prazo de
execucdo, de identificacdo das ferramentas adequadas e aderentes a arquitetura
computacional existente, de elaboracdo de projeto logico e fisico do ambiente e dos
sistemas em questao, a contratada devera disponibilizar pelo menos 01 (um) profissional
com perfil técnico denominado Especialista Sénior.

Para as fases de desenvolvimento e adaptacdo de aplicativos, configuracdo de
ambiente computacional e operacionalizacdo da Tecnologia de Certificagcdo Digital, a
contratada devera disponibilizar pelo menos 01 (um) profissional com perfil técnico
denominado Especialista Pleno.

2.5. TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO

Todos os servigos serdo acompanhados por profissionais designados pela Justica
do Trabalho e deverdo ser capacitados pela CONTRATADA para que possam trabalhar
diretamente com a tecnologia de Certificacdo Digital, utilizado a biblioteca de
desenvolvimento adquirida.



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO

ANEXO Il - LOCAIS DE ENTREGA

TRT ENDERECO
18- RJ | Av. Pres. Antonio Carlos, 251 - CEP 20020-010 — Rio de Janeiro/RJ - PABX (21) 2212 9339
28-SP [ Ruada Consolagdo, 1.272 — CEP 01302-906 — S&o Paulo — SP - PABX (11) 3255 4111
3%- MG | Av. Getulio Vargas, 225 - CEP 30112-900 — Belo Horizonte/MG - PABX (31) 228 7000
43 -RS | Av. Praia de Belas, 1.100 - CEP 90110-000 — Porto Alegre/RS PABX (51) 3233 3311
5% - BA |RuaBela Vista do Cabral, 26/32 Salvador-BA - CEP: 40055-000 - (71) 319 7777
6% - PE | Rua Av. Martin Luther King, 739 - Cais do Apolo - CEP 50030 - 902 - Recife/PE
PABX (81) 3424 5955
78-CE | Av. Santos Dumont, 3.384 - CEP 60150-163 - Fortaleza/CE
PABX (85) 266 9300
82-PA | Travessa D. Pedro I, 746 - CEP: 66050-100 - Belém/PA
PABX (91) 242 7622
98-PR |Rua Vicente Machado, 147 - CEP 80420-0I0 - Curitiba /PR
PABX (41) 310 7000
108- DF |Av.W 3 Norte-Q.513 L.2e 3-CEP 70760 -900 - Brasilia /DF
PABX (61) 348 1100
118 - AM | R. Visconde de Porto Alegre, 1.265 CEP69020-130 Manaus /AM
PABX (92) 621 7200
122 - SC | Rua Esteves Junior, 395 - CEP 88015-530 - Florian6polis / SC
PABX (48) 216 4000
132-PB | Av. Coralio Soares de Oliveira, s/n CEP 58013-260 — Jodo Pessoa — PB
PABX (83) 214 6000
142 - RO | Rua Almirante Barroso, 600
CEP: 78916-020 - Porto Velho / RO
PABX (69) 224 1012
15% - Camp | Rua Conceicdo, 150 CEP:13010-050 - Campinas/ SP
PABX (19) 3232 7955
162 - MA | Av. Senador Vitorino Freire, 2.001 CEP 65010-650 Sao Luis / MA
PABX (98) 218 9300
17°-ES |Rua Pietrangelo de Biase, 33 - CEP 29010-190 - Vitdria /ES
PABX (27)3321 2400
182 - GO | Rua T29, n° 1043 Setor Bueno, Goiania-GO - CEP: 74215-050 - (62) 254 3344
Expediente: 8 — 18
198 AL Av. da Paz, 2076 Centro, Macei6-AL - CEP: 57020-440 - (82) 216 8299
20% SE Av. Rio Branco,168 Centro, Aracaju-SE - CEP: 49010-030 - (79) 211 6126
213 RN Av. Capitdo-Mor Gouveia, 1.738 - CEP 59063-400 - Natal/RN - PABX (84) 209 3000
228 P| Rua 24 de Janeiro, 181 - CEP 64000-230 — Teresina/Pl - PABX (86) 221 9595
232 MT Av. Fernando Corréa da Costa, 1682, Jardim Tropical, Cuiaba-MT - CEP: 78.065-000 (65) 318 4100
242 MS Rua Jornalista Belizario Lima, 418, Vila Gléria — Campo Grande-MS - CEP: 79004-270 —

(67) 721 1771
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CONTRATO PE-158/2006 - PRESTACAO DE
SERVICOS DE APOIO TECNICO ESPECIALIZADO E
FORNECIMENTO DE BIBLIOTECA DE
DESENVOLVIMENTO EM JAVA SDK PKCS#7 PARA
DESENVOLVIMENTO, IMPLEMENTACAO E
OPERACIONALIZACAO DA  TECNOLOGIA DE
CERTIFICACAO  DIGITAL  (Processo TST n.
158.625/2006-5).

TRIBUNAL SUPERIOR DO TRABALHO, inscrito no CNPJ/MF sob o n.°
00.509.968/0001-48, sediado no Setor de Administracdo Federal Sul, Quadra
8, Lote 1, Brasilia, DF, CEP 70070-600, telefone geral (61) 3314-4300,
doravante denominado simplesmente Contratante, neste ato representado
pelo Diretor-Geral de Coordenagdo Administrativa, GUSTAVO CARIBE DE
CARVALHO.

CLAUSULA PRIMEIRA - DOS FUNDAMENTOS LEGAIS DO CONTRATO

Este contrato fundamenta-se:

no Pregédo Eletronico n.° 158/2006, conforme a Lei n.° 10.520/2002 e o
Decreto n.° 5.450/2005;

nos termos propostos pela Contratada que, simultaneamente:

a)  constem no Processo Administrativo TST n.° 158.625/2006-5;
b)  ndo contrariem o interesse publico;

nas determinagGes das Leis n.os 8.666/93, 8.078/90 e 9.784/99;
nos preceitos de direito publico;

supletivamente, nos principios da teoria geral dos contratos e nas
disposices do direito privado.
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CLAUSULA SEGUNDA - DO OBJETO

Este contrato tem por objeto a prestacdo de servigos de apoio técnico especializado
e o fornecimento de biblioteca de desenvolvimento em JAVA - SDK PKCS#7 para desenvolvimento,
implementacdo e operacionalizacdo da tecnologia de certificacdo digital em projetos de
modernizacdo da Justica do Trabalho, respeitando as caracteristicas detalhadas, termos e
condi¢bes constantes no caderno de especificacdes técnicas anexo, no edital de licitacdo e neste
contrato, conforme o quadro abaixo:

Item Subitem Especificagéo Quantidade
1.1 Biblioteca de desenvolvimento JAVA SDK PKCS#7

1.2 Horas de consultoria em certificacdo digital — ICPBrasil

Subclausula primeira. A biblioteca de desenvolvimento JAVA SDK PKCS#7
deverd ser fornecida com todos os itens acessorios necessarios & sua perfeita instalacdo e
funcionamento.

Subclausula segunda. A biblioteca deverd estar acompanhada de sua
documentacdo técnica completa e atualizada, contendo os manuais, guias de instalagdo e outros
pertinentes em sua forma original, pois ndo serdo aceitas cdpias de qualquer tipo.

Subclausula terceira. Junto com a biblioteca de desenvolvimento JAVA SDK
PKCS#7, € necessaria a entrega, para cada TRT e para o TST, de documenta¢do que contenha
informacgBes necessarias a abertura de chamados por telefone, e por correio eletrénico (cddigos de
acesso, numeros de telefone, enderecgos de correio eletrénico, cddigos de identificacdo do cliente,
etc), assim como ao acesso a area de suporte técnico através de endereco eletronico (web site) do
fabricante do equipamento.

Subclausula quarta. Todos os servicos deverdo ser acompanhados por
profissionais designados pela Justica do Trabalho, devendo estes ser capacitados pela Contratada
para que possam trabalhar diretamente com a tecnologia de certificacao digital.

Subclausula quinta. Os dois itens devem fazer parte de um lote Unico, uma vez
que a consultoria especializada devera utilizar a biblioteca de desenvolvimento a ser adquirida.

CLAUSULA TERCEIRA - DA ASSISTENCIA TECNICA

Os servicos de assisténcia técnica (suporte/manutencdo) deverdo ser prestados
nos locais de instalagdo da biblioteca de desenvolvimento JAVA SDK PKCS#7 ou da consultoria
realizada.

Subclausula primeira. Os servicos de suporte/manutencdo consistem em
atendimentos a duvidas técnicas sobre o produto e atualizacdes de versdes e reparos em pequenos
defeitos.

Subclausula segunda. Os servicos de suporte/manutencdo serdo realizados em
dias Uteis, no horario compreendido entre 8:00h e 18:00h, a pedido do TRT ou do TST.
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Subclausula terceira. A Contratada devera fornecer acesso total ao contelido
presente em area restrita de suporte no endereco eletrbnico (website) do fabricante do
equipamento, contemplando toda a documentacdo técnica (guias de instalagdo/configuracéo
atualizados, FAQs, com pesquisa efetuada através de ferramentas de busca) e atualizacdes de
todos os componentes da biblioteca ou do sistema adequado em consultoria.

Subclausula quarta. A abertura de chamados sera efetuada por correio eletronico
elou por telefone, e, neste caso, devera ser realizado através de numero nacional isento de
tarifacdo telefénica (prefixo 0800, por exemplo), ou nimeros locais em cada municipio de entrega
do sistema, e 0 atendimento devera ser realizado em portugués.

Subclausula quinta. O acesso a area restrita de suporte em endereco eletrénico
(website) deverd estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

CLAUSULA QUARTA - DA VIGENCIA

Este contrato tem vigéncia de 90 (noventa) dias, contados da data do recebimento
definitivo do objeto.

CLAUSULA QUINTA — DA GARANTIA DO OBJETO

Os servicos executados e os produtos fornecidos terdo garantia de 12 (doze)
meses, contados a partir do recebimento definitivo em cada TRT ou no TST, independentemente do
prazo de vigéncia do contrato.

CLAUSULA SEXTA - DO VALOR
O valor total deste contrato € R$ ............ccccv.ee (cerererererereeee e ).

Subclausula Unica. Ja estdo incluidas no preco total todas as despesas de frete,
embalagens, impostos, transporte, mao-de-obra e demais encargos indispensaveis ao perfeito
cumprimento das obrigacdes decorrentes deste contrato, inclusive as relativas aos servicos de
assisténcia técnica (suporte/manutencéo).

CLAUSULA SETIMA — DO REAJUSTE

Os precos serao fixos e irreajustaveis, nos termos da legislacdo em vigor.

CLAUSULA OITAVA - DO PAGAMENTO

Os pagamentos serdo efetuados em até 10 (dez) dias Uteis apds o recebimento
definitivo, em moeda corrente nacional, mediante depdsito na conta bancéria indicada pela
Contratada, condicionados a apresentacdo das notas fiscais devidamente atestadas pela
Fiscalizacao.

Subclausula primeira. As notas fiscais e 0os documentos exigidos no edital e neste
contrato, para fins de liquidacdo e pagamento das despesas, deverdo ser entregues,
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exclusivamente, no Servico de Material e Patrimbnio, situado no SAFS, Quadra 8, Lote 1, Bloco A,
4° andar, sala 420.

Subclausula segunda. Serdo retidos na fonte os tributos e as contribuicdes
elencados nas disposicdes determinadas pelos 6rgéos fiscais e fazendarios, em conformidade com
as instrucdes normativas vigentes.

Subclausula terceira. A retengdo dos tributos néo seré efetuada caso a Contratada
apresente, junto com sua nota fiscal, a comprovacdo de que é optante do Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte —
SIMPLES.

Subclausula quarta. A Contratada devera entregar todo o servico solicitado
através da nota de empenho, ndo havendo pagamento em caso de entrega parcial até que ocorra 0
adimplemento total da obrigagéo.

Subclausula quinta. Os valores das notas fiscais deverdo ser oS mesmos
consignados na nota de empenho, sem o que ndo sera liberado o respectivo pagamento. Em caso
de divergéncia, sera estabelecido um prazo de 1 a 3 dias Uteis para a Contratada fazer a
substituicao.

Subclausula sexta. O Contratante pagara a Contratada a atualizacdo monetéaria
sobre o valor devido entre a data do adimplemento das obrigacdes contratuais € a do efetivo
pagamento, excluidos os periodos de caréncia para recebimento definitivo e liquidacdo das
despesas previstos neste contrato, utilizando o indice publicado pela Fundagéo Getdlio Vargas que
represente 0 menor valor acumulado no periodo, desde que a Contratada ndo tenha sido
responsavel, no todo ou em parte, pelo atraso no pagamento.

Subclausula sétima. A Contratada devera apresentar atualizados, para fins de
pagamento, 0s seguintes documentos:

| - Certidao Negativa de Débitos — CND ou Certidao Positiva de Débito com
Efeitos de Negativa — CPD-EN, fornecida pela SRP, com exigéncia prevista
no art. 523 da IN MPS/SRP n.° 3, de 14/7/2005;

Il - Certificado de Regularidade do FGTS (CRF), emitido pela Caixa Econdmica
Federal;
llI-  Certiddo Conjunta Negativa de Débitos Relativos a Tributos Federais e a
Divida Ativa da Unido, expedida pela Secretaria da Receita Federal.
Subclausula oitava. Se a validade dos documentos estiver expirada, 0 pagamento

ficara retido até a apresentag@o de novos documentos dentro do prazo de validade.
CLAUSULA NONA - DA DOTACAO ORCAMENTARIA

As despesas oriundas deste contrato correrdo a conta dos recursos orgamentarios
consignados ao Contratante, programa de trabalho ..........ccceeee. , elemento de despesa
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..................... , hota de empenho ..........ccceeee.., €Mitida em ..................., NO valor de R$

CLAUSULA DEZ - DOS PRAZOS

Para a perfeita execucao deste contrato, a Contratada devera obedecer ao seguinte
prazo:

- 10 (dez) dias, contados a partir da assinatura do contrato, para o inicio das
atividades.

Subclausula primeira. Os prazos de adimplemento das obrigacfes contratadas
admitem prorrogacao nos casos e condi¢des especificados no paragrafo 1° do artigo 57 da Lei n.°
8.666/93, e a solicitacao dilatoria, sempre por escrito, fundamentada e instruida com os documentos
necessarios a comprovacao das alegaces, deverd ser recebida contemporaneamente ao fato que
a ensejar.

Subclausula segunda. A solicitacdo de prorrogacao devera ser encaminhada com
antecedéncia minima de 1 (um) dia do vencimento, anexando-se documento comprobatorio do
alegado pela Contratada.

Subclausula terceira. Serdo considerados injustificados 0s atrasos nao
comunicados tempestivamente ou indevidamente fundamentados, e a aceitagdo da justificativa
ficara a critério do Contratante.

CLAUSULA ONZE - DO RECEBIMENTO E ACEITACAO DOS SERVICOS

Em conformidade com os artigos 73 a 76 da Lei n.° 8.666/93, mediante recibo, 0
objeto deste contrato sera recebido:

| - provisoriamente, imediatamente apds efetuada a entrega, para efeito de
posterior verificagdo de sua conformidade com as especificagoes;

Il - definitivamente, em até 30 (trinta) dias Uteis a partir do recebimento
provisério, mediante termo de recebimento definitivo, apds comprovacao de
adequacéo da solucéo as clausulas deste contrato.

Subclausula primeira. Apos o recebimento provisorio, a Fiscaliza¢do avaliaré as
caracteristicas dos servicos prestados e dos resultados alcancados, para identificar eventuais
problemas; em caso de conformidade, sera efetuado o recebimento definitivo.

Subclausula segunda. No caso das atividades exercidas em horas de consultoria
com resultado nas aplicacbes da Justica do Trabalho, 0 TRT ou o TST reserva-se o direito de
conferir a posteriori 0s servigos prestados por um periodo de 30 (trinta) dias apos a entrega, e a seu
critério cancelar total ou parcialmente o pagamento relativo ao servigo, caso 0s servi¢os prestados
ndo apresentem qualidade/quantidade compativeis com o solicitado, bem como rejeita-los no todo
ou em parte sem 6nus algum para a Justica do Trabalho.
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Subclausula terceira. Independentemente da aceitacdo, a Contratada garantira a
qualidade de cada servico realizado assim como do produto fornecido pelo prazo estabelecido nas
especificacdes, obrigando-se a reparar aquela que apresentar defeito no prazo estabelecido pelo
Contratante.

Subclausula quarta. Se, apds o recebimento provisdrio, constatar-se que o
fornecimento foi executado em desacordo com o especificado ou com a proposta, com defeito ou
incompleto, a Fiscalizagdo notificard por escrito a Contratada, 0s prazos de recebimento serdo
interrompidos, e 0 pagamento ficard suspenso até que seja sanada a situagéo.

Subclausula quinta. Em caso de servico realizado e entregue em
desconformidade com o especificado, ou com defeito, serd determinado um prazo pela Fiscalizacao
para que a Contratada o substitua, prazo este que se iniciara a partir da data do Termo de Recusa
de Material, no qual a Contratada ficara obrigada a refazer, as suas expensas, 0 Servico que vier a
ser recusado.

Subclausula sexta. No caso da realizacdo da consultoria serd elaborado um
documento contendo o objetivo do uso das horas propostas com a descri¢do dos resultados para o
acompanhamento efetivo da entrega.

Subclausula sétima. A Justica do Trabalho retera todos os direitos, propriedades e
interesses, incluindo todos os direitos autorais e de propriedade intelectual sobre quaisquer
servigos, programas de computador, suas obras derivadas, ferramentas, bibliotecas e utilitérios,
executados e desenvolvidos pela Contratada nos termos da prestacdo de servigos descrita neste
contrato e no edital.

Subclausula oitava. A Contratada devera, no momento do aceite dos produtos e
servicos, disponibilizar a Justica do Trabalho, sempre que existirem, todos os codigos-fonte
desenvolvidos nos termos da prestacao de servigos descrita neste contrato e no edital.

Subclausula nona. O recebimento provisério ou definitivo ndo exclui a
responsabilidade civil pela solidez e seguranga do servico, nem a ético-profissional pela perfeita
execucdo do contrato, dentro dos limites estabelecidos pela lei ou por este instrumento.

CLAUSULA DOZE - DO ACOMPANHAMENTO E DA FISCALIZACAO

Os produtos e servigos constantes neste contrato serdo fiscalizados, conforme o
caso, por servidor ou por uma comissdao composta de, no minimo, 3 (trés) servidores do
Contratante, doravante denominada Fiscalizagdo, que tera autoridade para exercer toda e qualquer
acao de orientacdo geral, acompanhamento e controle da execucéo contratual.

Subclausula primeira. A Fiscalizagdo compete, entre outras atribuicdes:

| - solicitar & Contratada e seus prepostos, ou obter da Administracdo,
tempestivamente, todas as providéncias necessarias ao bom andamento
deste contrato e anexar aos autos do processo correspondente copia dos
documentos escritos que comprovem essas solicitagdes de providéncias;
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Il - acompanhar e atestar mensalmente o recebimento definitivo da execugéo e
indicar as ocorréncias verificadas;

lIl-  encaminhar a Secretaria Administrativa 0s documentos que relacionem as
ocorréncias que impliguem multas a serem aplicadas a Contratada.

Subclausula segunda. A acdo da Fiscalizacdo ndo exonera a Contratada de suas
responsabilidades contratuais.

CLAUSULA TREZE - GARANTIA AO CONTRATO

Para seguranc¢a do Contratante quanto ao cumprimento das obrigacdes contratuais,
a Contratada devera optar, no montante de 5% (cinco por cento) do valor total do contrato, por uma
das seguintes modalidades de garantia:

| - caucao em dinheiro ou em titulos da divida puablica, os quais deverdo ter
sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidacéo e de custodia autorizado pelo Banco Central do
Brasil e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Fazenda;

Il - seguro-garantia;
- fianca bancéria.

Subclausula primeira. A Contratada devera providenciar a garantia contratual,
impreterivelmente, em até 5 (cinco) dias Uteis, contados do recebimento da convocacdo para
assinatura do instrumento contratual, sob pena de ser-lhe imputada multa de 20% (vinte por cento)
do valor total do contrato.

Subclausula segunda. E de inteira responsabilidade da Contratada a renovac&o
da garantia prestada, quando couber, cuja liberacdo estd condicionada ao término das obrigacdes
contratuais com o Contratante.

CLAUSULA QUATORZE - DAS OBRIGAGOES DA CONTRATADA

Na execucdo do objeto do presente contrato, obriga-se a Contratada a envidar todo
o empenho necessario ao fiel e adequado cumprimento dos encargos que lhe sdo confiados e,
ainda, a:
- executar 0s servicos em prazo ndo superior a0 maximo estipulado na
proposta;
Il - responder integralmente por perdas e danos que vier a causar ao
Contratante ou a terceiros em razdo de acdo ou omissdo, dolosa ou
culposa, sua ou dos seus prepostos, independentemente de outras
cominagdes contratuais ou legais a que estiver sujeita;

lII-  responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuigdes previdenciarias e quaisquer outras que
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forem devidas e referentes aos servigcos executados por seus empregados,
uma vez que 0s mesmos ndo tém nenhum vinculo empregaticio com o
Contratante.

Subclausula primeira. A Contratada ndo seré responsavel:

| - por qualquer perda ou dano resultante de caso fortuito ou de forga maior;

Il - por quaisquer trabalhos, servigos ou responsabilidades ndo previstos neste
contrato.

Subclausula segunda. O Contratante ndo aceitara, sob pretexto algum, a
transferéncia de responsabilidade da Contratada para outras entidades, sejam fabricantes, técnicos
OU quaisquer outros.

CLAUSULA QUINZE - DAS OBRIGACOES DO CONTRATANTE

O Contratante, durante a vigéncia deste contrato, compromete-se a:

| - proporcionar todas as facilidades indispensaveis a boa execucdo das
obrigagbes contratuais, inclusive permitindo o acesso de empregados,
prepostos ou representantes da Contratada as dependéncias do
Contratante;

Il - promover os pagamentos dentro do prazo estipulado neste contrato;

lIl-  fornecer atestados de capacidade técnica quando solicitado, desde que
atendidas as obrigacOes contratuais.

Subclausula Unica. Apds a assinatura do contrato, o Contratante designara,
formalmente, servidor ou comissdo de servidores para exercerem acompanhamento e fiscalizacao
da execucao contratual, nos termos da clausula doze.

CLAUSULA DEZESSEIS - DAS PENALIDADES SOBRE A CONTRATADA.

No caso de atraso injustificado ou inexecucgdo total ou parcial do compromisso
assumido com o Contratante, as san¢des administrativas aplicadas a Contratada serao:

| - adverténcia;

Il - multa;

lIl-  suspensdo tempordria de participar de licitagdes e impedimento de
contratar com a Unido;

IV-  declaragdo de inidoneidade para licitar ou contratar com a Administracao
Publica.

Subclausula primeira. O atraso injustificado na execucdo do contrato implicara
multa correspondente a 1% (um por cento) por dia de atraso, calculada sobre o valor do objeto em
atraso, até o limite de 30% (trinta por cento) do respectivo valor total.
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Subclausula segunda. Na hipdtese mencionada na subclausula anterior, 0 atraso
injustificado por periodo superior a 30 (trinta) dias caracterizard o descumprimento total da
obrigacéo, punivel com as sangdes previstas nos incisos Il e IV do caput desta clausula, como
também a inexecucéo total do contrato.

Subclausula terceira. A ndo-substituicdo da nota fiscal no prazo estipulado
implicara multa de 10% (dez por cento) sobre o valor total do objeto. Ocorrendo a supracitada
substituicdo da nota fiscal, a multa por atraso na execucgdo contratual incidird apenas sobre o
montante em litigio; caso contrario, sobre o valor integral da nota de empenho.

Subclausula quarta. As multas porventura aplicadas serdo descontadas dos
pagamentos devidos pelo Contratante, da garantia ao contrato, quando houver, ou cobradas
diretamente da Contratada, amigavel ou judicialmente, e poderdo ser aplicadas cumulativamente as
demais sancdes previstas nesta clausula.

Subclausula quinta. Aquele que deixar de entregar ou apresentar documentag&o
falsa exigida para o certame, ensejar o retardamento da execugdo do objeto contratual, ndo
mantiver a proposta, falhar ou fraudar sua execucdo, comportar-se de modo inidoneo, fizer
declaracdo falsa ou cometer fraude fiscal, ficard impedido de licitar e contratar com a Unido, e sera
descredenciado do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas
neste contrato e no edital e das demais cominagdes legais, conforme disposto no artigo 28 do
Decreto n.° 5.450/2005.

Subclausula sexta. As penalidades seréo obrigatoriamente registradas no SICAF.

Subclausula sétima. A aplicagdo das penalidades sera precedida da concesséo da
oportunidade de ampla defesa por parte do Contratante, na forma da lei.

CLAUSULA DEZESSETE - DAS CONDICOES DE HABILITACAO DA CONTRATADA

A Contratada declara, no ato de celebragéo do presente contrato, estar plenamente
habilitada a assuncéo dos encargos contratuais e assume 0 compromisso de manter, durante toda a
execucéo do contrato, todas as condi¢cdes de habilitacdo e qualificagéo exigidas na licitacao.

CLAUSULA DEZOITO - DAS ALTERACOES DO CONTRATO

Compete a ambas as partes, de comum acordo, salvo nas situagoes tratadas neste
instrumento, na Lei n.° 8.666/93 e em outras disposi¢des legais pertinentes, realizar, via termo
aditivo, as alteracfes contratuais que julgarem convenientes.

CLAUSULA DEZENOVE - DA PUBLICACAO

A publicacdo resumida do presente contrato na Imprensa Oficial, que é condicéo
indispensavel para sua eficacia, serd providenciada pelo Contratante, nos termos do paragrafo
Unico do artigo 61 da Lei n.° 8.666/93.
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CLAUSULA VINTE - DA RESCISAO

Constituem motivos incondicionais para resciséo do contrato as situacdes previstas
nos artigos 77 e 78, na forma do artigo 79, inclusive com as conseqtiéncias do artigo 80, da Lei n.°
8.666/93.

CLAUSULA VINTE E UM - DA UTILIZACAO DO NOME DO CONTRATANTE

A Contratada nédo podera, salvo em curriculum vitae, utilizar o nome do Contratante
ou sua qualidade de contratada em quaisquer atividades de divulgacdo profissional como, por
exemplo, em cartdes de visita, anincios diversos, impressos etc., sob pena de imediata rescisao do
presente contrato.

Subclausula Unica. A Contratada ndo podera, também, pronunciar-se em nome do
Contratante a imprensa em geral sobre quaisquer assuntos relativos as atividades deste, bem como
a sua atividade profissional, sob pena de imediata rescisdo contratual e sem prejuizo das demais
cominacdes cabiveis.

CLAUSULA VINTE E DOIS - DOS CASOS FORTUITOS, DE FORGCA MAIOR OU OMISSOS

Tal como prescrito na lei, o Contratante e a Contratada ndo seréo responsabilizados
por fatos comprovadamente decorrentes de casos fortuitos ou de forga maior, ocorréncias eventuais
cuja solugdo se buscara mediante acordo interpartes.

CLAUSULA VINTE E TRES - DAS DISPOSICOES FINAIS

A Administracdo do Contratante analisara, julgara e decidira, em cada caso, as
questdes alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de for¢a maior.

Subclausula primeira. Para 0s casos previstos no caput desta clausula, o
Contratante podera atribuir a uma comissao, por este designada, a responsabilidade de apurar 0s
atos e fatos comissivos ou omissivos que se fundamentem naqueles motivos.

Subclausula segunda. Os agentes publicos responderdo, na forma da lei, por
prejuizos que, em decorréncia de a¢do ou omissdo dolosa ou culposa, causarem a Administracéo
no exercicio de atividades especificas do cumprimento deste contrato, inclusive nas analises ou
autorizacdes excepcionais constantes nestas "Disposi¢cdes Finais".

Subclausula terceira. As excegdes aqui referenciadas serdo sempre tratadas com
maxima cautela, zelo profissional, senso de responsabilidade e ponderacdo, para que ato de mera e
excepcional concessdo do Contratante, cujo objetivo final € o de atender tdo-somente ao interesse
publico, ndo seja interpretado como regra contratual.

Subclausula quarta. Para assegurar rapida solugdo as questdes geradas em face
da perfeita execucdo do presente contrato, fica desde ja compelida a Contratada a avisar, por
escrito e de imediato, qualquer alteracdo em seu endereco ou telefone.

K:\2006\Instrumentos Contratuais\Contratos\Minutas de Contrato\Pregdo eletrdnico\2006minutacontratoPE158 - servicos especializ desenvolv tecnologia
certific digital.doc  eol

10



Poder Judiciério
Justica do Trabalho
Tribunal Superior do Trabalho

@

73

Subclausula quinta. Quaisquer tolerancias entre as partes ndo importardo em
novacdo de qualquer uma das clausulas ou condicbes estatuidas neste contrato, as quais
permanecerdo integras.

CLAUSULA VINTE E QUATRO - DO FORO

Fica eleito o foro da cidade de Brasilia, DF, como competente para dirimir quaisquer
questdes oriundas do presente contrato, com exclusao de qualquer outro, por mais privilegiado que
seja.

E, por estarem ajustadas e acordadas, as partes assinam o presente termo em trés
vias de igual teor e forma para um sd efeito legal.

Brasilia, de de 2006.

CONTRATANTE CONTRATADA
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ANEXO | - ESPECIFICACOES TECNICAS

1  Biblioteca de Componentes de Certificacdo Digital

Para que os sistemas atualmente desenvolvidos e em producdo possam ser atualizados para a
utilizacdo da certificacdo digital € recomendado o uso de uma biblioteca de componentes que
implemente fungdes bésicas e avancadas de criptografia e PKI e que esteja de acordo com as
determinacdes e resolugdes da ICP-Brasil. A biblioteca precisa ser compativel com os ambientes
atual e futuro do STJ para que ndo fique desatualizada tecnologicamente em um espaco curto de
tempo. O uso da biblioteca tem como objetivo permitir que os técnicos em programagdo mantenham
o foco nas regras do negdcio sem gastar esforcos de manutencdo e evolugcdo das rotinas
caracteristicas da certificacdo digital.

Caracteristicas da Biblioteca de Componentes de Certificacdo Digital

1. Licenciamento

a) A biblioteca devera ser fornecida para instalagdo e funcionamento nas plataformas
Windows e Linux, visando ter compatibilidade com os sistemas atuais e futuros da
Justica do Trabalho.

b) A modalidade de licenciamento devera permitir a distribuicdo livre de aplicativos
gerados com o uso da biblioteca independente do nimero de usudrios de cada
aplicativo, ficando vedada a distribuicdo apenas da biblioteca.

c) Nao utilizar bibliotecas de terceiros, devendo todos os algoritmos criptograficos
utilizados e fornecidos terem sido implementados na prépria biblioteca, visando a
independéncia de evolucdo e corre¢des na biblioteca.

d) Oferecer garantia de atualizagéo e corre¢do pelo periodo de 1 ano, contados da
data do aceite da biblioteca pela area técnica responsavel.

2. Caracteristicas Técnicas

a) Estar de acordo com os padrdes da ICP-Brasil;

b) Compativel com o uso de Smart-Card, Token e leitora biométrica;

c) Autenticacdo com SSLv3;

e (Cadeia de confianga
Validade do certificado
Revogacdo (LCR e/ou OCSP)
No caso da ICP-Brasil, se € um certificado de Sigilo
Propdsito de uso do certificado (Cliente)
Tamanho da chave
Basic Constraints e Key Usage
retorno de um objeto com as informagdes do certificado, inclusive as
informagdes extras encontradas nos certificados ICP-Brasil
d) Autenticacdo Web com Challenge/Response;
e Criar um challenge no servidor
e Gerar 0 response no cliente (assinando digitalmente o challenge)
e Verificar a assinatura
o Verificar o certificado no servidor
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e |0gica de autenticacdo

Assinatura de Formularios Web

e Lertodos os dados do formulario e criar um XML

Selecionar os certificados disponiveis (inclusive em hardware)

Assinar os dados com o certificado selecionado

Colocar um timestamp com a data e hora da assinatura

Criar um pacote PKCS#7 com o XML, o timestamp e a assinatura

Salvar 0 PKCS#7 no formulé&rio

Padrdo para Criptografia e Descriptografia de Formularios Web

e Implementada com um componente (Applet ou ActiveX) e codigos em
Javascript e sera responsavel por facilitar o uso de criptografia em formularios

e O usuério podera escolher quais serdo os certificados de destino para a
criptografia

e Poderé ser utilizado em conjunto com o de assinatura para a criagcao de um s
pacote PKCS#7 assinado e criptografado.

Assinatura de Arquivos no Browser

e assinatura digital de arquivos que serdo enviados para o servidor web via

upload (INPUT TYPE=file")

Ler o campo do formulario com o caminho do arquivo no disco

Selecionar os certificados disponiveis (inclusive em hardware)

Ler 0 arquivo e assinar os dados com o certificado selecionado

Colocar um timestamp com a data e hora da assinatura

Criar um pacote PKCS#7 com o timestamp e a assinatura

e Salvar 0 PKCS#7 no formulario

Verificagdo de Assinatura Digital no formato PKCS#7 no Servidor

Verificacdo de Assinaturas Digitais no Browser

Verificagdo de Assinaturas Digitais no Servidor

Criptografia e Descriptografia de arquivos no Browser

Criptografia e Descriptografia de dados no Browser

Criptografia e Descriptografia de arquivos no Servidor

Criptografia e Descriptografia de dados no Servidor

Geracdo de e-Mail S/Mime Assinado

Verificacdo de e-Mail S/Mime

Verificagao de Certificado

Consulta de Revogacdo em LCR e OCSP

o Verificar um certificado na CRL e também manter um cache das LCRs
utilizadas para facilitar e acelerar sua utilizacéo

e Auto-atualizacdo das CRLs no caché

Parsing de Certificado ICP-Brasil

e Responsavel por interpretar um certificado e obter estas informacdes a partir
dos dados do certificado ICP-Brasil.

Gerenciador de Certificados

e Responsavel por armazenar os certificados confidveis, tanto raizes como
intermediarios, necessario para que outros componentes do sistema possam
verificar cadeias de certificacdo e conhecer quais sdo os certificados que
podem ser utilizados.
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u) Solicitacdo e Aplicacdo de Timestamp (Selo Cronoldgico)
v) Calculo de Hash MD5 e SHA-1

w) Parsing de Certificado PEM e DER

X) Geragdo de Chaves RSA, 3DES e AES

y) Geracgdo de Nimeros Aleatorios

z) Download de documentos com Interface Grafica
aa)Upload de documentos sem Interface Grafica
bb)Assinatura de Pagina HTML

2 Horas de Servicos de Apoio Técnico Especializado para desenvolvimento, implementacéo e

operacionaliza¢éo da Tecnologia de Certificacdo Digital em Projetos de Governo Eletronico.

2.1 1.600 (MIL e SEISCENTAS) horas, podendo serem utilizadas ao longo de 12 meses,
distribuidas em 50 (cinquenta) por cento para o perfil profissional denominado “Especialista
Sénior”; 50 (cinquenta) por cento para o perfil profissional denominado “Especialista Pleno”;

2.2 COMPETENCIA E ESPECIALIZACAO DA EMPRESA - A proponente devera ser,
comprovadamente, empresa especializada e presente no mercado de Seguranca da
Informacéo, atuando em projetos de Certificacdo Digital para a criagdo e montagem de Infra-
Estrutura de Chaves Publicas, padrdo ICP-BRASIL e alguma hierarquia privada. Os projetos
ja desenvolvidos pela proponente no campo da Certificacdo Digital deverdo
necessariamente compreender as atividades e competéncias abaixo relacionadas:

a) Desenvolvimento e implementagdo da infra-estrutura necessaria para atender as
demandas dos ciclos de emissdo e de uso de certificados digitais;

b) Levantamento de Requisitos Técnicos e Funcionais;

c) Estudos de viabilidade econémica (Custo, Prazo e Qualidade);

d) Estudos de viabilidade técnica (Anélise de beneficios praticos com base nos niveis de
seguranca adequados para cada um dos projetos);

e) Planos de Contingéncia e Andlise de Risco de Disponibilidade para sistemas de Missao
Critica;

f) Elaboragdo de Projeto Logico e Fisico (Infra-estrutura e Sistemas);

g) Experiéncia em desenvolvimento nas plataformas JAVA, J2EE e .NET e, linguagem
C++:

h) Atestados de Capacidade técnica - Desenvolvimento, “Customizagdo”, Testes
Funcionais e de Performance de Aplicativos em plataforma Windows (WIN32), Linux e
WEB, com implementa¢do de camada de Autenticacdo Forte de Usudrios, Assinatura
Digital de Transacdes e Documentos e, implementacédo de Selos Cronoldgicos;

i) Atestados de capacidade técnica - treinar equipes de desenvolvimento em aplicativos
conforme normas e regras técnicas que atendam as especificacbes minimas de
seguranca, exigidas em projetos de Certificagdo Digital;
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) Experiéncia na implantacdo de solucdes de ICP gerenciada para Correio Eletronico,
baseada em protocolo padrdo de transmissdo de e-mails seguros, S/MIME,
especificamente em Servidores Microsoft (Exchange) e IBM (Notes), utilizando
certificados digitais padrdes ICP-Brasil e outra hierarquia privada.

2.3 Os profissionais a serem alocados nos projetos deverdo ter os perfis técnicos: especialista
sénior e pleno, conforme especificagdes a seguir.

Qtde de horas
Item Perfil do Profissional proporcionais ao
perfil
1 Especialista Sénior 800 (50%)
2 Especialista Pleno 800 (50%)

2.3.1 PERFIL DO PROFISSIONAL TECNICO - “ESPECIALISTA SENIOR”

Formagéo:
Nivel Superior completo na area de Informética ou administracdo de Empresas com desejavel
especializacdo em Seguranca da Informagé&o ou Certificagéo Digital.

Experiéncia:

a) 05 (cinco) anos, comprovados, gerenciando equipes na implementagéo de solu¢fes na area de
Tecnologia da Informacéo, sendo que destes, 03 (trés) anos no gerenciamento de projetos de
Infra-Estrutura de Chaves Publicas.

b) Comprovar lideranca na implementacdo de, no minimo, 05 (cinco) projetos de ICP-Brasil, sendo
que destes, somente 01 (um) deve se referir a implementacdo de solucdo de Correio Eletronico,
os demais devem mesclar outras solugdes ligadas a Certificagdo Digital.

Conhecimentos Especificos:
e Teoria e utilizacdo da Criptografia simétrica e assimétrica;
e Solidos conhecimentos em Infra-estrutura de Chaves Publicas, padrdo ICP-Brasil e, dos
aspectos funcionais e técnicos envolvidos na(o):
a) montagem e funcionamento de uma AC (Autoridade Certificadora) e AR (Autoridade de
Registro),
b) preparacdo e manutencdo de documentos contendo os Procedimentos e Politicas de
Emisséo de Certificados Digitais (PC e DPC);
c) Gerenciamento de Listas de Certificados Revogados (LCR);
d) Utilizacdo de OCSP (On Line Certificate Status Protocol) como recurso para verificacao
on line na validag&o de certificados digitais;
e) Desenvolvimento de software especifico para controle e verificacdo de assinatura
digital;
f) Desenvolvimento e implementacdo da certificacdo digital em solugdes de B2B, B2C,
redes privativas (VPN), correio eletronico e servicos WEB (lado cliente e servidor);
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Pleno conhecimento da Legislacdo brasileira de Certificacdo Digital (MP-2.200 e suas
atualizacoes);

Pleno conhecimento da Resolugdo N° 36, de 21 de outubro de 2004, que aprova o
regulamento para homologagédo de Sistemas e Equipamentos de Certificacdo Digital no
ambito da ICP-Brasil.

2.3.2  PERFIL DO PROFISSIONAL TECNICO - “ESPECIALISTA PLENO”

Formacao:
Nivel Superior completo na area de Informética com desejavel especializacdo em Seguranca da
Informagao.

Experiéncia:

3)

03 (cinco) anos, comprovados, em implementacdo de solugdes na area de Tecnologia da
Informacéo, sendo que destes, 01 (um) ano em desenvolvimento de solu¢bes de Seguranca
da Informacéo.

Comprovar implementacdo de, no minimo, 03 (trés) projetos de ICP-Brasil, sendo que
destes, somente 01 (um) deve se referir a implementacéo de solucdo de Correio Eletrdnico,
os demais devem mesclar outras solu¢bes declaradas no item 1.4.3 (conhecimentos
especificos).

Conhecimentos Especificos:

Teoria e utilizagdo da Criptografia simétrica e assimétrica;

Legislacéo brasileira de Certificacdo Digital (MP-2.200 e suas atualizagoes);

Resolugdo N° 36, de 21 de outubro de 2004, que aprova o regulamento para homologacao

de Sistemas e Equipamentos de Certificacao Digital no &mbito da ICP-Brasil.

Sdlidos conhecimentos no desenvolvimento de aplicacbes para uso de Certificados digitais

utilizando OpenSSL, CAPI (Windows), API's CAPICOM, C++, ASP, JSP, .NET, PHP,

JAVASCRIPT e COM+;

Conhecimentos de programagéo em ambientes J2EE, .NET e linguagem C++ ;

Conhecimentos em Projeto e Modelagem de Bancos de Dados Relacionais tais como MS-

SQL, ORACLE, DB2, MYSQL, POSTGRESQL etc;

Conhecimentos em Sistemas Operacionais Windows, Linux e Solaris;

Conhecimentos avancados na utilizacdo e configuracdo de SMART CARDS, TOKENS e

HSM'’s nos ambientes operacionais mencionados no item anterior.

Sdlidos conhecimentos em Infra-estrutura de Chaves Publicas, padrdo ICP-Brasil, e dos

aspectos funcionais e técnicos envolvidos na(o):

a) montagem e funcionamento de uma AC (Autoridade Certificadora) e AR (Autoridade de
Registro),

b) Ciclo de emissao e de uso de certificados digitais;

c) Carga e utilizagéo de Listas de Certificados Revogados (LCR);
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d) Utilizacdo de OCSP (On Line Certificate Status Protocol) como recurso para verificacao
on line na validag&o de certificados digitais;

e) Desenvolvimento de software especifico para controle e verificacdo de assinatura
digital;

f) Desenvolvimento e implementagdo da certificacdo digital em solugdes de B2B, B2C,
redes privativas (VPN), correio eletrnico e servicos WEB (lado cliente e servidor).

2.4 CONDUCAO DOS PROJETOS A SEREM EXECUTADOS

Simultaneidade:
A contratada devera ser capaz de executar até 02 (dois) projetos simultaneamente, de
pelo menos 40 horas de consultoria por vez.

Disponibilidade de Recursos:

De acordo com as necessidades de servico de apoio técnico definidas dentro dos projetos,
a contratada devera disponibilizar profissionais com as competéncias requeridas conforme
descricdo de cada um dos perfis descritos neste documento.

Para as fases de concepcdo, de levantamento de necessidades técnicas, de mapeamento
de regras de negdcios, de andlise de custos, de definicdo do prazo de execugdo, de identificacdo
das ferramentas adequadas e aderentes a arquitetura computacional existente, de elaboracdo de
projeto logico e fisico do ambiente e dos sistemas em questdo, a contratada devera disponibilizar
pelo menos 01 (um) profissional com perfil técnico denominado Especialista Sénior.

Para as fases de desenvolvimento e adaptacdo de aplicativos, configuracdo de ambiente
computacional e operacionalizacdo da Tecnologia de Certificagdo Digital, a contratada devera
disponibilizar pelo menos 01 (um) profissional com perfil técnico denominado Especialista Pleno.

2.5 TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO

Todos os servicos serdo acompanhados por profissionais designados pela Justica do
Trabalho e deverdo ser capacitados pela CONTRATADA para que possam trabalhar diretamente
com a tecnologia de Certificagdo Digital, utilizado a biblioteca de desenvolvimento adquirida.
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ANEXO Il - LOCAIS DE ENTREGA

TRT ENDERECO
18-RJ | Av. Pres. Antbnio Carlos, 251 - CEP 20020-010 - Rio de Janeiro/RJ - PABX (21) 2212 9339
22-SP [ Rua da Consolagdo, 1.272 — CEP 01302-906 — S&o Paulo — SP - PABX (11) 3255 4111
3*-MG | Av. Getllio Vargas, 225 - CEP 30112-900 - Belo Horizonte/MG - PABX (31) 228 7000
43-RS | Av. Praia de Belas, 1.100 - CEP 90110-000 - Porto Alegre/RS PABX (51) 3233 3311
5% -BA | Rua Bela Vista do Cabral, 26/32 Salvador-BA - CEP: 40055-000 - (71) 319 7777
6%-PE | Rua Av. Martin Luther King, 739 - Cais do Apolo - CEP 50030 - 902 - Recife/PE
PABX (81) 3424 5955
78-CE | Av. Santos Dumont, 3.384 - CEP 60150-163 - Fortaleza/CE
PABX (85) 266 9300
82-PA | Travessa D. Pedro |, 746 - CEP: 66050-100 - Belém/PA
PABX (91) 242 7622
92-PR | Rua Vicente Machado, 147 - CEP 80420-0I0 - Curitiba /PR
PABX (41) 310 7000
102-DF | Av. W 3 Norte - Q. 513 L.2e 3 - CEP 70760 -900 - Brasilia /DF
PABX (61) 348 1100
112- AM [R. Visconde de Porto Alegre, 1.265 CEP69020-130 Manaus /AM
PABX (92) 621 7200
122-SC | Rua Esteves Jinior, 395 - CEP 88015-530 - Floriandpolis / SC
PABX (48) 216 4000
132-PB | Av. Coréalio Soares de Oliveira, s/n CEP 58013-260 — Jodo Pessoa — PB
PABX (83) 214 6000
142-RO | Rua Almirante Barroso, 600
CEP: 78916-020 - Porto Velho / RO
PABX (69) 224 1012
152 - Camp | Rua Conceicdo, 150 CEP:13010-050 - Campinas/ SP
PABX (19) 3232 7955
162 - MA Av. Senador Vitorino Freire, 2.001 CEP 65010-650 S&o Luis / MA
PABX (98) 218 9300
17°-ES Rua Pietrangelo de Biase, 33 - CEP 29010-190 - Vitéria /[ES
PABX (27)3321 2400
182 -GO | RuaT29, n° 1043 Setor Bueno, Goiania-GO - CEP: 74215-050 - (62) 254 3344
Expediente: 8 - 18
192 AL Av. da Paz, 2076 Centro, Macei6-AL - CEP: 57020-440 - (82) 216 8299
202 SE Av. Rio Branco,168 Centro, Aracaju-SE - CEP: 49010-030 - (79) 211 6126
212RN Av. Capitdio-Mor Gouveia, 1.738 - CEP 59063-400 - Natal/RN - PABX (84) 209 3000
228 P| Rua 24 de Janeiro, 181 - CEP 64000-230 — Teresina/P| - PABX (86) 221 9595
23 MT Av. Fernando Corréa da Costa, 1682, Jardim Tropical, Cuiaba-MT - CEP: 78.065-000 (65) 318 4100
242 MS Rua Jornalista Belizario Lima, 418, Vila Gléria — Campo Grande-MS - CEP: 79004-270 -

(67) 721 1771
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ATA DE REGISTRO DE PRECOS PE-158/2006

No dia __ de

Poder Judiciario
Justica do Trabalho
Tribunal Superior do Trabalho

de 2006, no Tribunal Superior do Trabalho, registra-se

0 preco da empresa abaixo identificada, para eventual prestacdo de servicos de apoio

técnico especializado e fornecimento de biblioteca de desenvolvimento em JAVA SDK
PKCS#7, conforme especificacdes técnicas anexas, resultante do Pregao Eletrénico n.°
158/2006 para Sistema de Registro de Precos. Os termos da proposta constante no
processo administrativo TST n.° 158.625/2006-5 integram esta ata de registro de precos,

independentemente de transcri¢ao.

Este registro de precos tem a vigéncia de 1 ano, até __ de de 2007.
ITEM Subitem ESPECIFICAGAO Quantidade | Pedido Preco
Inicial Unitario
1.1 Biblioteca de desenvolvimento JAVA 1 1
1 SDK PKCS#7
1.2 Horas de consultoria em certificag&o 1000 500
digital — ICPBrasil
Empresa vencedora: ..........ccccceeuunee.
CNPJ: ...
Enderego: ......ccceeeeennnnn.
CEP .ccovvviiii,
Telefone: (..) «ccveeeeenn.
Fax: (..) «oeeeee
E-mail:..................
Gustavo Caribé de Carvalho Nome
Diretor-Geral de Coordenacgdo Administrativa Cargo
Tribunal Superior do Trabalho Empresa

Fabiano de Andrade Lima
Diretor do Servigo de Licitagcdes e Contratos
Tribunal Superior do Trabalho
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ANEXO - ESPECIFICACOES TECNICAS

1  Biblioteca de Componentes de Certificacdo Digital

Para que os sistemas atualmente desenvolvidos e em producdo possam ser atualizados
para a utilizacdo da certificagdo digital é recomendado o uso de uma biblioteca de
componentes que implemente funcdes bésicas e avancadas de criptografia e PKI e que
esteja de acordo com as determinacdes e resolucdes da ICP-Brasil. A biblioteca precisa ser
compativel com os ambientes atual e futuro do STJ para que ndo fique desatualizada
tecnologicamente em um espaco curto de tempo. O uso da biblioteca tem como objetivo
permitir que os técnicos em programacdo mantenham o foco nas regras do negocio sem
gastar esforcos de manutencéao e evolugdo das rotinas caracteristicas da certificacao digital.

Caracteristicas da Biblioteca de Componentes de Certificacdo Digital

1. Licenciamento

a) A biblioteca devera ser fornecida para instalacdo e funcionamento nas plataformas
Windows e Linux, visando ter compatibilidade com os sistemas atuais e futuros da
Justica do Trabalho.

b) A modalidade de licenciamento devera permitir a distribuicdo livre de aplicativos
gerados com o uso da biblioteca independente do numero de usuarios de cada
aplicativo, ficando vedada a distribuicdo apenas da biblioteca.

c) N&o utilizar bibliotecas de terceiros, devendo todos os algoritmos criptograficos
utilizados e fornecidos terem sido implementados na prdpria biblioteca, visando a
independéncia de evolucdo e corre¢des na biblioteca.

d) Oferecer garantia de atualiza¢édo e correcéo pelo periodo de 1 ano, contados da data
do aceite da biblioteca pela area técnica responsavel.

2. Caracteristicas Técnicas

a) Estar de acordo com os padrdes da ICP-Brasil;

b) Compativel com o uso de Smart-Card, Token e leitora biométrica;

c) Autenticacdo com SSLv3;

e (Cadeia de confianca
Validade do certificado
Revogacdo (LCR e/ou OCSP)
No caso da ICP-Brasil, se € um certificado de Sigilo
Propdsito de uso do certificado (Cliente)
Tamanho da chave
Basic Constraints e Key Usage
retorno de um objeto com as informagdes do certificado, inclusive as informacdes
extras encontradas nos certificados ICP-Brasil
d) Autenticacdo Web com Challenge/Response;
e Criar um challenge no servidor
e Gerar o response no cliente (assinando digitalmente o challenge)
e Verificar a assinatura
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o Verificar o certificado no servidor
e ldgica de autenticacdo
e) Assinatura de Formularios Web
e Lertodos os dados do formulario e criar um XML
e Selecionar os certificados disponiveis (inclusive em hardware)
e Assinar os dados com o certificado selecionado
e Colocar um timestamp com a data e hora da assinatura
e Criar um pacote PKCS#7 com o XML, o timestamp e a assinatura
e Salvar 0 PKCS#7 no formulario
f) Padrdo para Criptografia e Descriptografia de Formularios Web
e Implementada com um componente (Applet ou ActiveX) e cddigos em Javascript e
sera responsavel por facilitar o uso de criptografia em formularios
e O usuario podera escolher quais serdo os certificados de destino para a
criptografia
e Podera ser utilizado em conjunto com o de assinatura para a criacdo de um so
pacote PKCS#7 assinado e criptografado.
g) Assinatura de Arquivos no Browser
e assinatura digital de arquivos que serdo enviados para o servidor web via upload
(INPUT TYPE=file')
Ler o campo do formulario com o caminho do arquivo no disco
Selecionar os certificados disponiveis (inclusive em hardware)
Ler 0 arquivo e assinar os dados com o certificado selecionado
Colocar um timestamp com a data e hora da assinatura
Criar um pacote PKCS#7 com o timestamp e a assinatura
e Salvar 0 PKCS#7 no formulario
h) Verificagdo de Assinatura Digital no formato PKCS#7 no Servidor
i) Verificacdo de Assinaturas Digitais no Browser
j) Verificacdo de Assinaturas Digitais no Servidor
k) Criptografia e Descriptografia de arquivos no Browser
[) Criptografia e Descriptografia de dados no Browser
m) Criptografia e Descriptografia de arquivos no Servidor
n) Criptografia e Descriptografia de dados no Servidor
0) Geracdo de e-Mail S/Mime Assinado
p) Verificagdo de e-Mail S/Mime
q) Verificacdo de Certificado
r) Consulta de Revogacdo em LCR e OCSP
o Verificar um certificado na CRL e também manter um cache das LCRs utilizadas
para facilitar e acelerar sua utilizacao
e Auto-atualizacdo das CRLs no caché
s) Parsing de Certificado ICP-Brasil
e Responsavel por interpretar um certificado e obter estas informagdes a partir dos
dados do certificado ICP-Brasil.
t) Gerenciador de Certificados
e Responsavel por armazenar os certificados confiaveis, tanto raizes como
intermediarios, necessario para que outros componentes do sistema possam
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verificar cadeias de certificagéo e conhecer quais sdo os certificados que podem
ser utilizados.

u) Solicitacdo e Aplicacdo de Timestamp (Selo Cronoldgico)

v) Célculo de Hash MD5 e SHA-1

w) Parsing de Certificado PEM e DER

X) Geragéo de Chaves RSA, 3DES e AES

y) Geracgdo de Numeros Aleatorios

z) Download de documentos com Interface Grafica

aa)Upload de documentos sem Interface Grafica

bb)Assinatura de Pagina HTML

2 Horas de Servicos de Apoio Técnico Especializado para desenvolvimento, implementacdo e

operacionalizagéo da Tecnologia de Certificacdo Digital em Projetos de Governo Eletronico.

2.1 1.600 (MIL e SEISCENTAS) horas, podendo serem utlizadas ao longo de 12 meses,

distribuidas em 50 (cinquenta) por cento para o perfil profissional denominado “Especialista

Sénior”; 50 (cinquenta) por cento para o perfil profissional denominado “Especialista Pleno”;
2.2 COMPETENCIA E ESPECIALIZA(;AO DA EMPRESA - A proponente deverd ser,

comprovadamente, empresa especializada e presente no mercado de Segurangca da

Informacéo, atuando em projetos de Certificacdo Digital para a criagdo e montagem de Infra-

Estrutura de Chaves Publicas, padrdo ICP-BRASIL e alguma hierarquia privada. Os projetos ja

desenvolvidos pela proponente no campo da Certificagdo Digital deverdo necessariamente

compreender as atividades e competéncias abaixo relacionadas:

Desenvolvimento e implementacdo da infra-estrutura necessaria para atender as
demandas dos ciclos de emissdo e de uso de certificados digitais;

Levantamento de Requisitos Técnicos e Funcionais;

Estudos de viabilidade econdmica (Custo, Prazo e Qualidade);

Estudos de viabilidade técnica (Andlise de beneficios praticos com base nos niveis de
seguranca adequados para cada um dos projetos);

Planos de Contingéncia e Analise de Risco de Disponibilidade para sistemas de Missao
Critica;

Elaboracgdo de Projeto Logico e Fisico (Infra-estrutura e Sistemas);

Experiéncia em desenvolvimento nas plataformas JAVA, J2EE e .NET e, linguagem C++;
Atestados de Capacidade técnica - Desenvolvimento, “Customizacdo”, Testes Funcionais e
de Performance de Aplicativos em plataforma Windows (WIN32), Linux e WEB, com
implementacdo de camada de Autenticagdo Forte de Usuarios, Assinatura Digital de
TransagOes e Documentos e, implementacéo de Selos Cronoldgicos;
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i) Atestados de capacidade técnica - treinar equipes de desenvolvimento em aplicativos
conforme normas e regras técnicas que atendam as especificacdes minimas de
seguranca, exigidas em projetos de Certificagdo Digital;

) Experiéncia na implantacdo de solu¢es de ICP gerenciada para Correio Eletronico,
baseada em protocolo padrdo de transmissdo de e-mails seguros, S/MIME,
especificamente em Servidores Microsoft (Exchange) e IBM (Notes), utilizando certificados
digitais padrdes ICP-Brasil e outra hierarquia privada.

2.3 Os profissionais a serem alocados nos projetos deverdo ter os perfis técnicos: especialista

sénior e pleno, conforme especificacdes a seguir.

Qtde de horas
[tem Perfil do Profissional proporcionais ao
perfil
1 Especialista Sénior 800 (50%)
2 Especialista Pleno 50%)

2.3.1 PERFIL DO PROFISSIONAL TECNICO - “ESPECIALISTA SENIOR”

Formagéo:
Nivel Superior completo na area de Informatica ou administracdo de Empresas com desejavel
especializacdo em Seguranca da Informacéo ou Certificacédo Digital.

Experiéncia:

a) 05 (cinco) anos, comprovados, gerenciando equipes na implementacdo de solu¢fes na area de
Tecnologia da Informacdo, sendo que destes, 03 (trés) anos no gerenciamento de projetos de Infra-
Estrutura de Chaves Publicas.

b) Comprovar lideranca na implementacéo de, no minimo, 05 (cinco) projetos de ICP-Brasil, sendo
que destes, somente 01 (um) deve se referir a implementacéo de solucéo de Correio Eletronico, 0s
demais devem mesclar outras solugdes ligadas a Certificagdo Digital.

Conhecimentos Especificos:
e Teoria e utilizacdo da Criptografia simétrica e assimétrica;
e Solidos conhecimentos em Infra-estrutura de Chaves Publicas, padrdo ICP-Brasil e, dos
aspectos funcionais e técnicos envolvidos na(o):
a) montagem e funcionamento de uma AC (Autoridade Certificadora) e AR (Autoridade de
Registro),
b) preparacdo e manutencdo de documentos contendo os Procedimentos e Politicas de
Emisséo de Certificados Digitais (PC e DPC);
c) Gerenciamento de Listas de Certificados Revogados (LCR);
d) Utilizacdo de OCSP (On Line Certificate Status Protocol) como recurso para verificagdo on
line na validacdo de certificados digitais;
e) Desenvolvimento de software especifico para controle e verificacdo de assinatura digital;
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f) Desenvolvimento e implementacdo da certificacdo digital em solucdes de B2B, B2C, redes
privativas (VPN), correio eletrnico e servicos WEB (lado cliente e servidor);
e Pleno conhecimento da Legislacdo brasileira de Certificacdo Digital (MP-2.200 e suas
atualizacoes);
e Pleno conhecimento da Resolugdo N° 36, de 21 de outubro de 2004, que aprova 0
regulamento para homologacao de Sistemas e Equipamentos de Certificacdo Digital no ambito
da ICP-Brasil.

2.3.2  PERFIL DO PROFISSIONAL TECNICO - “ESPECIALISTA PLENO”

Formagéo:
Nivel Superior completo na &rea de Informatica com desejavel especializacdo em Seguranga da
Informacéo.

Experiéncia:

a) 03 (cinco) anos, comprovados, em implementacdo de solucdes na area de Tecnologia da
Informacéo, sendo que destes, 01 (um) ano em desenvolvimento de solugdes de Seguranca da
Informacé&o.

b) Comprovar implementacdo de, no minimo, 03 (trés) projetos de ICP-Brasil, sendo que destes,
somente 01 (um) deve se referir a implementacao de solugéo de Correio Eletronico, os demais
devem mesclar outras solu¢des declaradas no item 1.4.3 (conhecimentos especificos).

Conhecimentos Especificos:

e Teoria e utilizacdo da Criptografia simétrica e assimétrica;

e Legislacdo brasileira de Certificagdo Digital (MP-2.200 e suas atualizacdes);

e Resolugdo N° 36, de 21 de outubro de 2004, que aprova o regulamento para homologacdo de
Sistemas e Equipamentos de Certificagédo Digital no &mbito da ICP-Brasil.

e Solidos conhecimentos no desenvolvimento de aplicacbes para uso de Certificados digitais
utilizando OpenSSL, CAPI (Windows), API's CAPICOM, C++, ASP, JSP, .NET, PHP,
JAVASCRIPT e COM+;

e Conhecimentos de programacgdo em ambientes J2EE, .NET e linguagem C++ ;

e Conhecimentos em Projeto e Modelagem de Bancos de Dados Relacionais tais como MS-SQL,
ORACLE, DB2, MYSQL, POSTGRESQL etc;

e Conhecimentos em Sistemas Operacionais Windows, Linux e Solaris;

e Conhecimentos avancados na utilizacdo e configuracdo de SMART CARDS, TOKENS e HSM's
nos ambientes operacionais mencionados no item anterior.

e Sélidos conhecimentos em Infra-estrutura de Chaves Publicas, padrdo ICP-Brasil, e dos
aspectos funcionais e técnicos envolvidos na(o):

a) montagem e funcionamento de uma AC (Autoridade Certificadora) e AR (Autoridade de
Registro),
b) Ciclo de emisséo e de uso de certificados digitais;
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c) Carga e utilizagéo de Listas de Certificados Revogados (LCR);

d) Utilizagdo de OCSP (On Line Certificate Status Protocol) como recurso para verificagéo on
line na validagéo de certificados digitais;

e) Desenvolvimento de software especifico para controle e verificagdo de assinatura digital;

f) Desenvolvimento e implementacdo da certificacdo digital em solucdes de B2B, B2C, redes
privativas (VPN), correio eletrbnico e servicos WEB (lado cliente e servidor).

2.4 CONDUCAO DOS PROJETOS A SEREM EXECUTADOS

Simultaneidade:
A contratada devera ser capaz de executar até 02 (dois) projetos simultaneamente, de pelo
menos 40 horas de consultoria por vez.

Disponibilidade de Recursos:

De acordo com as necessidades de servigo de apoio técnico definidas dentro dos projetos, a
contratada devera disponibilizar profissionais com as competéncias requeridas conforme descri¢do de
cada um dos perfis descritos neste documento.

Para as fases de concepcdo, de levantamento de necessidades técnicas, de mapeamento de
regras de negdcios, de andlise de custos, de definicdo do prazo de execucdo, de identificacdo das
ferramentas adequadas e aderentes a arquitetura computacional existente, de elaboracdo de projeto
l6gico e fisico do ambiente e dos sistemas em questao, a contratada devera disponibilizar pelo menos
01 (um) profissional com perfil técnico denominado Especialista Sénior.

Para as fases de desenvolvimento e adaptacdo de aplicativos, configuracdo de ambiente
computacional e operacionalizacdo da Tecnologia de Certificacdo Digital, a contratada deverd
disponibilizar pelo menos 01 (um) profissional com perfil técnico denominado Especialista Pleno.

2.5 TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO

Todos os servicos serdo acompanhados por profissionais designados pela Justica do
Trabalho e deverdo ser capacitados pela CONTRATADA para que possam trabalhar diretamente com a
tecnologia de Certificacdo Digital, utilizado a biblioteca de desenvolvimento adquirida.

K:\2006\Instrumentos Contratuais\Atas de Precos Registrados\Minutas de Atas\Minuta Ata - PE-158-2006 - serv apoio técn espec e aquis bibliot
JAVA.doc eol
Processo n.° 158.625/2006-5



	PREGÃO ELETRÔNICO N.º 158/2006
	PROJETO BÁSICO
	ESPECIFICAÇÃO TÉCNICA
	LOCAIS DE ENTREGA
	CONTRATO PE-158/2006
	ATA DE REGISTRO DE PREÇOS PE-158/2006

