PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO

TRIBUNAL SUPERIOR DO TRABALHO

AVISO DE ALTERACOES
Edital do Pregao Eletronico n.° 084/2018

(Regido pela Lei Complementar 123/06, pela Lei 10.5 20/02, pelos Decretos 7.892/13, 5.450/05 e
8.538/15 e subsidiariamente pelas Leis 8.078/90, 8.666/93, 9 .784/99 e alteracdes).

Objeto: Registro de precos para aquisicdo de ativos de rede (hardware e
software) para modernizacdo da rede de dados do TST

Data de abertura da sesséo publica:

65/090 018 ANn20 Nno O \AAAANA omp aoveaernamaen ala a

08/10/2018 as 14h30 no sitio www.comprasgovernamentais.gov.br

Processo: Tipo: Exclusiva ME/EPP? eR)((a;ﬁ;\i/\?adl\(jIE?é?’P'?

503.605/2018-3 Menor Preco [1Sim XIN&o CIsim KNZo

Valor total estimado: x L

Apresentacao de Margem ou direito

2$ 1.2'45(17'210’81 = amostra? de preferéncia?
egime de execucao. CSim KN&o O Sim X N&o

Empreitada por preco global.

Pedidos de esclarecimento: Impugnacdes:

Até as 19h de 23/069/2018 03/10/2018. Até as 19h de 24/09/2018 04/10/2018.

Os pedidos de esclarecimento e as impugnacdes referentes a este procedimento devem ser
encaminhados exclusivamente por meio eletrdnico via internet, para o enderego
cpl@tst.jus.br, conforme o art. 19 do Decreto 5.450/05.

Documentos de habilitagcdo: (veja secao 8)

Requisitos béasicos: Requisitos especificos:

1. SICAF* ou documentos equivalentes; Apresentacdo de, pelo menos, um

2. Comprovacdo de capital social ndo |atestado de capacidade técnica compativel
inferior a 10%, quando o indice de|com o objeto desta licitacdo.
liquidez corrente for igual ou inferior a 1.
*Sera emitido pelo pregoeiro durante a
sessao publica.

Endereco da Coordenadoria de Licitacdes e Contratos  : SAFS quadra 8,
conjunto A, bloco A, sala 332. Brasilia — DF. CEP:  70070-943.
Retire o edital e acompanhe esta licitacdo e seus a  tos na internet pelos portais
www.tst.jus.br e www.comprasgovernamentais.qov.br

COORDENADORIA DE LICITAC;OES E CONTRATOS — CLCON/TST
Processo n.° 503.605/2018-3 mas
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Objeto do Aviso

A pregoeira informa que, conforme nova redagédo dada pelo Edital n.° 084/2018 que
acompanha este aviso, foram alterados alguns itens relativos as especificacdes
técnicas constantes do anexo |.

A nova data de abertura da sessdo publica, bem assim 0s prazos para envio de
pedidos de esclarecimentos e impugnacfes, constam da capa deste aviso de
alteracdes e do edital.

Ficam mantidas as demais condicdes.

Quaisquer outros elementos necessarios ao perfeito entendimento deste edital
poderdo ser obtidos junto a Coordenadoria de LicitacBes e Contratos, exclusivamente
por meio do endereco eletrénico cpl@tst.jus.br.

Esta licitacdo podera ser acompanhada nos portais www.tst.jus.br e
WWW.comprasgovernamentais.gov.br, locais onde séo divulgados os prazos e demais

informac8es do certame.

inado de f digital
JUMARA CRISTINA Gistna cencoemsorces
DN: c=BR, 0=ICP-Brasil, ou=Pessoa Fisica

CERQU EI RA A3, ou=ARSERPRO, ou=Autoridade

Certificadora SERPROACF, cn=JUMARA

BORG ES CRISTINA CERQUEIRA BORGES

Dados: 2018.09.25 15:34:36 -03'00"

Jumara Cristina Cerqueira

Pregoeira

COORDENADORIA DE LICITAC;@ES E CONTRATOS — CLCON/TST
Processo n.° 503.605/2018-3 mas
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TRIBUNAL SUPERIOR DO TRABALHO
Edital do Pregao Eletronico n.° 084/2018

(Regido pela Lei Complementar 123/06, pela Lei 10.5 20/02, pelos Decretos 7.892/13, 5.450/05 e
8.538/15 e subsidiariamente pelas Leis 8.078/90, 8.666/93, 9 .784/99 e alteracdes).

Objeto: Registro de precos para aquisicdo de ativos de rede (hardware e
software) para modernizacdo da rede de dados do TST

Data de abertura da sesséo publica:
08/10/2018 as 14h30 no sitio www.comprasgovernamentais.gov.br

Processo: Tipo: Exclusiva ME/EPP? eRf;E;\i/\?adl\(jléféiP’?

503.605/2018-3 Menor Precgo [JSim XINao CSim XINA&o

\églirztzt;l (;ité)mSaido: Apresentacéo de Margem ou direito

Reqi . r e amostra? de preferéncia?
egime de execucao. JSim KN&o O Sim X Nao

Empreitada por preco global.

Pedidos de es clarecimento: Impugnacdes:

Até as 19h de 03/10/2018. Até as 19h de 04/10/2018.

Os pedidos de esclarecimento e as impugnacdes referentes a este procedimento devem ser
encaminhados exclusivamente por meio eletrbnico via internet, para o enderego
cpl@tst.jus.br, conforme o art. 19 do Decreto 5.450/05.

Documentos de habilitagdo: (veja secdo 8)

Requisitos basicos: Requisitos especificos:

3. SICAF* ou documentos equivalentes; Apresentacdo de, pelo menos, um

4. Comprovacado de capital social nao|atestado de capacidade técnica compativel
inferior a 10%, quando o indice de|com o objeto desta licitacdo.
liquidez corrente for igual ou inferior a 1.
*Serd emitido pelo pregoeiro durante a
sessdo publica.

Endereco da Coordenadoria de Licitacdes e Contratos  : SAFS quadra 8,
conjunto A, bloco A, sala 332. Brasilia — DF. CEP:  70070-943.
Retire o edital e acompanhe esta licitacdo e seus a  tos na internet pelos portais
www.tst.jus.br _ e www.comprasgovernamentais.gov.br

COORDENADORIA DE LICITAC;@ES E CONTRATOS — CLCON/TST
Processo n.° 503.605/2018-3 mas
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1. Objeto da Licitagao
11. O objeto deste certame é o registro de pre¢os para aquisi¢ao e instalacéo de ativos de
rede (hardware e software) para modernizagéo da rede de dados do Tribunal Superior
do Trabalho, conforme especificado na tabela abaixo e nos termos e condi¢bes
constantes neste edital e seus anexos.
Grupol —Itens 1 a 14
Quantidade para Valor
Item Especificacéo Unidade registro rz?r?i:gg eusrt]ilrtr?arllcci)o
TST |CNMP | Total RS
Switch Core Tipo 1 :
1 CATMAT: BRO393273 Unidade 2 - 2 1 218.364,49
Switch Core Tipo 2 :
2 CATMAT: BRO393273 Unidade 12 2 14 1 152.562,86
Switch Acesso Tipo 1 .
3 CATMAT- BRO393273 Unidade 3 - 3 1 6.198,79
Switch Acesso Tipo 2 ,
4 CATMAT: BR0O393274 Unidade 40 - 40 5 22.305,59
5 |Switch Acesso Tipo 3 Unidade | 100 | 35 | 135 | 10 | 28.375,88
CATMAT: BR0393274 T
Transceiver 10G SFP+ SR4
6 CATMAT: BRO150812 Componente | 882 70 952 2 3.071,52
Transceiver 40G QSFP+,
7 |para distancia de, MOl oononente| 8 | - | 8 2 | 11.725,05
minimo, 300m
CATMAT: BR0150812
Transceiver 40G QSFP+,
8 |SR4 Componente | 104 4 108 2 7.895,78
CATMAT: BR0150812
Transceiver 40G QSFP+,
g [Para distancia de, MOloononente| 8 | - | 8 2 | 28.718,56
minimo, 2km
CATMAT: BR0150812
Cabo DAC 40G com 1
10 | metro Cabo 12 4 16 2 1.303,73
CATMAT: BR0031313
Cabo DAC 40G com 5
11 | metros Cabo 16 - 16 4 2.172,09
CATMAT: BR0031313
Software de Geréncia ~
12 CATSER: 26077 Solugéo 1 1 2 1 155.566,82
Servico de instalacdo dos
13 gqu'pamentos e do sofware | goieq 1 2 3 1 |133.118,00
e gerenciamento
CATSER: 1988
Treinamento Oficial
14 CATSER: 3840 Aluno 10 5 15 2 18.437,14
12. As especificagBes técnicas do objeto constam no anexo | deste edital.

COORDENADORIA DE LICITACOES E CONTRATOS — CLCON/TST

Processo n.° 503.605/2018-3 mas
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Os equipamentos e produtos ofertados para os itens 1 a 12 devem ser do
mesmo fabricante, de forma a manter a compatibilida de e interoperabilidade
entre eles.

A Ata de Registro de Precos resultante da presente licitagdo tem como 06rgéo
gerenciador o Tribunal Superior do Trabalho e como 6rgdo participante o Conselho
Nacional do Ministério Publico (UASG: 590001).

Os equipamentos deverdo ser acondicionados em suas embalagens originais,
lacradas e apropriadas para armazenamento, com a sua identificacdo, fazendo constar
sua descricdo e incluindo, quando cabiveis: marca, fabricante, data de fabricacéo,
validade e outras especificacdes de acordo com suas caracteristicas.

O Treinamento (item 14) sera oferecido para até 10 (dez) analistas, responsaveis pela
administracdo da rede de computadores e pela gestdo de toda a Infraestrutura de TIC
do TST.

Condicoes para Participacao

Poderédo participar deste pregao os interessados que atenderem a todas as exigéncias

constantes deste edital, que estiverem previamente credenciados perante a Secretaria

de Logistica e Tecnologia da Informacao do Ministério do Planejamento, Orgcamento e

Gestéo, provedor do sistema eletrénico, cuja comunicacdo se da pela Internet.

211 Para ter acesso ao sistema eletrbnico, os interessados em participar do
pregdo deverdo dispor de chave de identificacdo e senha que poderdo ser
utiizadas em qualquer pregédo eletrbnico, salvo quando cancelada por
solicitagdo do credenciado ou em virtude de seu descadastramento perante o
SICAF.

212 O uso da senha de acesso pelo licitante é de sua inteira responsabilidade
bem assim quaisquer transagfes efetuadas diretamente ou por seu
representante, e nao cabera ao provedor do sistema ou ao TST a
responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

213 A perda da senha ou a quebra do sigilo deverdo ser comunicadas
imediatamente ao provedor do sistema para imediato bloqueio de acesso.

214. O credenciamento perante o provedor do sistema implica a responsabilidade
legal do licitante e a presuncdo de sua capacidade técnica para realizacdo
das transacoes inerentes ao pregao eletronico.

Ficam impedidos de participar desta licitacao:

COORDENADORIA DE LICITAC;@ES E CONTRATOS — CLCON/TST
Processo n.° 503.605/2018-3 mas
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221, Os interessados que se encontrem sob faléncia, concurso de credores,
dissolucéo, liquidacdo ou em regime de consércio, qualquer que seja sua
forma de constituicdo e as empresas estrangeiras que nao funcionem no pais;

222 Aqueles que tenham sido declarados inidéneos para licitar ou contratar com a
Administracdo Publica ou punidos com suspensdo do direito de licitar e
contratar pelo TST, com base na Lei n.° 8.666/1993; ou impedidos de licitar e
contratar com a Unido, com base na Lei n.° 10.520/2002 (TCU Acoérdaos
842/2013, 3439/2012, 3243/2012 e 2242/2013, todos do Plenario).

223. A pessoa juridica cujo(s) socio(s) que compde(m) seu quadro societario
incorra(m) na vedacdo constante do inciso VI do art. 2° da Resolugdo CNJ
712005, acrescentado pela Resolucdo CNJ 229/2016.

O pregoeiro realizara consulta ao Cadastro Nacional de Empresas Inidéneas e

Suspensas (CEIS) e ao Cadastro Nacional de Condenac¢Bes Civeis por Ato de

Improbidade Administrativa e Inelegibilidade (CNIA), emitindo as certiddes respectivas,

a fim de evitar a contratacdo de empresas que tenham sofrido penalidades que

obstem a celebracéo do contrato pretendido.

Credenciamento dos Representantes

O credenciamento do licitante, bem assim a sua manutenc¢éo, dependera de registro
atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
conforme disposto no 8 2° do art. 3° do Decreto n.° 5.450/05.

311 Caberd ao licitante interessado em participar do pregao eletrdnico credenciar-

se no SICAF, conforme disposto no inciso | do art. 13 do Decreto 5.450/05.

O licitante serd responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletrébnico e assumird como firmes e verdadeiras suas propostas e

lances.

Forma de Apresentacao da Proposta

As propostas deverdo ser formuladas e encaminhadas exclusivamente por meio do

sistema eletrénico, respeitados o0s prazos nele estipulados, e consignar no(s) campo(s)

apropriado(s) do sistema o preco unitario, expresso em reais, incluindo todos os

impostos, taxas, fretes e demais encargos indispensaveis ao perfeito cumprimento das

obrigacdes contratuais.

411 No campo apropriado do sistema, o licitante deverd informar a quantidade a
ser registrada;

412 N&o serd aceito quantitativo inferior ao total previsto para registro.

COORDENADORIA DE LICITAC;@ES E CONTRATOS — CLCON/TST
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Os interessados deverdo cotar todos os itens do grupo , sob pena de

desclassificacao.

A proposta devera ainda especificar, quando cabiveis, nos campos apropriados do

sistema: marca, modelo, fabricante, data de fabricacdo/validade/garantia e demais

referéncias que identifiquem o produto cotado, ficando o proponente, em caso de
omissao, obrigado a fornecer o bem indicado pelo TST.

No campo “Descricdo Detalhada do Objeto Ofertado” devem ser incluidas todas as

informacfes necesséarias ao perfeito detalhamento do objeto e, ainda, as seguintes

informac®es relativas a proposta, cuja omissao e/ou contrariedade implica a aceitacao
dos prazos indicados:

44.1. Prazo de entrega dos equipamentos e software, objeto da ordem de
fornecimento, descritos nos itens de 1 a 12, em até 60 (sessenta) dias
corridos contados da assinatura do contrato;

44.2. Prazo da primeira entrega do item 13, que trata do servico de instalacéo
referente aos itens 1 a 12, deverd ocorrer em até 30 (trinta) dias corridos
contados do recebimento definitivo dos respectivos objetos e softwares;

443. Prazo para realizagdo e conclusdo do treinamento oficial, item 14, de até 60
(sessenta) dias corridos contados da assinatura do Contrato;

444 Prazo de garantia dos itens 1 a 12 de, no minimo, 60 (sessenta) meses apés
a emissdo do termo de recebimento definitivo do objeto;

445, Prazo de validade da proposta de, no minimo, noventa dias.

Serdo desclassificadas as propostas que comprovadamente cotarem objeto diverso

daquele requerido nesta licitagdo, que deixarem de cotar todos os itens do grupo

ou as que desatendam as exigéncias deste edital.

Os licitantes, no ato de envio de suas propostas, devem encaminhar, de forma virtual,

utilizando a funcionalidade existente no sistema de pregdo eletrdnico, as seguintes

declaracdes:

46.1. Inexisténcia de fato superveniente que o impeca de participar do certame;

46.2. Cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal;

46.3. Concordancia com as condicfes estabelecidas neste edital e que atende aos
requisitos de habilitacéo;

464. Atendimento aos requisitos do art. 3° da Lei Complementar n.° 123/2006, no
caso de microempresas e empresas de pequeno porte.

A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo, a

conformidade da proposta ou ao enquadramento como microempresa ou empresa de

pequeno porte sujeitara o licitante as sanc¢des previstas neste edital.

COORDENADORIA DE LICITAC;@ES E CONTRATOS — CLCON/TST
Processo n.° 503.605/2018-3 mas
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O licitante melhor classificado, apos a fase de lances, deverd encaminhar, ainda,
atendendo convocacdo do pregoeiro, declaracdo, conforme modelo do Anexo IV

(disponivel no seguinte link: http:/bit.ly/decNEPIicit), a fim de resguardar este 6rgéo

quanto a pratica de nepotismo vedada pela Resolugcdo n® 7, de 18/10/2005, com as

alteracdes introduzidas pela Resolucéo 229, de 22/06/2016.

481 O prazo para envio da referida declaracdo é de 30 minutos, contado da
convocacdao, podendo ser prorrogado, a critério do pregoeiro.

482, A Declaracdo deverad ser reapresentada no momento da assinatura do
contrato, firmada por todos os sdcios que comp8em o quadro societario do

licitante, conforme modelo constante do Anexo V (http://bit.ly/decNEPcont).

Critério de Aceitabilidade dos Precos

Os precos deverdo ser cotados em reais, com duas casas decimais, sob pena de

serem truncados.

N&o serdo aceitas propostas cujos valores de cada um dos itens ou do grupo sejam

superiores aos valores estimados  ou com precos manifestamente inexequiveis.

521 Somente poderd ser considerado excessivo qualquer preco apds o
encerramento da etapa de lances e, quando formulada contraproposta pelo
Pregoeiro, apds sua recusa ou no caso de omissdo por parte do respectivo
proponente.

Considera-se inexequivel a proposta que, comprovadamente, for insuficiente para a

cobertura dos custos da contratagdo, apresente precos simbolicos, irrisérios ou de

valor zero, incompativeis com o0s precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatoério da licitagdo ndo

tenha estabelecido limites minimos, exceto quando se referirem a materiais e

instalagBes de propriedade do proprio licitante, para os quais ele renuncie a parcela ou

a totalidade da remuneracéo.

531 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para o grupo sera obrigatéria a realizacdo de
diligéncias para o exame da proposta.

532 O 6nus da prova da exequibilidade dos precos cotados incumbe ao autor da

proposta, no prazo de trés dias Uteis contados da notificacao.

Sesséao Publica do Pregéao Eletronico

A sessao publica deste pregdo eletrbnico, conduzida pelo pregoeiro designado,
ocorrerq em data e hora indicadas exclusivamente no sistema eletrénico e obedecera
ao rito estabelecido nos Decretos 5.450/05 e 8.538/15.

COORDENADORIA DE LICITAC;@ES E CONTRATOS — CLCON/TST
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6.1.1. Por forca do disposto no art. 13, inciso IV do Decreto 5.450/2005, os licitantes
estdo obrigados a acompanhar as operac¢des no sistema eletrénico durante a
licitacdo, responsabilizando-se pelo 6nus decorrente da perda de negocios
diante da inobservancia de mensagens emitidas pelo sistema ou de sua
desconexéo.

Aberta a sessdo publica, o pregoeiro verificard as propostas apresentadas e

desclassificard aquelas que estejam em desconformidade com o0s requisitos

estabelecidos neste edital.

6.2.1. O pregoeiro abrira todos os itens e procedera a analise das propostas de
cada um deles.

6.2.2. A desclassificacdo de um uUnico item implicar4 a desclassificacdo da proposta
global.

6.2.3. A desclassificacdo de proposta serd sempre fundamentada e registrada no
sistema, com acompanhamento, em tempo real, por todos os participantes.

6.24. O desatendimento de exigéncias formais ndo essenciais ndo importara no
afastamento da Licitante, desde que seja possivel a afericdo da sua
gualificacdo e a exata compreensédo de sua proposta, durante a realizacdo da
Sessédo Publica.

O sistema ordenard automaticamente somente as propostas classificadas pelo

pregoeiro, as quais participardo da fase de lances.

O pregoeiro dard inicio a fase competitiva, quando entdo os licitantes poderéo

encaminhar lances exclusivamente por meio do sistema eletrénico.

Os licitantes poderdo oferecer lances sucessivos e inferiores aos Ultimos por eles

ofertados e registrados pelo sistema, e caso haja dois ou mais lances iguais,

prevalecera aquele que for recebido e registrado primeiro.

Na fase de lances, a disputa serd por item e a classificacao final sera pelo valor global

do grupo.

6.6.1. N&o se recomenda concentrar o esforco de reducdo em apenas um dos itens
gue integram o grupo, pois a incompatibilidade de um deles com o respectivo
valor estimado pode levar a desclassificacdo da respectiva empresa
proponente, nos termos do item 7.6.1.

Na fase competitiva do pregdo, o intervalo entre os lances enviados pelo mesmo

licitante ndo podera ser inferior a 20 segundos, conforme IN SLTI/MPOG n.° 03, de

16/12/2011.

6.7.1. Os lances enviados em desacordo com o item anterior serdo descartados

automaticamente pelo sistema.

COORDENADORIA DE LICITAC;@ES E CONTRATOS — CLCON/TST
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A cada lance ofertado por item, o Sistema atualizara automaticamente o valor global

do grupo.

6.8.1. A empresa que ofertar o menor valor global para o grupo sera classificada em
primeiro lugar pelo critério de Julgamento por Preco Global — Lote.

Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,

do valor do menor lance registrado que tenha sido apresentado pelos demais

licitantes, vedada a identificacdo do detentor do lance.

A etapa de lances da sessao publica sera encerrada por decisdo do pregoeiro.

O sistema eletrénico encaminhard aviso de fechamento iminente dos lances, apds o

que transcorrera periodo de tempo de até trinta minutos, aleatoriamente determinado,

no fim do qual ser4 automaticamente encerrada a recepcéao de lances.

No caso de desconexdo do pregoeiro durante a etapa de lances, se 0 sistema

eletrbnico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos,

sem prejuizo dos atos realizados.

Se estiverem participando do certame microempresas e empresas de pequeno

porte, sera observada a disciplina estabelecida nos artigos 44 e 45 da Lei

Complementar 123/06, regulamentados pelo art. 5°do  Decreto 8.538/15.

Julgamento das Propostas e Habilitacao

Encerrada a etapa de lances, e de posse da Declaracdo de que trata o item 4.8, o

pregoeiro examinard a(s) proposta(s) classificada(s) em primeiro lugar e observaré os

seguintes requisitos:

711 A conformidade da(s) proposta(s) com as especificacdes do objeto;

712 A compatibilidade do preco ofertado em relagéo ao estimado para registro.

Serdo recusadas propostas com o quantitativo inferior ao total previsto para registro.

As propostas que resultarem precos manifestamente inexequiveis serdo

desclassificadas.

731 Consideram-se  precos manifestamente inexequiveis aqueles que,
comprovadamente, forem insuficientes para a cobertura dos custos
decorrentes da contratacao pretendida.

732 Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso de
necessidade de esclarecimentos complementares, poderdo ser efetuadas
outras diligéncias.

O pregoeiro, mediante notificacdo a ser efetuada po r meio do canal de

comunicacdo (chat) no decorrer da sessdo, ira solic itar aos participantes

melhores classificados a apresentacdo de folderes, prospectos, catalogos

ilustrativos originais dos fabricantes, os quais de verao estar preferencialmente
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em lingua portuguesa e conter especificacbes claras e detalhadas dos

equipamentos em aquisicdo, a fim de verificar se el es atendem as

especificacdes solicitadas neste edital.

741 A forma e o prazo para o envio dos documentos solicitados seguira o
estabelecido no item 8.6.2.

742 O licitante que n&o apresentar a documentacdo, apresentar fora do prazo
estabelecido ou apresentd-la em desacordo com as especificacbes sera
desclassificado e o licitante subsequente convocado.

743. A aceitacdo da proposta fica condicionada a aprovacdo das especificacfes
contidas nos documentos solicitados.

Examinada(s) a(s) proposta(s) classificada(s) em primeiro lugar, quanto ao objeto e

valor, cabera ao pregoeiro decidir motivadamente a respeito da sua aceitabilidade.

O pregoeiro realizar4 a aceitacdo da proposta para 0 grupo, sendo impossivel

aceitar parte dos itens.

76.1. O preco ofertado final de cada item que integra o grupo nao pode ser superior
ao valor estimado para a respectiva contratacao.

O pregoeiro podera encaminhar contraproposta ao licitante que tenha apresentado

lance mais vantajoso pelo sistema eletrénico, para que seja obtida melhor proposta,

observado o critério de julgamento, sendo inadmissivel negociar condi¢des diferentes
daquelas previstas no edital.

771 A negociacdo sera realizada exclusivamente pelo canal de comunicagéo
(chat) existente no sistema e poderd ser acompanhada pelos demais
licitantes.

Em seguida, o pregoeiro verificara a habilitacdo do licitante conforme disposi¢cdes do

edital.

Constatado o atendimento pleno das exigéncias contidas no edital, o proponente sera

declarado vencedor.

Se a proposta nao for aceita ou se o licitante ndo atender as exigéncias habilitadoras,

em descumprimento dos requisitos estabelecidos neste edital, a proposta sera

desclassificada e o pregoeiro examinara as propostas subsequentes, na ordem de
classificacdo, até a obtencdo de uma que atenda ao edital.

Sera desconsiderada qualquer oferta de vantagem nao prevista neste edital.

O pregoeiro, em qualquer fase do procedimento, podera promover diligéncias julgadas

necessarias a analise das propostas e da documentacdo, e os licitantes deverdo

atender as solicitagbes no prazo por ele estipulado, contado do recebimento da

notificacéo.
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Se um dos licitantes estiver impedido de participar em licitacbes ou tiver sido
declarado inidéneo para licitar e contratar com a Administragédo Publica, sera afastado
do certame sem prejuizo das sancdes legais cabiveis.

No julgamento da habilitagdo e das propostas, o pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas e dos documentos, nem sua
validade juridica, mediante despacho fundamentado registrado em ata e acessivel a
todos, e Ihes atribuird validade e eficacia para fins de habilitagéo e classificacédo.

A(s) empresa(s) vencedora(s) do certame somente dev era(do) encaminhar
proposta(s), declaracdes ou quaisquer outros docume ntos se expressamente

solicitado pelo pregoeiro, mediante notificacdo efe tuada pelo canal de

comunicacao ( chat), sob pena de serem descartados.

O sistema eletrdnico produzira automaticamente ata circunstanciada da sesséo
publica imediatamente apds seu encerramento, a qual ficara acessivel no Portal de
Compras do Governo Federal (www.comprasgovernamentais.gov.br) e nela serdo

registradas as ocorréncias relevantes.

Requisitos de Habilitagao dos Licitantes

A habilitag@o sera verificada por meio do SICAF, nos documentos por ele abrangidos,
podendo os licitantes deixar de apresentar os documentos de habilitacdo que ja
constem do referido Sistema de Cadastramento.

A habilitacdo no que tange a regularidade fiscal far-se-4 com a verificacdo de que o
licitante est&4 em situacao regular perante a Fazenda Nacional, a Seguridade Social e 0
Fundo de Garantia do Tempo de Servico — FGTS, e as Fazendas Estaduais e
Municipais, quando for o caso.

A regularidade trabalhista do licitante devera ser comprovada mediante certiddo
negativa, provando a inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada
pelo Decreto-Lei n.° 5.452, de 1° de maio de 1943, a qual sera emitida pelo Pregoeiro
no sitio do TST durante a sesséo publica.

Para comprovacdo da qualificagdo econdmico-financeira , sera exigido indice de
Liguidez Corrente (ILC) superior a um. Se o balanco patrimonial cadastrado no SICAF
estiver vencido, o licitante devera apresentar Balanco Patrimonial e demonstracdes
contbeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei, em
gue sejam nomeados os valores do ativo circulante (AC) e do passivo circulante (PC),
de modo a extrair-se indice de Liquidez Corrente (ILC) superior a um, vedada a

substituicdo por balancetes ou balancos provisorios.
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841 As empresas que apresentarem ILC igual ou menor do que um quando de
sua habilitagdo, em vista dos riscos para a administracdo, deverdo comprovar
capital social no valor minimo de dez por cento do valor global da ata
resultante da licitagdo, admitida a atualizacdo para a data de apresentacdo da
proposta mediante indices oficiais.

84.2. Serdo considerados aceitos, na forma da lei, balanco patrimonial e
demonstragfes contabeis assim apresentados:

8421 Publicados em Diario Oficial ou;

84.22. Publicados em jornal de grande circulacdo ou;

84.23. Registrados na Junta Comercial da sede ou domicilio da licitante ou;

84.24. Por copia do Livro Diario autenticado pela Junta Comercial da sede
ou do domicilio da licitante, na forma da IN 65 do Departamento
Nacional do Registro do Comércio — DNRC, de 1.°-08-97, art. 6°,
junto com o original do Diario para cotejo pelo pregoeiro ou
acompanhada obrigatoriamente da copia dos Termos de Abertura e
de Encerramento.

843 As empresas com menos de um exercicio financeiro devem cumprir a
exigéncia deste item mediante apresentacdo de Balanco de Abertura ou do
ultimo Balango Patrimonial levantado, conforme o caso.

844. Nao sera exigido das microempresas ou das empresas de pequeno porte a
apresentacdo do indice mencionado no item 8.4, ficando dispensadas de
apresentar o balanco patrimonial do ultimo exercicio social, conforme previsto
no artigo 3°, do Decreto n°® 8.538/2015.

8441 Neste caso, a qualificacdo econbmico-financeira podera ser
comprovada por meio do contrato social, ou da certiddo simplificada
emitida pela junta comercial, demonstrando um capital social minimo
nao inferior a 10% do valor total da proposta aceita.

85. A qualificacdo técnica serd comprovada mediante apresentacao de, pelo menos, um
atestado de capacidade técnica compativel com o objeto desta licitacédo.

851 A empresa cujos dados cadastrais no SICAF incluam o fornecimento de
equipamento compativel com o objeto licitado tera sua capacidade técnica
presumida e ficara, a critério do pregoeiro, dispensada da apresentacdo do
atestado de capacidade técnica.

852 Caso entenda necessario, o pregoeiro, por meio de diligéncia, poderé solicitar
ao licitante a comprovagcdo da legitimidade dos atestados apresentados,
devendo o licitante disponibilizar todas as informacdes pertinentes,

apresentando, dentre outros documentos, copia do contrato que deu suporte
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a contratacao, endereco atual da contratante e local em que foram prestados

0S Servicgos.

86. DisposicOes gerais sobre habilitacdo:

86.1. Os licitantes que estiverem em situacdo regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF pod erdo deixar de
apresentar os documentos referentes & HABILITACAO J URIDICA,
QUALIFICACAO ECONOMICO-FINANCEIRA, REGULARIDADE FIS CAL e
TRABALHISTA.

86.2 Os documentos exigidos para habilitacdo que ndo estejam contemplados no
SICAF, e quando houver necessidade de envio de anexos, deverdo ser
encaminhados de forma virtual, utilizando a funcionalidade de convocacao de
anexos existente no sistema de pregdo eletrénico, no prazo de uma hora
contada da solicitacdo do Pregoeiro, e apresentados no original ou por copia
autenticada em dois dias Uteis apds o encerramento da sessao publica.

8621 Comprovada a impossibilidade de envio por meio da referida
ferramenta, a critério do Pregoeiro, podera ser utilizada outra forma
de envio.

86.22. O prazo para envio podera ser prorrogado por mais uma hora, a
critério do Pregoeiro, desde que solicitado e justificado pelo
interessado no chat da sessdo publica ou por e-mail antes de
expirado o prazo inicial estabelecido.

86.3. Para fins de habilitacdo, a verificagdo pelo 6érgao promotor do certame nos
portais oficiais de 6rgaos e entidades emissores de certidfes constitui meio
legal de prova.

8.64. Se a documentacdo de habilitagdo n&o estiver completa e correta, ou
contrariar qualquer dispositivo deste edital, podera o pregoeiro considerar o
proponente inabilitado.

86.5. Caso o licitante seja inabilitado por irregularidade constatada quando da
consulta no SICAF, e comprovar, exclusivamente mediante apresentacdo do
Recibo de Solicitacdo de Servico — RSS, nos termos do art. 37 da IN
SLTI/MPOG n.° 02, de 11/10/2010, ter entregado a documentacdo a sua
Unidade Cadastradora no prazo regulamentar, o pregoeiro suspendera os
trabalhos para proceder diligéncia, na forma estabelecida no § 3° do art. 43 da
Lei n.° 8.666/1993.

8.6.6. Os documentos deverdo ter validade expressa ou estabelecida em lei,
admitidos como vaélidos, no caso de omissdo, os emitidos a menos de
noventa dias.
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86.7. N&o serdo aceitos protocolos de entrega ou solicitacdo de documento em
substituicdo aos documentos requeridos no presente edital.

86.38. Os documentos apresentados com a validade expirada, se ndo for falta
sanavel, acarretardo a inabilitagdo do proponente.

86.9. Para as microempresas e empresas de pequeno porte, a comprovacao
da regularidade fiscal e trabalhista observara a di  sciplina estabelecida
nos artigos 42 e 43 da Lei Complementar 123, de 14/ 12/06,
regulamentados pelo art. 4° do Decreto 8.538, de 06 /10/15, com as
alteracdes trazidas pelas Leis Complementares 147/2 014 e 155/2016.

86.10. No ato de assinatura da Ata de Registro de Precos, bem como na assinatura
de cada contrato sera exigida a comprovacao das condicBes de habilitacdo
consignadas neste edital, as quais deverdo ser mantidas pela Contratada

durante a vigéncia da ata e eventuais contratos.

InstrucGes e Normas para Impugnacao do Edital e Interposicéo
de Recursos

Em até dois dias uteis antes da data fixada para abertura da sessdo publica,

qualquer pessoa podera impugnar o ato convocatdrio do pregao eletronico.

911 Caberd ao pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do
edital, decidir sobre a impugnac¢ao no prazo de até vinte e quatro horas.

912 Acolhida a impugnacgédo contra o ato convocatério, sera definida e publicada
nova data para realizacdo do certame.

Os pedidos de esclarecimento referentes ao processo licitatério deverdo ser

enviados ao pregoeiro até trés dias Uteis anteriores a data fixada para abertura da

sessao publica, exclusivamente por meio eletrénico via Internet (e-mail), para o

endereco indicado na folha de rosto, em mensagens escritas que ndo podem conter

gualquer tipo de anexo , nem serem encaminhados apds o horario de expediente

deste Tribunal, 19 horas, sob pena de serem descartadas, assim como as

impugnacfes que nao observarem as mesmas restricdes de forma e contetdo.

A formulacdo da proposta, sem impugnacdo tempestiva ao edital, implica a plena

aceitacao pelos interessados das condicdes nela estabelecidas.

Declarado o vencedor, qualquer licitante poderd manifestar sua intencédo de recorrer

ao final da sessdo publica, imediata e motivadamente, em campo préprio do sistema,

tendo trés dias para apresentar as razbes de recurso. Os demais licitantes ficam,

desde logo, notificados a apresentar contrarrazdes em igual prazo contado do término

do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a

defesa dos seus interesses.
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O encaminhamento das razdes de recurso, bem assim das contrarrazdes, devera ser
efetuado somente por meio do sistema eletrénico.

O recurso contra decisédo do Pregoeiro ndo terd efeito suspensivo.

A falta de manifestacdo imediata e motivada do licitante quanto a intenc&o de recorrer
importard a decadéncia desse direito e o pregoeiro estarq autorizado a adjudicar o
objeto ao licitante declarado vencedor.

O acolhimento de recurso importara a invalidagcdo apenas dos atos insuscetiveis de
aproveitamento.

Se ndo reconsiderar sua decisdo, o pregoeiro submetera o recurso devidamente
informado a consideracdo da autoridade competente que proferird decisdo definitiva
antes da homologacé&o do procedimento.

Os autos do processo administrativo eletrbnico permanecerdo com vista franqueada

aos interessados, que deverao solicitd-la pelo e-mail cpl@tst.jus.br.

Prazos e CondicOes para Assinatura da Ata de Re gistro de
Precos e do Contrato

Ap6s a homologacdo do resultado desta licitagdo, o TST convocara a empresa
adjudicatéria para assinar a Ata de Registro de Precos - ARP.

ApOs a assinatura da Ata de Registro de Precos, havendo necessidade de adquirir 0
objeto, a empresa cujo preco foi registrado serd convocada para a assinatura do
contrato e retirada da respectiva nota de empenho, quando serd exigida a
comprovacdo das condi¢cdes de habilitagdo consignadas no edital e, no caso das
Microempresas e Empresas de Pequeno Porte optantes pelo Simples Nacional,
deverd ser entregue declaragdo de que € regularmente inscrita neste sistema
tributario, conforme inciso Xl do art. 4° e modelo constante no anexo IV da Instrugéo
Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

As convocacdes de que tratam os itens 10.1 e 10.2 deverdo ser atendidas no prazo
maximo de dois dias Uteis, prorrogavel uma Unica vez a critério do TST, sob pena de
decair o direito a contratacdo e de serem aplicadas as sancfes previstas no item 20.3
deste edital.

A formalizacdo do contrato e a entrega da nota de empenho respectiva ficardo
diretamente condicionadas a assinatura do proprio contrato, e cabe a empresa fazer-
se representar por profissional habilitado a cotejar a minuta com o instrumento
obrigacional definitivo bem assim a firma-lo.

O exame a que alude o item anterior se dard no recinto do Tribunal e podera ser
utilizado todo o tempo necessario a andlise e conferéncia das pecas mencionadas,

inclusive fora do expediente normal de trabalho.
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N&o serdo admitidos recursos, protestos, representacdes, ressalvas ou outra forma de
discordancia ou inconformismo a quaisquer tépicos do contrato que guardem absoluta
conformidade com sua minuta, em expressao e substancia.

Para seguranca da Administracdo quanto ao cumprimento das obrigagcfes contratuais,

a adjudicatéria deverd optar, no montante de 5% do valor total do contrato, por uma

das seguintes modalidades de garantia:

10.71. Caucédo em dinheiro ou em titulos da divida publica, devendo estes ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidac&o e de custddia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da
Fazenda;

10.72. seguro garantia;

10.73. fianca bancéria.

A Contratada devera providenciar a garantia contratual impreterivelmente em dez dias

Uteis contados da assinatura do contrato, prorrogaveis por igual periodo a critério do

Contratante desde que solicitado dentro do prazo inicial, sob pena de ser-lhe imputada

multa, conforme item 20.3.

A vigéncia da garantia apresentada deverd abranger todo o periodo de garantia dos

produtos adquiridos de que trata o item 4.4.4, estando sua liberacdo condicionada ao

término das obrigagfes contratuais com o TST.

Ao assinar a Ata de Registro de Pregos, e eventualmente o contrato, a empresa

adjudicatéria obriga-se a entregar 0s equipamentos, conforme especificacbes e

condicbes contidas neste edital e na proposta apresentada, prevalecendo, no caso de

divergéncia, as especificacdes e condi¢cdes do edital.

Quando o proponente vencedor ndo assinar a ARP no prazo e condi¢bes

estabelecidos, é facultado ao TST convocar os licitantes remanescentes, na ordem de

classificacdo, para fazé-lo em igual prazo e nas mesmas condi¢cbes propostas pelo
primeiro classificado.

Os pedidos de fornecimento obedecerdo a conveniéncia e as necessidades do TST, o

gual ndo esta obrigado a firmar as contratacGes advindas do registro de precos, e fica

facultada a realizacdo de licitagdo especifica para a aquisicdo pretendida e

assegurada ao beneficiario do registro a preferéncia de fornecimento em igualdade de

condicoes.

Nao serdo permitidas adesfes a ata de registro de precos. A referida Ata s6 podera

ser utilizada pelos 6rgédos ou entidades da Administracdo Publica Federal que tenham

participado do registro de precos.
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Vigéncia da Ata de Registro de Precos e do Cont  rato

O prazo de vigéncia da Ata de Registro de Precos sera de um ano.

1111 Durante a vigéncia da ARP serdo realizadas pesquisas de mercado
periddicas para comprovacao da vantajosidade dos precos registrados.

O prazo de vigéncia do contrato sera de 60 (sessenta) meses, contados da emisséo

do Termo de Recebimento Definitivo do objeto.

Fiscalizac&o da Execucao Contratual

Na hipbtese de aquisicdo do objeto do Registro de Precos, ap6s a assinatura do

contrato, a Administracdo designard um servidor, ou comissdo de servidores,

doravante denominado Fiscalizacdo, com autoridade para exercer toda e qualquer
acao de orientacdo geral durante a execuc¢do contratual.

Sao atribuicdes da Fiscalizacdo, entre outras:

1221. Acompanhar, fiscalizar e atestar a execucdo contratual, bem assim indicar as
ocorréncias verificadas;

1222, Solicitar a Contratada e a seus prepostos ou obter da Administracao todas as
providéncias tempestivas necessarias ao bom andamento do contrato e
anexar aos autos cépia dos documentos que comprovem essas solicitacoes;

1223. Notificar a Contratada, por escrito, sobre imperfeicbes, falhas ou
irregularidades constatadas na execucdo do objeto para que sejam adotadas
as medidas corretivas necessarias;

1224. Manter organizado e atualizado um sistema de controle em que se registrem
as ocorréncias ou os servigos descritos de forma analitica;

1225. Propor a aplicagdo de penalidades a Contratada e encaminhar a
Coordenadoria de Material e Logistica - CMLOG os documentos necessarios
a instrucdo de procedimentos para possivel aplicacdo de sancdes
administrativas.

A acdo da Fiscalizacdo ndo exonera a Contratada de suas responsabilidades

contratuais.

Condicoes de Recebimento do Objeto da Licitacao
O objeto sera recebido das seguintes formas:
1311 Paraositenslal2:
131.11. Provisoria, mediante recibo, em até 5 (cinco) dias apds a entrega dos
equipamentos e do software de geréncia, para efeito de posterior

verificacdo de sua conformidade;
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13112, Definitiva, mediante recibo, em até quinze dias corridos apds o
recebimento provisério e a verificacdo da perfeita execucdo das
obrigacdes contratuais, ocasido em que se far4 constar o atesto da
nota fiscal.

1312 Paraoitem 13:

13121. Definitiva, mediante recibo, em até cinco dias corridos apls a
verificacdo de que todos 0s respectivos equipamentos e software
foram instalados, testados e estédo conforme indicado.

1313. Paraoitem 14:

13131 Definitiva, mediante recibo, em até cinco dias corridos da finalizacao
do curso, apos andlise da avaliacdo por parte do TST e verificacdo
de atendimentos as demais condi¢des contratuais.

Os equipamentos entregues ou 0s servigos prestados em desconformidade com o
especificado no instrumento convocatdrio ou o indicado na proposta serdo rejeitados
parcial ou totalmente, conforme o caso, e a Contratada serd notificada e obrigada a
substitui-los ou refazé-los a suas expensas, no prazo contratual estabelecido, sob
pena de incorrer em atraso quanto ao prazo de execugao.

1321 Essa notificacdo suspende os prazos de recebimento e de pagamento até

gue a irregularidade seja sanada.

Independentemente da aceitagdo, a Contratada garantira a qualidade de cada produto
fornecido e instalado e estara obrigada a repor aquele que apresentar defeito no prazo
determinado pelo Contratante.

O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca dos servicos prestados, nem a ético-profissional pela perfeita execucdo

contratual, dentro dos limites estabelecidos pela lei.

Condicoes de Pagamento

O pagamento sera efetuado em moeda corrente nacional, em até dez dias Uteis apds

o recebimento definitivo, mediante apresentacdo da nota fiscal devidamente atestada

pela Fiscalizacdo, sendo efetuada a retencdo na fonte dos tributos e contribuicbes

elencados na legislacéo aplicavel.

1411, Para o TST, as notas fiscais e os documentos exigidos no edital para fins de
liquidacdo e pagamento das despesas, deverdo ser entregues,
exclusivamente, na Coordenadoria de Material e Logistica do TST, situada no
SAFS, quadra 8, conjunto A, bloco A, térreo, sala T18, CEP 70070-943,
Brasilia-DF, (61) 3043-4080.
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1412. Para o Conselho Nacional do Ministério Publico, as notas fiscais e o0s
documentos exigidos no edital para fins de liquidacdo e pagamento das
despesas deverdo ser entregues, a suas expensas, no endereco constante no
item 16.1.

1413. A Nota Fiscal devera corresponder ao objeto recebido e respectivos valores
consignados na nota de empenho, e a Fiscaliza¢do, no caso de divergéncia,
especialmente quando houver adimplemento parcial, devera notificar a
Contratada a substitui-la em até trés dias Uteis, com suspensao do prazo de
pagamento.

A Contratada devera entregar todos os equipamentos solicitados por meio da nota de

empenho, ndo havendo pagamento em caso de entrega parcial até que ocorra o

adimplemento total da obrigacao.

A retencdo dos tributos ndo sera efetuada caso a Contratada apresente, no ato de

assinatura do contrato ou entrega da nota de empenho, declaracdo de que é

regularmente inscrita no Regime Especial Unificado de Arrecadacdo de Tributos e

ContribuicBes devidos pelas Microempresas e Empresas de Pequeno Porte - Simples

Nacional, conforme exigido no inciso XI do art. 4° e modelo constante no anexo IV da

Instrucdo Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

O Contratante pagara a Contratada a atualizacdo monetaria sobre o valor devido entre

a data do adimplemento das obrigacdes contratuais e a do efetivo pagamento,

excluidos os periodos de caréncia para recebimento definitivo e liquidacdo das

despesas, previstos neste edital, e utilizara o indice publicado pela Fundacao Getulio

Vargas que represente o menor valor acumulado no periodo, desde que a Contratada

ndo tenha sido responséavel, no todo ou em parte, pelo atraso no pagamento.

Reajustamento dos Precos
Os valores constantes da Ata de Registro de Precos admitem revisdo na forma
disciplinada no Decreto 7.892/2013.

Apbs a assinatura do contrato, os precos ofertados serdo fixos e irreajustaveis.

Obrigacoes da Contratada

Executar os servicos e entregar 0s equipamentos no prazo determinado e na
gquantidade e marca cotadas, por sua exclusiva conta e responsabilidade, em perfeitas
condicdes, no local indicado pelo Contratante.

16.11. Para o TST, 0s equipamentos deverdo ser entregues, a suas expensas, ha

Secao de Controle de Material do Tribunal Superior do Trabalho, localizada
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no SAFS, quadra 8, lote 1, bloco A, subsolo, Brasilia-DF, CEP 70070-943,
fones: (61) 3043-4068 e 3043-4057 e e-mail: scmat@tst.jus.br.

1612 Para o Conselho Nacional do Ministério Publico, os equipamentos deverao
ser entregues, a suas expensas, na SHIS QI 03 Lote A Blocos B e E, Edificio
Terracota, Lago Sul, Brasilia-DF, CEP 71605-200, fone: (61) 3366-9257 e e-
mail cpl@cnmp.mp.br.

1613 A Contratada devera realizar a instalacdo, configuracdo e operagdo dos
switches, bem como cumprir com as demais obrigacdes previstas no anexo |
deste edital.

Reparar, corrigir, remover, reconstruir e substituir, a suas expensas, as partes do

objeto deste edital em que se verifiquem vicios, defeitos ou incorrecbes resultantes

dos materiais empregados ou da execucao dos servicos.

1621. A Contratada devera retirar o material ou componente recusado no momento
da entrega do correto.

1622. O Contratante ndo se responsabilizara por qualquer dano ou prejuizo que
venha a ocorrer apos esse prazo, podendo a Administracdo dar a destinacao
gue julgar conveniente ao material abandonado em suas dependéncias.

Comunicar ao Contratante, por escrito, qualquer anormalidade referente a entrega dos

produtos ou execuc¢do dos servigcos, bem como atender prontamente as suas

observacdes e exigéncias e prestar 0s esclarecimentos solicitados.

Cumprir, na execucao do objeto deste edital, o prazo de até 10 (dez) dias, a partir da

assinatura do contrato, quando devera ocorrer a reunido de alinhamento de

expectativas, onde serdo detalhados os cronogramas (a previsdo) de entrega,
apresentados os gerentes do projeto e a equipe técnica da contratada, bem como
iniciado o projeto de substituicdo dos equipamentos atuais pelos recém-adquiridos.

Fornecer, por ocasido da entrega do objeto, documentacdo de suporte técnico e

manutencdo em garantia, contendo as informacdes necesséarias para abertura dos

chamados por telefone e por correio eletrénico (cédigos de acesso, numeros de
telefone, enderecos de correio eletrénico, cédigos de identificacdo do cliente, etc.).

Prestar servigos de garantia do objeto nas condi¢des a seguir:

166.1. O servico de garantia sera prestado na modalidade “on-site”, quando
solicitado pela Contratada, por intermédio de correio eletrénico (e-mail), por
ferramentas do tipo chat e por telefone, todos em lingua portuguesa em
regime 24 x 7 (vinte e quatro por sete) para os equipamentos dositens 1 e 2 e
8 x 5 (oito por cinco) para os equipamentos dos itens 3, 4,5 e 12;

1662, Os itens acessorios: 6, 7, 8, 9, 10 e 11, deverdo assumir os niveis de suporte

dos equipamentos onde estiverem instalados/conectados.
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O servico de garantia consistird na reparacdo das eventuais falhas dos
equipamentos, consultas referentes a configuracdo, diagndstico, ajustes e
substituicdo de pecas, componentes ou até mesmo equipamentos inteiros
gue se apresentem defeituosos e de acordo com manuais e normas técnicas
especificas para os equipamentos.

A garantia sera aquela, usualmente fornecida pelo fabricante, de, no minimo
60 (sessenta) meses, acrescida dos Niveis de Servico Exigidos (NSE),
também de, no minimo, 60 (sessenta) meses, e demais condicdes
estabelecidas neste documento;

A garantia visa restabelecer as condi¢cdes normais de uso dos equipamentos
incluindo a substituicdo de pecas, componentes ou dos switches como um
todo se necessario. Os custos incorridos na execucdo da garantia serdo
exclusivos da Contratada, sem 6nus adicional para o TST;

Os servicos que compde a garantia deverdo ser realizados durante todo o
periodo pela propria Contratada ou diretamente com o fabricante dos
equipamentos, a fim de que sejam mantidos validos todos os direitos oriundos
da garantia, excluindo-se a possibilidade de falta de cobertura por
manutengfes realizadas sem a habilidade técnica necesséaria ou
indisponibilidade de equipamentos e pecas;

O modelo de prestagdo dos servigos incluidos na garantia serd por
solicitacdo, ou seja, a Contratada recebera da CITEC a solicitagdo para o
atendimento de garantia conforme as severidades especificadas neste
documento;

A Contratada deverd apresentar comprovacdo formal da aquisicdo da
garantia junto ao Fabricante, abrangendo todos os equipamentos e softwares
da solucéo;

As solicitacBes ja existentes quando do final do periodo de garantia deverdo
ser atendidas, considerados inclusive 0s prazos estipulados neste
documento;

O suporte técnico para eventos, incidentes e problemas gquanto a operacéo da
solucdo serdo pautados por Niveis de Servico Exigidos (NSE) previamente
definidos. Serdo considerados para efeitos dos niveis exigidos:

166.10.1. Prazo de Atendimento : tempo decorrido entre a abertura do

chamado efetuado pela equipe do Contratante na Central de
Atendimento da Contratada e o efetivo inicio dos trabalhos de

suporte;
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16.6.102. Prazo de Solucdo Definitiva : tempo decorrido entre a abertura do

chamado efetuado pela equipe do Contratante na Central de
Atendimento da Contratada e a efetiva recolocacdo do(s)
equipamento(s) em pleno estado de funcionamento;

166.103. A contagem do prazo de atendimento e da solucdo definitiva _ de

cada chamado serd a partir da abertura do chamado na Central de
Atendimento disponibilizada pela Contratada, at¢é o momento da
comunicacdo da solucdo definitiva do problema e aceite da solugéo
pela equipe técnica do Contratante.

Na abertura do chamado do equipamento junto a Central de Atendimento

serdo fornecidas, no minimo, as seguintes informacdes:

16.6.11.1. Modelo e numero de série do equipamento;

16.6.11.2. Problema observado;

166.11.3. Contato do profissional do TST responsavel pela solicitacdo do
atendimento;

16.6.114. Nivel de severidade do chamado.

Os Niveis de Servigos Exigidos (NSE), para os itens 1, 2 e 12, serdo

classificados conforme as severidades a seguir:

166.12.1. Severidade ALTA : esse nivel de severidade € aplicado quando ha a

indisponibilidade do uso do(s) equipamento(s) ou do software. Para
este nivel de severidade o prazo de atendimento sera de 2 (duas)
horas e de 4 (quatro) horas para a solugéo definitiva,;

16.6.12.2. Severidade MEDIA : esse nivel de severidade é aplicado quando ha

falha, simultdnea ou ndo do uso do(s) equipamento(s) ou do
software, estando ainda disponiveis, porém apresentando problemas.
Para este nivel de severidade o prazo de atendimento sera de 4
(quatro) horas e de 12 (doze) horas para a solucao definitiva;

16.6.12.3. Severidade BAIXA : esse nivel de severidade é aplicado quando o

equipamento ou o software apresentar desempenho degradado ou
sinal de alerta, mas sem afetar o uso dos sistemas. Para este nivel
de severidade o prazo de atendimento serd de 8 (oito) horas e de 24
(vinte e quatro) horas para a solucéo definitiva,

16.6.124. INFORMACAQ: Solicitagdo de informacdes relacionadas a

instalacdo, configuracdo ou recursos do equipamento e/ou software.

Inicio de atendimento sera de 24 (vinte e quatro) horas e de 10 (dez)

dias uteis para a solugéo definitiva.
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Para os itens 3, 4 e 5, a Contratada devera solucionar quaisquer problemas
de inoperancia ou falha no equipamento, por meio de reparo ou reposicao de
peca em, no maximo, 48 (quarenta e oito) horas corridas, contadas a partir da
hora de inicio do atendimento.

16.6.13.1. Caso o0 equipamento ndo possa ser recuperado, a Contratada devera
fornecer equipamento igual ou superior no prazo de 72 (setenta e
duas) horas, corridas, a contar do fim do prazo anterior.

166.132. Caso 0 problema seja solucionado por meio de reparo ou
substituicdo de peca e 0 mesmo equipamento volte a apresentar
problemas, mesmo que estes problemas ndo estejam relacionados a
primeira ocorréncia, o equipamento deverd ser substituido por um
equipamento novo, de igual modelo ou superior.

O atendimento aos chamados de severidade ALTA devera ser realizado on-
site, quando solicitado pela equipe técnica do Contratante e ndo podera ser
interrompido até o completo restabelecimento do servico, mesmo que se
estendam para periodos noturnos, sdbados, domingos e feriados. Neste caso,
nao poderdo acarretar custos adicionais ao TST. A interrup¢do do suporte de
um chamado desse tipo de severidade pela Contratada, e que ndo tenha sido
previamente autorizado pela equipe do Contratante poderd ensejar em
aplicacédo de penalidades previstas;
Os chamados classificados com severidade MEDIA, quando nao
solucionados no prazo definido, poder&o ser automaticamente escolados para
a severidade ALTA, sendo que os prazos de atendimento e soluc&o definitiva
do problema, bem como penalidades previstas, serdo automaticamente
ajustados para o novo nivel. A interrupcao do suporte de um chamado desse
tipo de severidade pela Contratada, e que ndo tenha sido previamente
autorizado pela equipe técnica do Contratante, podera ensejar em aplicacéo
de penalidades previstas;

Os chamados terdo origem em decorréncia de qualquer problema detectado

pela equipe técnica do Contratante e que esteja prejudicando o pleno

funcionamento do equipamento, inclusive problemas relacionados a

instalacdo, configuracdo ou mau funcionamento;

Ao final de cada atendimento solicitado, troca de equipamento provisério ou

definitivo, configuracdo, manutencéo ou instalacdo, a Contratada emitira um

relatério de atendimento com todas as informacgfes relevantes ao servico

solicitado;
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Apds a conclusdo do servigco a Contratada comunicara o fato a equipe técnica
do Contratante e solicitara autorizacdo para o fechamento do chamado. Caso
a equipe técnica do Contratante ndo confirme a solugdo definitiva do
problema, o chamado permanecerd aberto até que seja efetivamente
solucionado pela Contratada. Nesse caso a equipe técnica do Contratante
fornecera as pendéncias relativas ao chamado aberto;

Por necessidade excepcional de servico, a equipe técnica do Contratante
também podera solicitar a escalacdo de chamado para niveis superiores de
severidade. Nesse caso, a escalacdo deverd ser justificada e os prazos dos
chamados passaréo a contar do inicio novamente;

Sempre que houver quebra dos niveis de servico exigidos, o TST emitira
notificacdo a Contratada, que tera o prazo de, no maximo, 5 (cinco) dias
corridos e contados a partir do recebimento da notificacdo para apresentar as
justificativas para as falhas verificadas;

Caso ndo haja manifestacdo dentro desse prazo ou caso o TST entenda
serem improcedentes as justificativas apresentadas, sera iniciado processo
de aplicagdo de penalidades previstas, conforme o nivel de servico
transgredido;

A Contratante podera abrir chamados de manutencdo diretamente no
Fabricante, sem a necessidade de consulta prévia e/ou qualquer liberagao por
parte da Contratada;

Ndo havera |limite para abertura de chamados, sejam de
davidas/configuracBes e/ou resolucéo de problemas de hardware ou software;
Deverd ser garantido ao Contratante o acesso ao site do fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer
bases de dados disponiveis para usuarios, relacionados aos equipamentos e
softwares especificados, além de permitir downloads de quaisquer
atualizacGes de software ou documentac¢éo do produto;

Caberd a Contratada apresentar solucbes definitivas para os problemas
apresentados, inclusive problemas relacionados com instalacéo, configuracéo
e atualizacdo, dentro dos prazos e condicdes estabelecidas neste documento;
A Contratada informara o numero do chamado no ato da comunicacao
efetuada pela equipe técnica do Contratante que servira de referéncia para
acompanhamento, inclusive ap6s o encerramento do chamado. O nimero do
chamado deverd ser informado dentro do prazo para atendimento

estabelecido nos niveis de servigo exigidos (NSE);
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O fornecedor deverd assegurar a garantia dos equipamentos, seja por meio
da rede mantida pelo préprio fabricante ou por meio de rede por ele
credenciada, sendo, em todo caso, capaz de atender no local de entrega dos
equipamentos com, no minimo, um estabelecimento técnico;

O servico de garantia on-site podera utilizar apenas pecas e componentes
originais salvo nos casos fundamentados por escrito e aceitos pelo
Contratante;

O término do reparo do equipamento ndo podera ultrapassar o prazo previsto,
caso contrario, a Contratada devera providenciar a colocacao de equipamento
equivalente ou de superior configuracdo, em perfeitas condicbes de uso,
como backup, até que seja sanado o defeito do equipamento. O prazo
maximo para o backup permanecer no Tribunal ndo deverd ser superior a 30
(trinta) dias;

A abertura de chamados sera efetuada por correio eletrénico e por telefone
0800 ou com numero de DDD igual ao da localidade do contratante. Em
ambos os casos, 0 atendimento deve ser efetuado em Lingua Portuguesa;

Na abertura do chamado, a Contratada deverda fornecer um nUmero de
registro para acompanhamento de cada equipamento;

O inicio de atendimento e da resolucdo do servigo de garantia sera a hora da
comunicacdo feita pelo Contratante a Contratada, conforme sistema de
registro do proprio do solicitante.

O inicio da contagem do prazo de suporte técnico para os itens 1 e 2 se inicia

apos o recebimento definitivo do item 13.

16.7. Atender prontamente as solicitacdes da fiscaliza¢do inerentes ao objeto, sem qualquer

16.8.

16.9.

6nus adicional para o Contratante.

Cumprir todos os requisitos descritos neste edital, responsabilizando-se pelas

despesas de deslocamento de técnicos, diarias, hospedagem e demais gastos

relacionados com a equipe técnica, sem qualquer custo adicional para o Contratante.

Respeitar o sistema de seguranca do Contratante e fornecer todas as informacfes

solicitadas por ele, relativas ao cumprimento do objeto.

16.10. Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas que

Ihe sejam impostas pelas autoridades.

16.11. Guardar inteiro sigilo dos servigcos contratados e dos dados processados, bem como

de toda e qualquer documentacao gerada, reconhecendo serem esses de propriedade

e uso exclusivo do Contratante, sendo vedada, a Contratada, sua cessao, locacao ou

venda a terceiros.
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Utilizar padrbes definidos em conjunto com o Tribunal (nomenclaturas, metodologias,
etc.).

Observar os requisitos de seguranca da informacdo elencados no anexo Il deste
edital.

Manter o Contratante informado quanto a eventuais mudancas de endereco, telefone e
e-mail.

Manter, durante toda a validade da Ata de Registro de Precos, em compatibilidade
com as obrigacBes assumidas, todas as condicdes de habilitacdo e qualificacdo
exigidas.

Responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,

impostos, contribuicdes previdenciarias e quaisquer outras que forem devidas e

referentes aos servigos executados por seus empregados, 0s quais nao tém nenhum

vinculo empregaticio com o TST.

Responder, integralmente, por perdas e danos que vier a causar diretamente ao TST

ou a terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus

prepostos, independentemente de outras cominacdes contratuais ou legais a que

estiver sujeita.

A Contratada ndo sera responsavel:

16.181. Por qualquer perda ou dano resultante de caso fortuito ou for¢ca maior;

16.182. Por quaisquer obrigacdes, responsabilidades, trabalhos ou servicos néo
previstos neste edital.

O TST néo aceitard, sob nenhum pretexto, a transferéncia de responsabilidade da

Contratada para terceiros, sejam fabricantes, representantes ou quaisquer outros.

Obrigacdes do TST

O TST, apo6s a assinatura de cada contrato, compromete-se a:

1711 Proporcionar todas as facilidades indispensaveis a boa execucdo das
obriga¢cBes contratuais, inclusive permitir o acesso dos funcionarios da
Contratada as dependéncias do TST, relacionadas a execucdo do objeto
deste edital;

17.12. Promover os pagamentos nas condi¢des e dentro do prazo estipulado; e

1713. Fornecer atestados de capacidade técnica, desde que atendidas as
obrigacBes contratuais. Os requerimentos deverdo ser protocolizados ou
enviados por correspondéncia para o Protocolo Geral do TST, localizado no

SAFS, quadra 08, conjunto A, bloco A, térreo, Brasilia-DF, CEP 70.070-943.
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Alteracdes na Ata de Registro de Precos

. A Ata de Registro de Precos podera sofrer alteracdes, obedecidas as disposi¢cdes

contidas nos artigos 17 e 18 do Decreto n.° 7.892/2013.

Cancelamento do Registro de Precos

O Fornecedor terd seu registro cancelado quando:

1911 Descumprir as condicbes da Ata de Registro de Precos;

1912 Deixar de retirar a respectiva ordem de fornecimento, nota de empenho ou
instrumento equivalente, no prazo estabelecido pela Administracdo, sem
justificativa aceitavel,

1913, Recusar-se a reduzir o preco registrado, na hipotese deste se tornar superior
agueles praticados no mercado; e

19.14. Sofrer sancao prevista nos incisos Ill e IV do caput do art. 87 da Lei n.° 8.666
de 1993, ou no art. 7° da Lei 10.520 de 2002.

O cancelamento de registro nas hipdteses previstas, assegurados o contraditorio e a

ampla defesa, sera formalizado por despacho da autoridade competente do érgdo

gerenciador.

O cancelamento do registro de precos podera ocorrer por fato superveniente,

decorrente de caso fortuito ou forgca maior, que prejudique o cumprimento da ata,

devidamente comprovados e justificados:

1931 Por razéo de interesse publico; ou

1932. A pedido do fornecedor.

Sancgoes para o Caso de Inadimplemento

Fundamentado no artigo 28 do Decreto n.° 5.450/2005, ficara impedido de licitar e
contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco)
anos, garantido o direito & ampla defesa, sem prejuizo das multas previstas neste
edital e no contrato e das demais cominacdes legais, aquele que:

2011. N&o assinar a ata de registro de precos ou o contrato;

201.2. Deixar de entregar documentacado exigida neste edital;

201.3. Apresentar documentacao falsa;

2014. Ensejar o retardamento da execucdo do objeto;

2015. N&o mantiver a proposta;

2016. Falhar ou fraudar na execuc¢do contratual;

201.7. Comportar-se de modo inidéneo;

2018. Fizer declaragéo falsa;

2019. Cometer fraude fiscal.
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20.2. O atraso injustificado na execuc¢do contratual implicar4 multa, calculada sobre o valor
do objeto em atraso, da seguinte forma:

2021. 1% (um por cento) ao dia sobre o valor referente ao respectivo item, no caso
de atraso injustificado para a entrega dos equipamentos e do software de
gerenciamento (itens 1 a 12) , limitado a incidéncia de 30 (trinta) dias,
guando sera considerada a inexecucao do contrato;

2022. 1% (um por cento) ao dia sobre o valor referente aos itens a serem
instalados, no caso de atraso injustificado para conclusdo do Servico de
Instalacdo dos Equipamentos e do Software de Gerenc  iamento , limitado &
incidéncia de 30 (trinta) dias, quando serd considerada a inexecucdo do
contrato;

2023. Paraositens 3,4,5,6,7,8,9, 10 e 11, 2% (dois por cento) ao dia sobre o
valor do item, no caso de atraso injustificado para substituicio do
equipamento, dentro do periodo de garantia ;

2024. Para os itens 1 e 2, 2% (dois por cento) por hora sobre o valor do item, na
hipétese de atraso ou interrupcéo injustificado nos prazos estabelecidos para
o atendimento e/ou solu¢cdo dos chamados abertos com nivel de Severidade
ALTA;

2025. Para ositens 1 e 2, 1% (um por cento) por hora sobre o valor do item, na
hipotese de atraso ou interrupcéo injustificado nos prazos estabelecidos para
o atendimento e/ou solu¢cdo dos chamados abertos com nivel de Severidade
MEDIA;

2026. Paraositens 1 e 2, 0,5% (cinco décimos por cento) por hora sobre o valor do
item, na hipGtese de atraso ou interrupcdo injustificado nos prazos
estabelecidos para o atendimento e/ou solugdo dos chamados abertos com
nivel de Severidade BAIXA ;

202.7. 0,5% (cinco décimos por cento) ao dia sobre o valor do item substituido
temporariamente por equipamento backup e ndo reestabelecido dentro do
prazo estipulado (violacdo do item 16.8.29).

203. No caso de atraso no cumprimento do prazo de assinatura da ata de registro de
precos ou do contrato, bem como de apresenta¢do da garantia contratual, assinalados
nos itens 10.3 e 10.8 deste edital, serd aplicada multa de 0,5% (cinco décimos por
cento) ao dia sobre o valor total contratado, até o limite de 15% (quinze por cento).

204. Poderdo ser aplicadas subsidiariamente as san¢fes de adverténcia, suspensdo e

declaracéo de inidoneidade previstas nos artigos 86 e 87 da Lei n.° 8.666/93.
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A penalidade de multa prevista nos itens 20.2 e 20.3 poderd ser substituida pela
penalidade de adverténcia, tendo em vista as circunstancias da execucdo contratual,
garantida a prévia defesa, na forma da lei.

A ndo manutencdo de todas as condicdes de habilitacdo e qualificagdo exigidas na

licitacdo podera resultar na rescisdo do contrato, além das penalidades j& previstas em

lei, caso a Contratada néo regularize a situacdo no prazo de 30 dias.

As multas porventura aplicadas serdo descontadas dos pagamentos devidos pelo

TST, da garantia contratual ou cobradas diretamente da empresa, amigavel ou

judicialmente, e poderdo ser aplicadas cumulativamente com as demais sancdes

previstas neste tépico.

As penalidades serdo obrigatoriamente registradas no SICAF e sua aplicacdo sera

precedida da concessdo da oportunidade de ampla defesa para o adjudicatario, na

forma da lei.

Os prazos de adimplemento das obrigacbes contratadas admitem prorrogacdo nos

casos e condigbes especificados no § 1° do art. 57 da Lei 8.666/93, em carater

excepcional, sem efeito suspensivo, devendo a solicitacdo ser encaminhada por
escrito, com antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se
documento comprobatério do alegado pela Contratada.

209.1. Eventual pedido de prorrogacao para os materiais adquiridos pelo TST devera
ser encaminhado para o seguinte endereco: Secdo de Gestdo de Contratos,
Tribunal Superior do Trabalho, SAFS, quadra 08, conjunto A, bloco A, térreo,
sala T-18, Brasilia-DF, CEP 70.070-943, fones: (061) 3043-4096 e-mail:
sgcon@tst.jus.br.

2092. Serdo considerados injustificados o0s atrasos ndo comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagdo da
justificativa ficara a critério do Contratante.

2093. Em casos excepcionais, autorizados pelo Contratante, o documento

comprobatdrio do alegado podera acompanhar a entrega do produto.

Generalidades

O CNPJ do TST € 00.509.968/0001-48 e a UASG ¢é 080001.

Esta licitacdo podera ser revogada total ou parcialmente, sem que caiba indenizacéo
aos licitantes em consequéncia do ato, nos termos do art. 29 do Decreto 5.450/2005.
No curso da contratacdo, é admitida a fusdo, cisdo ou incorporacdo da empresa, bem
assim sua alteracao social, modificacdo da finalidade ou da estrutura, desde que nao
prejudique a execucdo contratual, cabendo a Administracdo decidir pelo

prosseguimento ou rescisdo contratual.
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Em consonancia com a Resolugao 7, de 18 de outubro de 2005, do Conselho Nacional
da Justica, constante do Anexo lll, é vedada a contratacdo de empresas que tenha em
seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de
direcdo ou no exercicio de fungBes administrativas, assim como de servidores
ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades situadas na linha hierdrquica da area encarregada da
licitacdo.

2141. A vedacdo constante no item anterior se estende as contratacdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam no exercicio dos
respectivos cargos e fungbes, assim como as licitacdes iniciadas até 6 (seis)
meses apoés a desincompatibilizacao.

E de responsabilidade do Proponente o conhecimento das caracteristicas dos

produtos relacionados no objeto desta licitacéo.

Em caso de discrepancia entre o Edital, seus anexos e os dados incluidos no sistema

Comprasnet, prevalecera a redacao do instrumento convocatorio.

FORMAGCAO DE CADASTRO RESERVA - Em atendimento ao disposto no Decreto

n.° 7.892/13, por ocasido da homologagdo do pregdo no Sistema Comprasnet,

havendo fornecedores com proposta(s) NAO RECUSADA(S), estes serdo
convocados, a partir de e-mail enviado pelo Sistema, para aderirem ao Cadastro de

Reserva pelo preco do licitante vencedor.

21.71. O registro da intencdo de participar do cadastro sera feito em funcionalidade
disponibilizada pelo Sistema;

21.72. A data/hora final para o cadastro de reserva ndo serd inferior a 24 horas,
contadas da convocacao;

21.73. O cadastro de reserva envolvera somente itens com propostas adjudicadas;

21.74. Findo o prazo para manifestacdo dos interessados, sera gerada a
correspondente Ata pelo Sistema.

Quaisquer outros elementos necessarios ao perfeito entendimento deste edital

poderdo ser obtidos na Coordenadoria de LicitagBes e Contratos, exclusivamente pelo

endereco eletrénico cpl@tst.jus.br.

Esta licitacAo poderd ser acompanhada pelos portais www.tst.jus.br e

WWw.comprasgovernamentais.gov.br, onde sdo divulgados os prazos, consultas e

demais informagfes do certame.
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ANEXO |

ESPECIFICACOES TECNICAS

Requisitos Tecnoldgicos (  hardware e software) — Todos os itens

ID

Descricdo

R.HS.01

Todos os equipamentos descritos nos requisitos tecn olégicos, bem
como os transceivers descritos na tabela do objeto, devem ser do
mesmo fabricante de forma a manter a compatibilidad e e

interoperabilidade entre estes;

R.HS.02

Todos o0s equipamentos e softwares que compdem a Solucdo de
Gerenciamento devem ser homologados pelo Fabricante e suportados pela
Contratada, de maneira a garantir a padronizacao e interoperabilidade entre

todos os componentes;

R.HS.03

A Solucdo de Gerenciamento deverd ter a capacidade de gerenciamento de
até 5.000 dispositivos concorrentes, sendo entregue licenciada para, no

minimo, 3500 usuérios e/ou dispositivos;

R.HS.04

O licenciamento da Solucdo de Gerenciamento deve viger durante 60

(sessenta) meses;

R.HS.05

E de responsabilidade da Contratada todos os ajustes dos parametros de
QoS para o correto funcionamento do servigco de voz sobre IP na rede do
TST;

R.HS.06

A Licitante, junto com a proposta, devera apresentar documentacao técnica
do equipamento ofertado, com o detalhamento de todas as especificacoes e

requisitos que séo objeto da Contratacéo.

Requisitos Tecnolodgicos ( hardware e software) — Switch Core Tipo 1

ID Descrigéo
O equipamento deve ser novo e estar em linha de pro  dugéo, ou seja,
R.HS.C1.01 | com suporte ativo e ciclo de vida garantido pelo fa bricante por, no
minimo, 5 (cinco) anos.
R.HS.C1.02
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~ SFP+Di : h-Cable(DAC), F ficach
{EEE 802.3ba.
4 tic iz a0 ;

O equipamento deve possuir, ho minimo, 32 (trinta e duas) portas QSFP+
40GbE em modo wirespeed e non-blocking, compativeis com:

e Transceivers padrbes 40GBase-SR4 e 40GBase-LR4;
e Cabos QSFP+ Direct Attach Cable (DAC), conforme a especificacédo
IEEE 802.3ba.
N&o é permitida a utilizagdo conversores externos;

R.HS.C1.03 | Possuir uma porta de console com conector RJ-45 ou DB9 macho;
Possuir uma porta 10/100/1000 ou 1G/10G com conector RJ-45 para
R.HS.C1.04 o ,
geréncia out-of-band do equipamento;
Possuir na configuracdo ofertada fontes de alimentagcdo redundantes e hot-
R.HS.C1.05 | swappable, onde a falha de uma fonte ndo deve implicar na parada de
nenhuma funcéo do equipamento;
As fontes de alimentacdo e a bandeja de ventiladores devem ser do tipo hot-
R HS.C1.06 swappable, devendo poder ser substituida sem que seja necessario desligar
ST 0 equipamento, interromper seu funcionamento ou ter que retirar qualquer
modulo;
R.HS.C1.07
R.HS.C1.08 , , _
Possuir taxa de encaminhamento de pacotes de no minimo 1440 Mpps;
Implementar switching L2 e L3 localmente. O equipamento deve ser
R.HS.C1.09 _ _ o
fornecido com todos 0s componentes necessarios para esta finalidade;
Implementar roteamento estatico com suporte a, no minimo, 1000 (mil) rotas
R.HS.C1.10
IPv4;
R.HS.C1.11 | Implementar OSPF-v3 full, incluindo autenticacdo MD-5;
R.HS.C1.12 | Implementar BGPv4;
R.HS.C1.13 | Implementar roteamento IPv6;
RHS.C1.14 Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no
© 77 | minimo, 24 grupos, permitindo até oito links agregados por grupo;
Implementar agregacao de links conforme padréo IEEE 802.3ad com suporte
R.HS.C1.15
a LACP;
Implementar agregacdo de links entre multiplos switches (MLAG ou similar),
R.HS.C1.16 | possibilitando combinar a largura de banda de portas fisicas pertencentes a
switches fisicos distintos;
R.HS.C1.17
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Deve suportar 0 armazenamento de, no minimo, 128.000 enderecos MAC ou
120.000 enderecos ARP;

R.HS.C1.18 | Implementar, no minimo, 512 regras de ACL de saida (egress ACLS);

R HS.C1.19 O equipamento deve implementar VRF (Virtual Routing Forwarding), MCE ou
equivalente;

R HS.C1.20 Implementar jumbo frames em todas as portas ofertadas, com suporte a
pacotes de até 9000 Bytes;

R.HS.C1.21 | Permitir a configuracdo de, no minimo, 3965 VLANS;
Implementar protocolo Virtual Router Redundancy Protocol — VRRP-v2 e

RHS.CL22 VRRP-v3 ou mecanismo similar de redundancia de default gateway;
Implementar STP (Spanning Tree Protocol) de acordo com o IEEE 802.1d,
RSTP (Rapid Reconfiguration for Spanning Tree Protocol) de acordo IEEE

RHASCL23 802.1w e 802.1D e MSTP (Multiple Instances of Spanning Tree Protocol) de
acordo com IEEE 802.1s;

R.HS.C1.24 | Implementar PVST+ ou similar;

R HS.C1.25 Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging de
acordo com IEEE 802.1Q;

R.HS.C1.26 | Implementar QoS de acordo com IEEE 802.1p;
Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round
Robin) ou DWRR (Deficit Weighted Round Robin) ou WFW (Weighted Fair

RHS.CL27 Queuing) e SP (Strict Priority) ou WRED (Weighted Random Early Detection)
e SP (Strict Priority);

R HS.C1.28 Suportar IGMPv2 ou superior e IGMP Snooping para controle de trafego
multicast;

R.HS.C1.29

R HS.C1.30 Permitir o espelhamento do trafego de entrada e saida de multiplas portas do
switch em uma Unica porta;
Permitir a classificagcéo e priorizacdo de pacotes baseada em informacdes de
camada 2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, enderec¢o

RHS.CL3L IP, nimero de porta TCP ou UDP, valor do campo CoS (802.1p) e valor do
campo ToS (com precedéncia IP e DSCP);

R.HS.C1.32 | Permitir a configuragéo de, no minimo, oito filas de prioridade por porta;
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Possuir mecanismos para controle dos trdfegos de broadcast, multicast e

unknown-unicast (ou funcionalidade similar para o controle de trafego

R.HS.C1.33 | unknown-unicast) por porta. Deve ser possivel especificar limites individuais
para trafego toleravel de broadcast, multicast e unknown-unicast em cada
porta do switch;

R.HS.C1.34 | Permitir a limitag&o de trafego (rate limiting);

Implementar roteamento entre as VLANs internamente, sem a necessidade

R.HS.C1.35 _
de equipamentos externos;

R.HS.C1.36 | Implementar filtros baseados em protocolos e enderecos MAC;

R.HS.C1.37 | Implementar a pilha de protocolos TCP/IP na verséo IPv4;

Permitir a atualizacdo do reldgio interno por meio de NTP (Network Time

R.HS.C1.38
Protocoal);

Implementar listas de controle de acesso (ACLs), baseados em enderecos

R.HS.C1.39
MAC, enderecos IP, portas TCP e UDP;

Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com

R.HS.C1.40 | restricdo total a configuracdo do equipamento e a comandos que alterem seu
funcionamento, e outra sem qualquer restricéo;

R.HS.C1.41 | Implementar RADIUS e/ou TACACS+ ou similar;

R.HS.C1.42
Permitir a atualizacdo remota do sistema operacional e dos arquivos de

R.HS.C1.43 _ . ,
configuracao utilizados no equipamento;

R.HS.C1.44 | Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

R HS.C145 Permitir o download e o upload das configuracdes de forma segura, por meio

"~ 777 | de SCP (Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

R.HS.C1.46 | Permitir a configuracao através de Secure Shell (SSHv2) e porta de console;

R.HS.C1.47 | Permitir a gravacao de eventos por meio do protocolo syslog;

Possuir ferramentas de debug e log de eventos para depuracédo e

R.HS.C1.48 , o
gerenciamento em primeiro nivel,

Implementar os padrdes de geréncia de rede SNMP-v2 e SNMP-v3 com

R.HS.C1.49 _ , o _
autenticag&o e/ou criptografia, incluindo a geragao de traps;

R.HS.C1.50 | Possuir suporte a MIB 1I;

Possuir suporte nativo a dois grupos RMON (Alarms e Events), conforme

R.HS.C1.51

RFC 1757 ou atualizacfes, sem a utilizacao de probes externas;
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Implementar NetFlow ou SFlow ed-techelogia-simitar sem a necessidade de

R.HS.C1.52
probes externas;
R.HS.C1.53 | Suportar mdultiplas imagens de firmware;
R.HS.C1.54
Suportar o protocolo Virtual Extensible LAN (VXLAN) de acordo com a RFC
7348 ou Generic Routing Encapsulation (GRE);
R HS.CL55 Devera suportar automacéo através de ferramentas de desenvolvimento de
scripts do tipo PYTHON ou JSON ou XML,
R.HS.C1.56
Deverd possuir automacao de operacdo, monitoramento e resolucao de
R.HS.C1.57 | problemas através de linguagem de programacéo (SDN — Software Defined
Network), suportando, no minimo, linguagens REST API ou Openflow 1.3 ou
Scripts em Python;
Suportar automacao de rede através de controladora centralizada podendo
RHS.CLS8 ser realizado por software ou hardware dedicado;
R.HS.C1.59

Requisitos Tecnolodgicos ( hardware e software) — Switch Core Tipo 2

ID Descrigcédo
O equipamento deve ser nov 0 e estar em linha de producdo, ou seja,
R.HS.C2.01 | com suporte ativo e ciclo de vida garantido pelo fa bricante por, no
minimo, 5 (cinco) anos.
R.HS.C2.02 | eompativeisecom:
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O equipamento deve possuir, no minimo, 48 (quarenta e oito) portas 10GE
SFP+ e, no minimo, 6 (seis) portas 40GE QSFP+.

As portas 40GE QSFP+ devem operar em modo wirespeed e non-blocking,
compativeis com:

e Transceivers padroes 40GBase-SR4 e 40GBase-LR4;
e Cabos QSFP+ Direct Attach Cable (DAC), conforme a especificacdo
IEEE 802.3ba.
N&o é permitida a utilizacdo conversores externos;

R.HS.C2.03 | Possuir uma porta de console com conector RJ-45 ou DB9 macho;
Possuir uma porta 10/100/1000 ou 1G/10G com conector RJ-45 para
R.HS.C2.04 , ,
geréncia out-of-band do equipamento;
Possuir na configuracdo ofertada fontes de alimentacdo redundantes e hot-
R.HS.C2.05 | swappable, onde a falha de uma fonte ndo deve implicar na parada de
nenhuma funcéo do equipamento;
As fontes de alimentacéo e a bandeja de ventiladores devem ser do tipo hot-
R HS.C2.06 swappable, devendo poder ser substituida sem que seja necessario desligar
S 0 equipamento, interromper seu funcionamento ou ter que retirar qualquer
maodulo;
R.HS.C2.07
R.HS.C2.08 . . _
Possuir taxa de encaminhamento de pacotes de no minimo 1071 Mpps;
Implementar switching L2 e L3 localmente. O equipamento deve ser
R.HS.C2.09 _ _ o
fornecido com todos 0s componentes necessarios para esta finalidade;
Implementar roteamento estatico com suporte a, no minimo, 1000 (mil) rotas
R.HS.C2.10
IPv4;
R.HS.C2.11 | Implementar OSPF-v3 full, incluindo autenticacdo MD-5;
R.HS.C2.12 | Implementar BGPv4;
R.HS.C2.13 | Implementar roteamento IPv6;
Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no
R.HS.C2.14 | N o
minimo, 24 grupos, permitindo até oito links agregados por grupo;
Implementar agregacao de links conforme padréo IEEE 802.3ad com suporte
R.HS.C2.15
a LACP;
Implementar agregacgédo de links entre multiplos switches (MLAG ou similar),
R.HS.C2.16 | possibilitando combinar a largura de banda de portas fisicas pertencentes a
switches fisicos distintos;
R.HS.C2.17 | Deve suportar o armazenamento de, no minimo, 64.000 enderecos MAC ou
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64,000 enderecos ARP;

R.HS.C2.18

Implementar, no minimo, 512 regras de ACL de saida (egress ACLS);

R.HS.C2.19

O equipamento deve implementar VRF (Virtual Routing Forwarding), MCE ou

equivalente;

R.HS.C2.20

Implementar jumbo frames em todas as portas ofertadas, com suporte a

pacotes de até 9000 Bytes;

R.HS.C2.21

Permitir a configuracéo de, no minimo, 3965 VLANS;

R.HS.C2.22

Implementar protocolo Virtual Router Redundancy Protocol — VRRP-v2 e

VRRP-v3 ou mecanismo similar de redundancia de default gateway;

R.HS.C2.23

Implementar STP (Spanning Tree Protocol) de acordo com o IEEE 802.1d,
RSTP (Rapid Reconfiguration for Spanning Tree Protocol) de acordo IEEE
802.1w e 802.1D e MSTP (Multiple Instances of Spanning Tree Protocol) de
acordo com IEEE 802.1s;

R.HS.C2.24

Implementar PVST+ ou similar;

R.HS.C2.25

Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging de
acordo com IEEE 802.1Q;

R.HS.C2.26

Implementar QoS de acordo com IEEE 802.1p;

R.HS.C2.27

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round
Robin) ou DWRR (Deficit Weighted Round Robin) ou WFW (Weighted Fair
Queuing) e SP (Strict Priority) ou WRED (Weighted Random Early Detection)
e SP (Strict Priority);

R.HS.C2.28

Suportar IGMPv2 ou superior e IGMP Snooping para controle de trafego

multicast;

R.HS.C2.29

R.HS.C2.30

Permitir o espelhamento do trafego de entrada e saida de multiplas portas do

switch em uma Unica porta;

R.HS.C2.31

Permitir a classificacéo e priorizacdo de pacotes baseada em informacdes de
camada 2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, enderec¢o
IP, nimero de porta TCP ou UDP, valor do campo CoS (802.1p) e valor do

campo ToS (com precedéncia IP e DSCP);

R.HS.C2.32

Permitir a configurag@o de, no minimo, oito filas de prioridade por porta;

R.HS.C2.33

Possuir mecanismos para controle dos trafegos de broadcast, multicast e

unknown-unicast (ou funcionalidade similar para o controle de trafego
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unknown-unicast) por porta. Deve ser possivel especificar limites individuais
para trafego toleravel de broadcast, multicast e unknown-unicast em cada

porta do switch;

R.HS.C2.34 | Permitir a limitacdo de trafego (rate limiting);

Implementar roteamento entre as VLANs internamente, sem a necessidade
R.HS.C2.35 _

de equipamentos externos;
R.HS.C2.36 | Implementar filtros baseados em protocolos e enderecos MAC;
R.HS.C2.37 | Implementar a pilha de protocolos TCP/IP na verséo IPv4;

Permitir a atualizacdo do reldgio interno por meio de NTP (Network Time
R.HS.C2.38

Protocoal);

Implementar listas de controle de acesso (ACLs), baseados em enderecos
R.HS.C2.39

MAC, enderecos IP, portas TCP e UDP;

Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com
R.HS.C2.40 | restricdo total a configuracdo do equipamento e a comandos que alterem seu

funcionamento, e outra sem qualquer restricéo;
R.HS.C2.41 | Implementar RADIUS e/ou TACACS+ ou similar;
R.HS.C2.42

Permitir a atualizacdo remota do sistema operacional e dos arquivos de
R.HS.C2.43 _ . ,

configuracao utilizados no equipamento;
R.HS.C2.44 | Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
R HS.C2.45 Permitir o download e o upload das configuracdes de forma segura, por meio

"~ | de SCP (Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

R.HS.C2.46 | Permitir a configuracao através de Secure Shell (SSHv2) e porta de console;
R.HS.C2.47 | Permitir a gravacao de eventos por meio do protocolo syslog;

Possuir ferramentas de debug e log de eventos para depuracdo e
R.HS.C2.48 . L

gerenciamento em primeiro nivel,

Implementar os padrdes de geréncia de rede SNMP-v2 e SNMP-v3 com
R.HS.C2.49 _ , o _

autenticagdo e/ou criptografia, incluindo a geragao de traps;
R.HS.C2.50 | Possuir suporte a MIB 1I;
R HS.C2.51 Possuir suporte nativo a dois grupos RMON (Alarms e Events), conforme

~ 7 | RFC 1757 ou atualizacdes, sem a utilizacio de probes externas;

Implementar NetFlow ou SFlow edu-techologia—similar sem a necessidade de

R.HS.C2.52

probes externas;
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R.HS.C2.53

Suportar multiplas imagens de firmware;

R.HS.C2.54

Suportar o protocolo Virtual Extensible LAN (VXLAN) de acordo com a RFC
7348 ou Generic Routing Encapsulation (GRE);

R.HS.C2.55

Devera suportar automacéo através de ferramentas de desenvolvimento de
scripts do tipo PYTHON ou JSON ou XML,

R.HS.C2.56

R.HS.C2.57

Devera possuir automacdo de operacdo, monitoramento e resolucdo de
problemas através de linguagem de programacao (SDN — Software Defined
Network), suportando, no minimo, linguagens REST API ou Openflow 1.3 ou

Scripts em Python;

R.HS.C2.58

Suportar automacao de rede através de controladora centralizada podendo

ser realizado por software ou hardware dedicado;

R.HS.C2.59

Requisitos Tecnolodgicos ( hardware e software) — Switch ACESSO

ID Descrigédo
Para fins de compatibilidade, deve ser do mesmo fabricante dos d emais
RHS.A0L equipamentos descritos neste documento.
A solucédo deve ser composta de um Unico equipamento, devendo este vir
R.HS.A02 | acompanhado dos devidos acessorios para tal, inclusive do cabo de
alimentac&o;
Os switches tipo 1 deverdo possuir altura maxima de 1U (1,75"); os switches
R.HS.A03 | tipo 2 e 3 deverdo, além de possuir altura maxima de 1U (1,75”), ser montavel
em rack 19", devendo vir acompanhado dos kits para fixagcao.
R HS.A04 O equipamento deve ser novo e estar em linha de producdo, ou seja, com
suporte ativo e ciclo de vida garantido pelo fabricante por, no minimo, 5 anos;
R HS.AOS Possuir fonte de alimentacéo interna que trabalhe em 100V-240V, 50/60Hz,
com deteccao automatica de tenséo e frequéncia;
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e Os switches tipo 1 poderdo possuir fonte de alimentacdo externa,

desde que mantidas as demais caracteristicas de operacgao;

R.HS.A06

Deve possuir arquitetura que utilize memoria ndo volatil para armazenamento

do sistema operacional e das configuracodes;

R.HS.A07

Ser fornecido com configuracdo de CPU e memdria (RAM e Flash) suficiente

para implementacdo de todas as funcionalidades descritas nesta

especificacdo, simultaneamente;

R.HS.A08

A memdria flash instalada deve ser suficiente para comportar, no minimo,
duas imagens do sistema operacional simultaneamente, permitindo que seja

feito um upgrade de software e a imagem anterior seja mantida;

R.HS.A09

Possuir capacidade de encaminhamento de pacotes de, no minimo:

e 40 Mpps para switches de acesso tipo 1;
e 93 Mpps para switches de acesso tipo 2;
e 112 Mpps para switches de acesso tipo 3;

Possuir capacidade de switching de pelo menos:

R.HS.A10 e 55 Gbps para switches de acesso tipo 1;
e 128 Gbps para switches de acesso tipo 2;
e 176 Gbps para switches de acesso tipo 3;
R.HS.A11 | Implementar detecgcdo automatica MDI/MDIX em todas as portas UTP RJ-45;
R.HS.A12 | Possuir por de console com conector RJ-45 ou DB9 macho;
Possuir leds indicativos de funcionamento da fonte de alimentacdo e status
R.HS.A13
das portas;
Implementar auto-negotiation e auto-sensing de forma automatica em todas as
R.HS.Al14

portas do switch, no modo full duplex;

R.HS.A15

Implementar o protocolo IEEE 802.3at Power over Ethernet (PoE), provendo,
no minimo, por porta:

e Switch de acesso tipo 1: 15.4w. Com, no minimo, 120w de poténcia;

e Switch de acesso tipo 2: 15.4w. Com, no minimo, 370w de poténcia;

e Switch de acesso tipo 3: 15.4w. Com, no minimo, 740w de poténcia;
Caso seja necessario qualquer item adicional para garantir essa

funcionalidade, o mesmo devera ser entregue e instalado, sem 6nus para a

contratante;

R.HS.Al16

Os switches de acesso deverao possuir:

e Tipo 1 — 8 (oito) portas 100/1000GbE-BaseT;
e Tipo 2 — 24 (vinte e quatro) portas 10/100/1000GbE-BaseT;
e Tipo 1 —48 (quarenta e oito) portas 10/100/1000GbE-BaseT,

R.HS.A17

Os switches tipo 1 deverdo possuir, no minimo, 2 portas 10GBASE-X SFP+,
non-blocking, ativas simultaneamente, devendo um mesmo slot suportar

interfaces 10 GBase-SR e 10GBase-LR. N&o é permitida a utilizagéo

conversores externos;
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R.HS.A18

Todas as interfaces Gigabit Ethernet devem funcionar simultaneamente;

R.HS.A19

Para os switches de acesso tipo 2 e tipo 3, implementar empilhamento de, no

minimo, 4 equipamentos e geréncia através de um Unico endereco IP;

R.HS.A20

Para os switches de acesso tipo 2 e tipo 3, 0 equipamento deve possuir, no
minimo, 2 portas para empilhamento com velocidade de pelo menos 20 Gbps
cada (ou 10 Gbps Full Duplex) , non-blocking, ou tecnologia similar com

desempenho igual ou superior ao empilhamento supracitado;

R.HS.A21

Para os switches de acesso tipo 2 e tipo 3, 0 equipamento deve permitir a
operacao simultdnea de, no minimo, 2 portas de empilhamento e 2 portas de
uplink 10 Gbps Ethernet SFP+ Full

funcionamento das demais portas Gigabit Ethernet;

Duplex, cada, sem prejudicar o

R.HS.A22

Para os switches de acesso tipo 2 e tipo 3, deverdo ser utilizadas interfaces
DAC, com no minimo, 0,5 metros, para empilhamento dos switches. Caso o
equipamento ofertado ndo possua o recurso descrito no requisito RHS.A21, a
Contratada devera fornecer todo e qualquer elemento necesséario para o
correto empilhamento e uplink dos switches, tais como cabos, médulos, etc.
Ou seja, cada switch de acesso tipo 2 e tipo 3 deverd possuir uma porta

dedicada para empilhamento e um cabo com, no minimo, 0,5 metros.

R.HS.A23

O empilhamento deve ter capacidade de path fast recover, ou seja, com a
falha de um dos elementos da pilha os fluxos devem ser reestabelecidos no

tempo maximo de 2 segundos;

R.HS.A24

O empilhamento deve permitir, conforme padrdo 802.3AD, a criacdo de, no
minimo, 6 grupos, permitindo até:
¢ Switch de acesso tipo 2: 4 links agregados entre diferentes membros
da pilha;

e Switch de acesso tipo 3: 8 links agregados entre diferentes membros
da pilha;

R.HS.A25

O empilhamento deve suportar espelhamento de trafego entre diferentes

unidades da pilha;

R.HS.A26

O empilhamento devera suportar arquitetura de anel para prover resiliéncia;

R.HS.A27

Implementar agregacédo de links conforme padrdo IEEE 802.3AD com suporte
a LACP;

R.HS.A28

Suportar 0 armazenamento de, no minimo, 16.000 (dezesseis mil) enderecos
MAC,;

R.HS.A29

Permitir a limitacdo de enderecos MAC por porta. Os enderecos MAC podem
ser aprendidos automaticamente ou configurados manualmente. No caso da

guantidade de endereco MAC ser excedida, devera ser possivel configurar
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acOes de descarte por pacotes ndo autorizados e desabilitar definitivamente a
porta;
R HS.A30 Implementar jumbo frames em todas as portas ofertadas, com suporte a
pacotes de até 9000 Bytes;
R.HS.A31 | Implementar Private Vlans ou similar;
Implementar STP (Spanning Tree Protocol) de acordo com o IEEE 802.1d,
R HS.A32 RSTP (Rapid Reconfiguration for Spanning Tree Protocol) de acordo IEEE
802.1w e 802.1D e MSTP (Multiple Instances of Spanning Tree Protocol) de
acordo com IEEE 802.1s;
Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging de
R.HS.A33 | acordo com IEEE 802.1Q, permitindo a configuragdo de, no minimo, 4090
VLANS;
Implementar roteamento entre as VLANs internamente sem a necessidade de
RHSA34 equipamentos externos;
Implementar Port-Based Network Access Control for Network Login, de acordo
RASASS com IEEE 802.1x;
R HS.A36 Suportar autenticacdo baseada em endereco MAC, inclusive por servidor
RADIUS;
R HS.A37 Suportar-Guest AN -de-acordo-com-IEEE 802 1p-
Suportar Guest VLAN de acordo com IEEE 802.1x;
Implementar QoS de acordo com IEEE 802.1p, incluindo a leitura,
RHSASS classificacdo e remarcacéo de QoS (802.1p e DSCP);
Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o
R.HS.A39 | campo DiffServ para grupos de trafego classificados segundo portas TCP e
UDP, enderego/sub-rede IP e MAC origem e destino;
R.HS.A40 | Implementar quatro filas de prioridade em hardware por porta;
Permitir a classificacdo e priorizacdo de pacotes baseada em informacdes de
R HS.A4L camada 2, 3 e 4 do modelo OSI, para no minimo endereco MAC, endereco IP,
namero de porta TCP ou UDP, valor do campo CoS (802.1p) e valor do campo
ToS (com precedéncia IP e DSCP);
R HS A4 Suportar IGMP v2 ou superior e IGMP Snooping para controle de trafego
multicast;
Permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta esteja colocada no modo fast forwarding, conforme previsto no
RHSAL3 padrdo IEEE 802.1w. Sendo recebido um BPDU neste tipo de porta deve ser
possivel desabilita-la automaticamente;
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Permitir o espelhamento do trafego de entrada e saida de multiplas portas do

R.HS.A44
switch em uma Gnica porta;

R HS A4S Implementar DHCP Server permitindo a distribuicAo de enderecos e
parametros nativos a este tipo de servigo;

R HS.A46 Implementar DHCP Relay permitindo a definicdo de pelo menos dois
servidores DHCP;

R HS.A47 Implementar funcionalidade que permita que somente enderecos designados
por um servidor DHCP tenham acesso a rede;

Implementar funcionalidade que permita que somente servidores DHCP

R.HS.A48 | autorizados atribuam configuracdo IP aos clientes DHCP (Trusted DHCP
Server);

Possuir mecanismos para controle dos trdfegos de broadcast, multicast e
unknown-unicast (ou funcionalidade similar para o controle de trafego

R.HS.A49 | unknown-unicast) por porta. Deve ser possivel especificar limites individuais
para trafego toleravel de broadcast, multicast e unknown-unicast em cada
porta do switch;

R.HS.A50 | Permitir limitacdo de trafego (rate limiting);

R.HS.A51 | Implementar filtros baseados em protocolos e enderecos MAC;

R.HS.A52 | Implementar a pilha de protocolos TCP/IP na versao IPv4;

R.HS.A53 | Permitir a atualizagdo do rel6gio interno por meio de NTP ou SNTP;
Implementar listas de controle de acesso (ACLs) baseadas em enderecos

RHS.A4 MAC, enderecos IP, portas TCP e UDP;

Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com

R.HS.A55 | restricao total a configuragdo do equipamento e a comandos que alterem seu
funcionamento, e outra sem qualquer restricéo;

R HS.AB6 Implementar controle de acesso por porta segundo o padrdo IEEE 802.1x,
com configuracdo dinAmica da VLAN do usuario autenticado;

Implementar autenticacdo de usuario através do padrdo 802.1x associando

R.HS.A57 | automaticamente o usuario a VLAN, segundo parametros fornecidos na etapa
de login;

R.HS.A58 | Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;
Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e
montar dinamicamente tabela que relacione os enderecos MAC das estacoes

R.HS.A59 | com os respectivos enderecos IP providos pelo servidor DHCP da rede,

bloqueando pacotes DHCP em portas ndo autorizadas ou funcionalidade

similar de DHCP Snooping;
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Permitir a atualizagdo remota do sistema operacional e dos arquivos de

R.HS.A60 _ . ,
configuracao utilizados no equipamento;
R.HS.A61 | Implementar IEEE 802.1ab Link Layer Discovery Protocol LLDP;
R.HS.A62 | Implementar gerenciamento via web com suporte a HTTP e HTTPS;
R HS.AG3 Permitir o download e o upload das configuracdes, de forma segura, por meio
S de SCP (Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);
R.HS.A64 | Permitir a configuracdo através de Secure Shell (SSH v2) e porta de console;
R.HS.A65 | Permitir a gravacao de eventos por meio do protocolo syslog;
Possuir ferramentas de debug e log de eventos para depuracdo e
R.HS.A66 , o
gerenciamento em primeiro nivel,
R HS.AG7 Implementar os padrbes de geréncia de rede SNMP v2 e SNMP v3 com
S autenticacdo e/ou criptografia, incluindo a geragao de traps;
R.HS.A68 | Possuir suporte a MIB II;
R.HS.A69 _ _ _ o
Possuir suporte nativo a quatro grupos RMON (History, Statistics, Alarms e
Events) conforme RFC 2819, sem a utilizacdo de probes externas;
R.HS.A70
R.HS.A71
rini | igue):
Deve implementar, em hardware, tecnologia para monitoramento de trafego
R.HS.A72 | que permita agrupar os pacotes que circulam pelo equipamento usando o
conceito de fluxos (flows).
De forma a garantir alta visibilidade do trafego de rede, para cada fluxo devem
ser exibidas, no minimo, as seguintes informacoes;
R.HS.A73 _ _
e Enderecos IP de origem/destino;
e Portas TCP/UDP de origem/destino;
e Interfaces de entrada e saida do trafego;
As informacdes coletadas devem ser automaticamente exportaveis em
R.HS.A74 | intervalos pré-definidos através de NetFlow v9, SFlow, ou conforme a RFC

7011. A ativacdo dessa funcionalidade ndo podera alterar o desempenho do
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switch;

R HSA7S O equipamento deverd possuir memoria de buffer suficiente para tratamento
S de todo trafego recebido;

R.HS.A76 | Devera possuir automacdo de operacdo, monitoramento e resolucdo de
problemas através de linguagem de programacao (SDN — Software Defined
Network), suportando, no minimo, linguagens REST API ou Openflow 1.3 ou

Scripts em Python;

Deverd possuir mecanismo para monitorar os parametros e configuragdes dos
R.HS.A77 _
transceivers;

Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da
R.HS.A78 .
solugéo;

Requisitos Tecnologicos (  Software de Geréncia) — Console de Gerenciamento (Item
12)

ID Descrigédo

R.SG.CGOL A solucdo devera ser fornecida na forma de Appliance Virtual ou software
o sendo executado em sistemas operacionais x86-x64;

Caso a solucéo ofertada seja em forma de Appliance Virtual, a solugéo deve

ser fornecida j& instalada e preparada, em uma plataforma VMware vSphere

6;
R.SG.CGO2 e A instalacdo da solucdo deverd utilizar a infraestrutura de
virtualizagdo da Contratante;

e N&o haverd necessidade do fornecimento de qualquer licenca de
produtos da VMware. Toda a estrutura de virtualizacdo sera provida
pela infraestrutura tecnoldgica do Contratante;

Caso a solucéo ofertada seja baseada em software executados em sistemas
operacionais x86-x64, sera permitido o uso de sistema operacional e SGBD
da infraestrutura tecnolégica do Contratante, sem a necessidade de licencas
adicionais. Sendo que:

R.SG.CGO3 e O TST dispde de licencas de sistemas operacionais Microsoft

Windows Server 2012R2 e Oracle Linux 6 ou Oracle Linux 7;

e O TST disp0e de licencas de sistemas de gerenciamento de banco de
dados Oracle 12c e Microsoft SQL Server 2008 R2;

e N&o serdo aceitas solugcdes que utilizem servidores de banco de
dados com SGBD comerciais diferentes daqueles ja instalados no
TST, exceto o previsto no item R.SG.CGO05;

R.SG.CGO04 | Serdo admitidas solu¢des que possuam banco de dados proprietario, desde
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gue estejam instalados em Appliances Virtuais;

R.SG.CGO05

Todos os componentes da solucdo devem ser h  omologados pelo

Fabricante, e suportado pela Contratada de maneira a garantir a

padronizacao e interoperabilidade entre todos os co mponentes;

R.SG.CGO06

Todos os componentes da solucdo, programas e sistemas operacionais
devem estar em linha de producdo do Fabricante. Ndo deve haver previsdo
de descontinuidade de comercializacdo e/ou suporte (end-of-life e end-of-

support);

R.SG.CGO07

Caso os componentes da solucdo, programas, sistemas operacionais e

appliances virtuais recebam atualizacdes tecnolégicas por parte do
Fabricante, as mesmas deverdo ser disponibilizadas ao Contratante sem
qualquer 6nus adicional durante toda a vigéncia do Contrato, mesmo que

mudem de nome ou de part number;

R.SG.CGO08

Nao serdo aceitos sistemas baseados em software de codigo aberto de uso
genérico ou sistemas baseados em software sistema operacional diferentes

daqueles oferecidos pelo fabricante para o mercado em geral,

R.SG.CGO09

Os softwares deverdo ser homologados pelo Fabricante, o que devera ser

comprovado através de documentacdo;

R.SG.CG10

Devera ser administravel remotamente por meio de interface grafica (GUI)
elou console de gerenciamento desde que este Ultimo seja compativel com
Microsoft Windows 10 (versdo 64 bits), utilizando canais autenticados e

criptografados;

R.SG.CG11

Dever4 conter mecanismo de comunicagdo em tempo determinado pelo
administrador entre o cliente e o servidor para consulta de novas

configuracdes e politicas;

R.SG.CG12

Deve ser capaz de admitir integracdo com Microsoft Active Direct para um

anico login do usuario (single sign on);

R.SG.CG13

Deve ter a possibilidade de aplicar regras diferenciadas baseando em

diferentes topologias e/ou segmentacédo logica da rede;

R.SG.CG14

Deve ter a possibilidade de aplicar regras diferenciadas por grupos de

usuarios e maquinas;

R.SG.CG15

Possuir recursos para a criacdo e agendamento periddicos de backups da

base de dados;

R.SG.CG16

Possuir capacidade de criacdo de contas de usuério com, pelo menos trés

diferentes niveis de acesso: administracdo, auditoria e operagao;

R.SG.CG17

As atualizacOes das configuracdes dos ativos de rede deverédo ser realizadas

COORDENADORIA DE LICITAC;@ES E CONTRATOS — CLCON/TST
Processo n.° 503.605/2018-3 mas




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO

Pregéo n.° 084/2018 — Pag. 48
Versédo: 25/09/2018 15:30

sem a utilizagc&o de login scripts, agendamento ou tarefas manuais ou outros

mobdulos adicionais que ndo sejam parte integrante da solugéo;

R.SG.CG18

Todos os registros de logs da solugcdo devem ser compativeis com o padrao
syslog conforme RFC-5424 e RFC-5426;

R.SG.CG19

Utilizar os protocolos HTTPS e/ou SSH para comunicacdo com a console de

gerenciamento;

R.SG.CG20

Autenticar, Autorizar e Auditar (AAA) usuarios administrativos por meio do
protocolo TACACSH+;

R.SG.CG21

Todos os componentes da solucao deverao funcionar de forma independente

de qualquer vinculo e/ou conexdo com o fornecedor e/ou fabricante;

R.SG.CG22

Permitir o gerenciamento e configuracdo centralizada das politicas da

Solucéo;

R.SG.CG23

Suportar o sincronismo de tempo via NTP (Network Time Protocol);

R.SG.CG24

Suportar execu¢do manual e/ou programada de backup;

Requisitos Tecnoldgicos ( Software de Geréncia) — Gerenciamento de Ativos de Rede

ID

Descri ¢do

R.SG.GARO1

Ter conformidade com a RFC 3580 (IEEE 802.1x), RFC 3416 (SNMP v2c)
e RFC 3410 (SMNP v3) e RFC 3576/5176 (Change of Authorization - CoA);

R.SG.GARO02

Alterar configuracdes nos switches de forma remota e centralizada;

R.SG.GARO3

Realizar mudanca da VLAN e ACL de acordo com a politica definida, com

ou sem 0 uso de 802.1x;

R.SG.GAR04

Receber eventos SNMP: recebimento de traps e via leitura de MIBs em
TCP e/ou UDP;

R.SG.GARO05

Efetuar a instalacdo, configuracéo e atualizacdo com patches do fabricante

de todos os componentes da Solu¢ao, incluindo software e appliances;

R.SG.GARO6

Possuir usuario distinto com acesso irrestrito sobre a Solucgéo;

R.SG.GARO07

Suportar a autorizagdo centralizada via endereco MAC como opc¢éao de
acesso para elementos de rede sem suplicante 802.1x (“MAC

authentication bypass”);

R.SG.GAR08

Permitir login integrado (single sign on) com a base de usuarios Microsoft

Active Directory;

Requisitos Tecnoldgicos ( Software de Geréncia) — Relatérios e Monitoramento

ID

Descricdo

R.SG.RMO1

A Solucdo deverd fornecer alerta na console de geréncia via SMTP e SMS;
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A Solucéo devera possibilitar aos administradores do sistema a geracéo de

R.SG.RM02 . _ o
relatorios customizados exportaveis nos formatos PDF ou CSV;
A Solucéo devera fornecer as seguintes informacgdes de grafica, incluindo:
e Tipos de dispositivos;
e Fabricante do dispositivo;
Sistema Operacional;
R.SG.RMO3 | ° P al
o Endereco IP associado;
¢ Informacdes do usuario;
e Conexoes;
e Politicas em uso;
e Regras de Controle de Acesso.
A Solucdo devera gerar e armazenar trilhas de auditoria que permitam o
rastreamento de acles efetuadas em todos os seus componentes. Os
R.SG.RM04 | registros de logs devem conter a identificacdo do evento, data e hora,
identificacdo do usuério, identificacdo do dispositivo e endereco IP do
dispositivo;
A Solucdo deverd gerar e armazenar registros de logs com informacgtes
R.SG.RMO5 | sobre falhas e erros ocorridos na console de gerenciamento, nos dispositivos
€ nos portais de autosservico;
R.SG.RMO06 | Centralizar logs de diversos appliances em um unico ponto central,
Possuir ferramentas para acompanhamento e andlise de eventos e
R.SG.RM07 .
estatistica de logs;
Os acessos a administracdo e configuracdo, bem como as alteracbes
R.SG.RMO08 | realizadas durante o acesso, devem ser registrados em log, informando no

minimo a data, hora, IP de origem e usuario;

Requisitos Tecnoldgicos (  Software de Geréncia) — Solucao de AAA

ID Descrigcdo
Executar a funcdo de servidor de arquitetura AAA (Authentication,
R.SG.AAAO01 | Authorization and Accounting) autenticando os ativos através dos
protocolos TACACS+ e RADIUS;
R SG.AAAQ? Autorizar, através dos protocolos TACACS+ ou RADIUS, a execugdo de
comandos para usuarios de servico e usuario administradores;
R.SG.AAAO03 | Controlar o acesso administrativo a equipamentos de rede IPv4;
A Solucdo devera garantir redundancia e operar em alta disponibilidade e
R.SG.AAA04 | suportar a recuperagdo de indisponibilidade de forma automatica em todas
as partes da Solugéo, sem perda das informagdes e configuragfes de AAA,;
R.SG.AAAQ5 | A adigcdo de novos componentes ndo pode interferir nos servicos de AAA

COORDENADORIA DE LICITACOES E CONTRATOS — CLCON/TST

Processo n.° 503.605/2018-3 mas



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO

Pregéo n.° 084/2018 — Pag. 50
Versédo: 25/09/2018 15:30

providos pela Solucéo;

Replicar sua base de dados, com perfis de acesso, grupos de ativos e suas

R.SG.AAA06
configuracdes de AAA entre os nos do cluster;

R.SG.AAAQ7 | Possuir acesso controlado e autenticado por usuario;

R SG.AAAOS Permitir a definicdo local da base de usuarios/senhas para usuarios
administradores;

R.SG.AAAQ9 | Permitir a definicdo de grupos de usuarios internos para a administracao da
Solucao;

R.SG.AAA10 | Fornecer perfis de acesso de suporte, manutencdo, seguranca e
monitoragdo da prépria Solucgéo;

R.SG.AAA11 | Permitir a configuracdo de politicas de senha para 0s usuérios;

R.SG.AAA12 | Permitir, de forma centralizada, a criacdo de grupos de ativos de rede;

R.SG.AAA13 | Permitir, de forma centralizada, a criacao de grupos de usuarios;

R.SG.AAA14 | Permitir, de forma centralizada, a criagdo de grupos de comandos e/ou
perfis de acesso para 0s usuarios administradores;

R.SG.AAA15 | Possuir interface grafica de administracdo com telas que apresentem de
forma detalhada as informacdes relativas as Ultimas 24 (vinte e quatro)
horas de operacdo contendo, no minimo, o numero de dispositivos ativos,
sucesso e falhas de autenticacdo. Todas essas informacdes devem ser
acompanhadas do horario da ocorréncia,;

R.SG.AAA16 | Permitir associar um ou mais grupos de usudrios a um ou mais grupos de
ativos;

R.SG.AAAl17 | Permitir a alteracdo da quantidade de grupos de equipamentos, seus
nomes e suas associagdes com grupos de usudrios e perfis de acesso a
qualquer momento;

R.SG.AAA18 | Suportar, pelo menos, as seguintes familias de atributos RADIUS:

o Atributos definidos pelo IETF;

e Atributos Microsoft;

e Atributos Cisco RADIUS.
R.SG.AAA19 | Suportar a exportacao de logs de AAA no formato TXT ou XLS;
R.SG.AAA20 | Registrar no servidor da Solucédo os logs de AAA, com estampa de tempo

(timestamp) de todos os comandos executados por usuarios autorizados e
todas as tentativas ndo autorizadas de execucdo de comandos. Gerar
relatorios pré-definidos de utilizacdo dos servicos de controle de acesso
provendo as seguintes informacdes:

e Usuarios autenticados com sucesso;
e Comandos executados pelo usuario com sucesso;
e Comandos negados e o motivo da negacdo;
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Falhas de autenticac&o e motivo das falhas;

RADIUS accounting;

Relatérios de administracdo dos appliances;

Relatorios TOP N;

e Deve ser possivel criar relatérios personalizados.

R.SG.AAA21 | Permitir o expurgo de logs de AAA de forma manual, automética e

customizado por periodo;

R.SG.AAA22 | Permitir a autenticacdo de conexdes EAP para uso em ambientes com
IEEE 802.1x. A solucdo deve ter a capacidade de registrar, no minimo, os
seguintes parametros de acesso:

Usuario e grupo a qual este pertence;

Switch através do qual o acesso foi solicitado;

Porta do switch na qual o usuario estava conectado;
Endereco MAC da maquina usada pelo usuario;

e Bytes transmitidos e recebidos durante o periodo de conexao.
R.SG.AAA23 | A Solucdo deve suportar pelo menos 0s seguintes métodos:

EAP;

EAP-md5;

EAP-TLS;

PEAP;

R.SG.AAA24 | A Solucdo deve suportar uso simultdneo de usuérios;

R.SG.AAA25 | Utilizar o protocolo TCP para prover maior confiabilidade ao trafego dos

pacotes envolvidos no controle administrativo (Servidor TACACS+);

R.SG.AAA26 | Implementar 0os mecanismos de AAA com garantia de entrega,
criptografando todos os pacotes enviados ao servidor de controle de

acesso e ndo soO os pacotes referentes a senha;

R.SG.AAA27 | Possuir filtro de acesso via IP de origem para a interface WEB da Solucéo.

Requisitos do Servico de Instalagdo  — Switch Core Tipo 1, 2

ID Descrigédo

R.SI.COL A Contratada devera realizar a instalagdo, configuracdo e operacdo dos
equipamentos fornecidos na cidade sede da Contratante;

R.S1.CO2 Cabera a Contratada incluir a apresentagéo do projeto conceitual, cronograma

e fases de execucéo;

Cabera a Contratada a instalacdo logica dos comutadores incluindo todos os
R.SI.C03 | componentes necessarios para o perfeito funcionamento da solugéo integrada

com o pargue computacional ja existente;

R S1.CO4 Cabera a Contratada incluir o levantamento das conexdes e configuracdes do
o equipamento a ser substituido;

R.SI.C05 | Contemplar a execucdo da instalacdo/migracao/configuracdo, além da
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otimizacéo e testes de validacao;
Caberd a Contratada incluir a transferéncia de conhecimento de todos os
procedimentos executados durante e apds a migragdo para a equipe técnica
R.S1.C06 do TST, constatando de apresentagdo técnica detalhada com diagramas
gréficos e comandos executados;
Caberd a Contratada incluir a entrega da documentacdo completa da nova
solucdo, contemplando diagramas fisicos e ldgicos, planilhas detalhadas com
R.SLCOT as faixas de rede configurada em cada porta do equipamento, As-Build
completo, planilha com part numbers, etc.
Requisitos do Servico de Instalacdo  — Switch Acesso
ID Descricdo

Caber4d a Contratada todo o processo de planejamento, configuragéo,
R.SI.LAO1 |integracdo, testes e compatibilidade, que deverdo ser integrados a

infraestrutura de Tecnologia da Informacéo existente no TST;

A equipe técnica do Contratante disponibilizard um ambiente para que a
R.SILA02 | Contratada possa definir o modelo base de configuracdo dos switches de

acesso,

R SIAO3 Ap6s a aprovagdo deste modelo a equipe técnica do TST assumird a
o instalagé@o e configuragdo de todos os switches de acesso.

Requisitos d e Treinamento (Capacitacéo)

ID Descricdo

A Contratada deverd fornecer treinamento oficial do fabricante, podendo
R.TO1 ocorrer nas dependéncias do TST ou em local proprio indicado pela

Contratada;

Todos os custos envolvidos com o treinamento deverdo ser de
R.TO2 responsabilidade da Contratada, incluindo material didatico, hospedagem e

passagem (dos alunos), caso nao seja realizado em Brasilia;

O treinamento devera ser focado na aprendizagem e no desenvolvimento de

R.TO3
habilidades préticas necessérias para configurar e gerenciar o ambiente;
O conteldo devera abordar, no minimo, 0s seguintes topicos:
Viséo geral dos equipamentos adquiridos (resumo de comandos CLI);
R.TO4 Interfaces (Fisica, Link Aggregation ou equivalente, VLAN);

Spanning-tree;

Fabric (Introducdo, Arquiteturas, Implementacdo, Gerenciamento e
Troubleshooting);

e ACLs (Introducéo, Configuracdo e Utilizacdo de Access Control List);
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o VRRP ou equivalente (Introducéo, Configuracéo e Troubleshooting);
OSPF v3 (Introducéo, Configuragéo e Troubleshooting);

e Multi-Chassis Link  Aggregation ou equivalente (Introducéo,
Configuracdo, Gerenciamento e Troubleshooting);

e Stacking (Introducéo, Configuracdo, Gerenciamento e Troubleshooting);
Solucdo de Gerenciamento (Introducgéo, Implementacdo e Utilizacdo
avancada);

O treinamento devera ter carga horaria de pelo menos 24 (vinte e quatro)

R.TO5

horas, durante 4 (quatro) dias, sendo 6 (seis) horas ao dia;

Os cursos deverdo habilitar o participante a gerenciar a solucdo e a realizar
R.TO6 configuracdes referentes as funcionalidades especificadas nos requisitos

tecnoldgicos.
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ANEXO Il

REQUISITOS E POLITICA DE SEGURANCA

1. A Contratada deverd dar ciéncia e garantir o pleno cumprimento da politica, normas
e procedimentos de seguranga da informagao vigentes no TST.
2. O acesso as instalagbes do Contratante onde serdo realizados 0s servicos €
controlado e permitido somente as pessoas autorizadas.
3. Os profissionais deverao utilizar a conta que lhe for atribuida, de forma controlada e
intransferivel, mantendo secreta a sua respectiva senha, pois todas as acles efetuadas
através desta, serdo de responsabilidade do profissional da Contratada.
4, A Contratada deverd garantir a seguranca das informacdes do TST e se
comprometer em ndo divulgar ou fornecer a terceiros quaisquer dados e informacfes que
tenha recebido do TST no curso da prestacdo dos servicos, a menos que autorizado
formalmente e por escrito para tal.
5. A Contratada deve divulgar aos seus profissionais a Politica de Seguranca da
Informacgdo do TST, PSI-TST, e assegurar-se de sua observacdao e cumprimento no curso
da prestagdo de servicos no Tribunal. A PSI-TST estd formalizada no ATO
764/GDGSET.GP de 27/11/2012, disponivel no seguinte endereco eletrdnico:
http://aplicacao.tst.jus.br/dspace/handle/1939/27977
6. A contratada e seus profissionais devem manter sigilo absoluto sobre documentos
elaborados e informacdes obtidas dentro do TST.
7. Em relac&o aos requisitos de Confidencialidade, a solugdo devera:

7.1.1 Mascarar senhas e outros campos de entrada sensiveis;

7.1.2 Na&o armazenar as senhas em texto claro em backend, quando armazenadas
devem passar por processo de hash com uma fungéo pelo menos equivalente a SHA-256;

7.1.3 Utilizar SSL nos acessos com informacdes sensiveis;

7.1.4 Nao utilizar protocolos ou aplicacdes reconhecidamente inseguros, como

FTP, Telnet para comunicacdo com redes externas.
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ANEXO Il
RESOLUCAO N° 7, DE 18 DE OUTUBRO DE 2005

Art. 1°E vedada a pratica de nepotismo no ambito d e todos os 6rgédos do Poder Judiciario, sendo
nulos os atos assim caracterizados.

Art. 2°Constituem praticas de nepotismo, dentre ou tras:

| - 0 exercicio de cargo de provimento em comisséo ou de funcao gratificada, no ambito da jurisdicédo
de cada Tribunal ou Juizo, por cOnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados;

Il - o exercicio, em Tribunais ou Juizos diversos, de cargos de provimento em comissdo, ou de
funcBes gratificadas, por cbnjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de dois ou mais magistrados, ou de servidores investidos em
cargos de dire¢do ou de assessoramento, em circunstancias que caracterizem ajuste para burlar a
regra do inciso anterior mediante reciprocidade nas nomeac8es ou designacdes;

Il - o exercicio de cargo de provimento em comisséo ou de funcao gratificada, no ambito da jurisdicédo
de cada Tribunal ou Juizo, por cénjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de qualquer servidor investido em cargo de direcdo ou de
assessoramento;

IV - a contratacdo por tempo determinado para atender a necessidade temporaria de excepcional
interesse publico, de conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, bem como de qualquer
servidor investido em cargo de direcdo ou de assessoramento;

V - a contratacdo, em casos excepcionais de dispensa ou inexigibilidade de licitacdo, de pessoa
juridica da qual sejam socios cdnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, ou servidor
investido em cargo de direcdo e de assessoramento; (Redacdo dada pela Resolugcdo n® 229, de
22.06.16)

VI - a contratacdo, independentemente da modalidade de licitacdo, de pessoa juridica que tenha em
seu quadro societario cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o
terceiro grau, inclusive, dos magistrados ocupantes de cargos de direcdo ou no exercicio de funcdes
administrativas, assim como de servidores ocupantes de cargos de direcéo, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area encarregada da
licitagdo. (Incluido pela Resolugéo n° 229, de 22.06.16)

§ 1° Ficam excepcionadas, nas hipéteses dos incisos I, Il e lll deste artigo, as nomeacdes ou
designacdes de servidores ocupantes de cargo de provimento efetivo das carreiras judiciarias,
admitidos por concurso publico, observada a compatibilidade do grau de escolaridade do cargo de
origem, a qualificacao profissional do servidor e a complexidade inerente ao cargo em comissao a ser
exercido, e que o outro servidor também seja titular de cargo de provimento efetivo das carreiras
judiciarias, vedada, em qualquer caso a nomeacdo ou designacdo para servir subordinado ao
magistrado ou servidor determinante da incompatibilidade. (Redacdo dada pela Resolugédo n° 181, de
17.10.13)

§ 2° A vedacao constante do inciso IV deste artigo ndo se aplica quando a contratacdo por tempo
determinado para atender a necessidade temporaria de excepcional interesse publico houver sido
precedida de regular processo seletivo, em cumprimento de preceito legal.

8§ 3° A vedacao constante do inciso VI deste artigo se estende as contrata¢cdes cujo procedimento
licitatério tenha sido deflagrado quando os magistrados e servidores geradores de incompatibilidade
estavam no exercicio dos respectivos cargos e fungfes, assim como as licitagcdes iniciadas até 6
(seis) meses apos a desincompatibilizacdo. (Incluido pela Resolucdo n° 229, de 22.06.16)

§ 4° A contratagdo de empresa pertencente a parente de magistrado ou servidor ndo abrangido pelas
hipteses expressas de nepotismo poderd ser vedada pelo tribunal, quando, no caso concreto,
identificar risco potencial de contaminac&o do processo licitatério. (Incluido pela Resolucao n° 229, de
22.06.16)
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Art. 3° E vedada a manutenc&o, aditamento ou prorrogacdo de contrato de prestacéo de servicos com
empresa que venha a contratar empregados que sejam cénjuges, companheiros ou parentes em
linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcéao
e de assessoramento, de membros ou juizes vinculados ao respectivo Tribunal contratante, devendo
tal condicao constar expressamente dos editais de licitacdo. (Redacdo dada pela Resolucdo n°9, de
06.12.05)

Art. 4°O nomeado ou designado, antes da posse, dec larara por escrito ndo ter relacao familiar ou de
parentesco que importe pratica vedada na forma do artigo 2°

Art. 5°Os Presidentes dos Tribunais, dentro do pra zo de noventa dias, contado da publicacdo deste
ato, promoverdo a exoneragdo dos atuais ocupantes de cargos de provimento em comissdo e de
fungBes gratificadas, nas situacdes previstas no art. 2% comunicando a este Conselho.

Paragrafo tnico Os atos de exoneracgado produzirdo efeitos a contar de suas respectivas publicagées.

Art. 6°0O Conselho Nacional de Justica, em cento e oitenta dias, com base nas informag¢fes colhidas
pela Comisséo de Estatistica, analisara a relacdo entre cargos de provimento efetivo e cargos de
provimento em comissao, em todos os Tribunais, visando a elaboracédo de politicas que privilegiem
mecanismos de acesso ao servico publico baseados em processos objetivos de afericdo de mérito.

Art. 7°Esta Resolucéo entra em vigor na data de su a publicacao.

Relacéo familiar

| - Cénjuge ou companheiro.
Il - Relacdo de parentesco até o 3° grau, inclusive.
II.1 - Parentesco natural e civil.
a) pais - 1° grau
Ascendente b) avos - 2° grau
c) bisavos - 3° grau

Linha reta

a) filhos - 1° grau
Descendente | b) netos - 2° grau
c) bisnetos - 3° grau
a) irméos - 2° grau
b) tios e sobrinhos — 3° grau
I1.2 - Parentesco por afinidade

Linha colateral

a) sogros (pais do cénjuge ou companheiro) - 1° grau

b) padrasto ou madrasta - 1° grau

Ascendente ¢) padrasto ou madrasta do cénjuge ou companheiro - 1° grau

d) avés do cdnjuge ou companheiro - 2° grau

Linha reta e) bisavés do cdnjuge ou companheiro - 3° grau

a) genro ou nora (cénjuge ou companheiro dos filhos) - 1° grau

b) enteados (filhos do cénjuge ou companheiro) - 1° grau

¢) filhos dos enteados (netos do cénjuge ou companheiro) - 2° grau
d) netos dos enteados (bisnetos do cénjuge ou companheiro) - 3° grau
a) cunhados - 2° grau

b) tios e sobrinhos do cénjuge ou companheiro - 3° grau

Descendente

Linha colateral
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ANEXO IV

DECLARACAO

Identificacdo da Empresa:

Razao Social:
CNPJ:

Endereco:

Telefone:

Declaro, para fins de participagdo no Pregédo Eletrénico n.° 084/2018, nao
haver no quadro societério da empresa identificada acima cénjuge, companheiro ou parente
em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados
ocupantes de cargos de dire¢do ou no exercicio de fun¢gdes administrativas, assim como de
servidores ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades do Tribunal Superior do Trabalho situadas na linha hierarquica da
area encarregada da licitacao.

A presente Declaracdo abrange um periodo de seis meses anteriores a esta
data.

Local e data

Representante da empresa
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ANEXO V

DECLARACAO

Identificacdo da Empresa:

Razao Social:
CNPJ:

Endereco:

Telefone:

Na condicdo de socio(s) da empresa identificada acima, para fins de
contratacdo decorrente do Pregédo Eletronico n.° 084/2018, declaro(amos) ndo incorrer na
vedagédo do inciso VI do art. 2° da Resolugdo CNJ 7/2005, acrescentado pela Resolugao
CNJ 229/2016.

A presente Declaracdo abrange um periodo de seis meses anteriores a esta
data.

Local e data

Sécio 1

Socio 2

Socio 3
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ATA DE REGISTRO DE PRECOS PE - 084/2018

No dia __ de de 2018, no Tribunal Superior do Trabalho, 6rgao
gerenciador desta Ata, registra-se o preco da empresa abaixo identificada para aquisicédo e
instalacdo de ativos de rede (hardware e software) para modernizagédo da rede de dados do
TST, conforme descrito no quadro abaixo, resultante do Pregdo Eletrénico n.° 084/2018,
tendo como 6rgéo participante o Conselho Nacional do Ministério Publico. As especificacdes
técnicas constantes do processo administrativo TST 503.605/2018-3, bem assim os termos
da proposta, integram esta Ata de Registro de Precos, independentemente de transcrigao.

Este registro de precos tem a vigéncia de um ano, até __ de de 20109.

Quantidade Pedido
registrada minimo

TsT |cNmp| Total | PO
ST |[C otal compra

Preco
unitario
registrado

Item Especificacdo Unidade

Switch Core Tipo 1 _
1 |Marca/Fabricante: Unidade 2 - 2 1
Modelo:

Switch Core Tipo 2 _
2 |Marca/Fabricante: Unidade 12 2 14 1
Modelo:

Switch Acesso Tipo 1 _
3 |Marca/Fabricante: Unidade 3 - 3 1
Modelo:

Switch Acesso Tipo 2 Unidade 40 - 40 5
CATMAT: BR0393274

Switch Acesso Tipo 3
5 |Marca/Fabricante: Unidade | 100 | 35 | 135 | 10

Modelo:

Transceiver 10G SFP+ SR4

Modelo:

Transceiver 40G QSFP+,

para distancia de, no
7 |minimo, 300m Componente| 8 - 8 2

Marca/Fabricante:
Modelo:

Transceiver 40G QSFP+,

38 SR4 , Componente | 104 4 108 2
Marca/Fabricante:

Modelo:

Transceiver 40G QSFP+,

para distancia de, no
9 |minimo, 2km Componente | 8 - 8 2

Marca/Fabricante:
Modelo:
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Quantidade Pedido
registrada minimo D
Iltem Especificacédo Unidade por unitario
TST |CNMP/| Total compra registrado

Cabo DAC 40G com 1 metro
10 |Marca/Fabricante: Cabo 12 4 16 2

Modelo:

Cabo DAC 40G com 5
17 |metros Cabo 16 | - | 16 | 4

Marca/Fabricante:

Modelo:

Software de Geréncia 3
12 |Marca/Fabricante: Solucéo 1 1 2 1

Modelo:

Servico de instalacdo dos ,
13 |equipamentos e do software| Servico 1 2 3 1

de gerenciamento
14 |Treinamento Oficial Aluno 10 5 15 2
Empresa vencedora: ...
CNPJ:
Endereco:
CEP:
Telefone: (..)
Fax: (..)
E-mail:

Dirley Sérgio de Melo Nome
Secretario de Administragdo Cargo
Tribunal Superior do Trabalho Empresa

Marcos Franca Soares
Coordenador de Licitagcdes e Contratos
Tribunal Superior do Trabalho
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CONTRATO PE-084/2018 - AQUISICAO DE
ATIVOS DE REDE (HARDWARE E SOFTWARE)
PARA MODERNIZAGAO DA REDE DE DADOS
DO TST. (Processo TST N.° 503.605/2018-3).

O TRIBUNAL SUPERIOR DO TRABALHO, inscrito no CNPJ/MF sob o n.
00.509.968/0001-48, sediado no Setor de Administragdo Federal Sul, quadra 8, conjunto A, Brasilia,
DF, CEP 70070-600, telefone geral (61) 3043-4300, doravante denominado simplesmente
CONTRATANTE, neste ato representado Pelo ,
................................................... , € a empresa XXXXXXXXX, inscrita no CNPJ/MF sob o n.°
..................... ,comsede na......................., Brasilia, DF, CEP .............., telefone (xX) ............, e-mail
................... , doravante denominada simplesmente CONTRATADA, neste ato representada pelo
..................... ) e, CONSiderando o julgamento do Pregéo Eletrénico n.° 084/2018,
publicado no Diario Oficial da Unido do dia xx de xxxxxxx de xxxx, e a respectiva homologacao, que
consta no Processo Administrativo TST n.® 503.605/2018-3, celebram o presente contrato, observando-
se as normas constantes na Lei Complementar n.° 123/2006, nas Leis n.° 8.666/93, 10.520/2002,
8.078/90 e 9.784/99 e nos Decretos n.° 7.892/2013, 5.450/2005 e 8.538/2015, e ainda, mediante as
clausulas a seguir enumeradas.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste contrato é a aquisi¢ao e instalagdo de ativos de rede (hardware e
software) para modernizagdo da rede de dados do Tribunal Superior do Trabalho, conforme
especificado na tabela abaixo, nos termos e condi¢des constantes neste contrato, seus anexos e no
edital.

e~ . . V:a[o ' Valor total
Item Especificagédo Unidade |Quantidade ung;rlo RS
1| Switch Core Tipo 1 Unidade
2 | Switch Core Tipo 2 Unidade
3 | Switch Acesso Tipo 1 Unidade
4 | Switch Acesso Tipo 2 Unidade
5 | Switch Acesso Tipo 3 Unidade
6 | Transceiver 10G SFP+ SR4 Componente
7 Tralzscgiver 40@ QSFP+,  para Componente
distancia de, no minimo, 300m
8 | Transceiver 40G QSFP+, SR4 Componente
Transceiver 40G  QSFP+, para
9 disténcia de, no minimo, 2km Componente
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10 | Cabo DAC 40G com 1 metro Cabo
11 | Cabo DAC 40G com 5 metros Cabo
12 | Software de Geréncia Solugédo

Servico de instalacao dos
13 | equipamentos e do soffware de Servico
gerenciamento

14 | Treinamento Oficial Aluno

Subclausula primeira. As especificagdes técnicas do objeto constam no Anexo | deste
contrato.

Subclausula segunda. Os equipamentos deverdo ser acondicionados em suas
embalagens originais, lacradas e apropriadas para armazenamento, com a sua identificacéo, fazendo
constar sua descrigéo e incluindo, quando cabiveis: marca, fabricante, data de fabricagéo, validade e
outras especificagdes de acordo com suas caracteristicas.

Subclausula terceira. O Treinamento (item 14) sera oferecido para até 10 (dez)
analistas, responsaveis pela administragdo da rede de computadores e pela gestdo de toda a
Infraestrutura de TIC do TST.

Subclausula quarta. Do regime de contratagdo: o objeto do presente instrumento
sera executado por empreitada por pre¢o global, em conformidade com o disposto na Lei n.°
8.666/1993.

Subclausula quinta. O prazo de garantia do objeto deste contrato é de 60 (sessenta)
meses contados do recebimento definitivo, conforme o Termo de Garantia do Objeto anexo, que tera
vigéncia independente do prazo de vigéncia deste contrato.

CLAUSULA SEGUNDA - DA VIGENCIA

O prazo de vigéncia do contrato sera de 60 (sessenta) meses, contados da emissao do
Termo de Recebimento Definitivo do objeto.

CLAUSULA TERCEIRA - DO VALOR

O valor total deste contrato é de RS i,

(ererseeeseeeseesseess st )

Subclausula unica. Ja estdo incluidas no preco total todas as despesas de impostos,
taxas, fretes e demais encargos indispensaveis ao perfeito cumprimento das obrigagdes decorrentes
deste contrato.

CLAUSULA QUARTA - DO REAJUSTE

Os pregos serao fixos e irreajustaveis, nos termos da legislagdo em vigor.
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CLAUSULA QUINTA - DA DOTAGAO ORGAMENTARIA

As despesas oriundas deste contrato correrdo a conta dos recursos orgamentarios
consignados ao Contratante, programa de trabalno .........cccooeviiicciicci e , elemento de
despesa .......covvvviiiiiiinnnns , nota de empenho ..o, ,emitidaem ....[...[..........

CLAUSULA SEXTA - DOS PRAZOS

A Contratada devera cumprir prazo para entrega e instalagdo dos produtos da seguinte
forma:

I. Prazo de até 10 (dez) dias, a partir da assinatura do contrato, quando devera
ocorrer a reuniao de alinhamento de expectativas, onde serdo detalhados os
cronogramas (a previséo) de entrega, apresentados os gerentes do projeto e a
equipe técnica da contratada, bem como iniciado o projeto de substituico dos
equipamentos atuais pelos recém-adquiridos;

Il. Prazo de entrega dos equipamentos e soffware, objeto da ordem de
fornecimento, descritos nos itens de 1 a 12, em até 60 (sessenta) dias corridos
contados da assinatura do contrato;

lll. Prazo da primeira entrega do item 13, que trata do servico de instalagao
referente aos itens 1 a 12, devera ocorrer em até 30 (trinta) dias corridos
contados do recebimento definitivo dos respectivos objetos e softwares;

IV.  Prazo para realizagéo e conclusdo do treinamento oficial, item 14, de até 60
(sessenta) dias corridos contados da assinatura do Contrato.

Subclausula primeira. Os prazos de adimplemento das obrigagdes contratadas
admitem prorrogagdo nos casos e condi¢des especificados no § 1° do art. 57 da Lei 8.666/93, em
carater excepcional, sem efeito suspensivo, devendo a solicitagdo ser encaminhada por escrito, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento comprobatorio do
alegado pela Contratada.

Subclausula segunda. Eventual pedido de prorrogagéo devera ser encaminhado para
0 seguinte enderego: Segao de Gestdo de Contratos, Tribunal Superior do Trabalho, SAFS, quadra 08,
conjunto A, Bloco A, sala T-18, Brasilia-DF, CEP 70.070-943, fones: (061) 3043-4096, e-mail:
sgcon@tst.jus.br.

Subclausula terceira. Serdo considerados injustificados os atrasos ndo comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagdo da justificativa ficara a critério do
Contratante.

CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

A execugao do objeto deste contrato sera fiscalizada por um servidor, ou comisséo de
servidores, designados pela Administragéo, doravante denominado Fiscalizagdo, com autoridade para
exercer toda e qualquer agao de orientagdo geral durante a execugao contratual.

Subclausula primeira. Sao atribuicbes da Fiscalizag&o, entre outras:
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acompanhar, fiscalizar e atestar a execugéo contratual, bem assim indicar as
ocorréncias verificadas;

solicitar a Contratada e a seus prepostos ou obter da Administragéo todas as
providéncias tempestivas necessarias ao bom andamento do contrato e anexar
aos autos copia dos documentos que comprovem essas solicitagoes;

notificar a Contratada, por escrito, sobre imperfeicées, falhas ou
irregularidades constatadas na execugao do objeto para que sejam adotadas
as medidas corretivas necessarias;

manter organizado e atualizado um sistema de controle em que se registrem
as ocorréncias ou os servigos descritos de forma analitica;

propor a aplicagdo de penalidades a Contratada e encaminhar a
Coordenadoria de Material e Logistica - CMLOG os documentos necessarios a
instrucdo de procedimentos para possivel aplicagdo de sangdes
administrativas.

Subclausula segunda. A agdo da Fiscalizagdo ndo exonera a Contratada de suas
responsabilidades contratuais.

CLAUSULA OITAVA - DO RECEBIMENTO E DA ACEITAGAO DOS PRODUTOS

O objeto do presente contrato sera recebido das seguintes formas:

Para os itens 1 a 12:

a. provisoria, mediante recibo, em até 5 (cinco) dias apds a entrega dos
equipamentos e do software de geréncia, para efeito de posterior
verificag@o de sua conformidade;

b. definitiva, mediante recibo, em até quinze dias corridos apds o recebimento
provisorio e a verificagdo da perfeita execugao das obrigagdes contratuais,
ocasido em que se fara constar o atesto da nota fiscal.

Para o item 13:

a. definitiva, mediante recibo, em até cinco dias corridos ap6s a verificagdo de
que todos os respectivos equipamentos e software foram instalados,
testados e est&o conforme indicado.

Para o item 14:

a. definitiva, mediante recibo, em até cinco dias corridos da finalizagdo do
curso, apo6s analise da avaliagdo por parte do TST e verificagdo de
atendimentos as demais condigdes contratuais.

Subclausula primeira. Os equipamentos entregues ou 0s servicos prestados em
desconformidade com o especificado neste contrato, no instrumento convocatério ou o indicado na
proposta serdo rejeitados parcial ou totalmente, conforme o caso, e a Contratada sera notificada e
obrigada a substitui-los ou refazé-los a suas expensas, no prazo contratual estabelecido, sob pena de
incorrer em atraso quanto ao prazo de execugéo.
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Subclausula segunda. A notificagéo referida na subclausula anterior suspende os
prazos de recebimento e de pagamento até que a irregularidade seja sanada.

Subclausula terceira. Independentemente da aceitagdo, a Contratada garantira a
qualidade de cada produto fornecido e instalado e estara obrigada a repor aquele que apresentar
defeito no prazo estabelecido pelo Contratante.

Subclausula quarta. O recebimento provisério ou definitivo ndo exclui a
responsabilidade civil pela solidez e seguranga dos servigcos prestados, nem a ético-profissional pela
perfeita execugao contratual, dentro dos limites estabelecidos pela lei.

CLAUSULA NONA - DO PAGAMENTO

O pagamento sera efetuado em moeda corrente nacional, em até dez dias Uteis apds o
recebimento definitivo, mediante apresentagéo da nota fiscal devidamente atestada pela Fiscalizagéo,
sendo efetuada a retengao na fonte dos tributos e contribuigbes elencados na legislagéo aplicavel.

Subclausula primeira. As notas fiscais e 0os documentos exigidos no edital e neste
contrato, para fins de liquidagdo e pagamento das despesas, deveréo ser entregues, exclusivamente,
na Coordenadoria de Material e Logistica, situada no SAFS, quadra 8, conjunto A, bloco A, térreo, sala
T18, CEP 70070-600, Brasilia-DF, (61) 3043-4080.

Subclausula segunda. A Nota Fiscal devera corresponder ao objeto entregue e
respectivos valores consignados na nota de empenho, e a Fiscalizagdo, no caso de divergéncia,
especialmente quando houver adimplemento parcial, devera notificar a Contratada a substitui-la em até
trés dias Uteis, com suspenséo do prazo de pagamento.

Subclausula terceira. A Contratada deverd entregar todos os equipamentos
solicitados por meio da nota de empenho, ndo havendo pagamento em caso de entrega parcial até que
ocorra o adimplemento total da obrigag&o.

Subclausula quarta. A retengdo dos tributos néo sera efetuada caso a Contratada
apresente, no ato de assinatura deste contrato, declaragao de que é regularmente inscrita no Regime
Especial Unificado de Arrecadagéo de Tributos e Contribuicdes devidos pelas Microempresas e
Empresas de Pequeno Porte - Simples Nacional, conforme exigido no inciso Xl do art. 4° e modelo
constante no anexo IV da Instrugdo Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

Subclausula quinta. O Contratante pagard a Contratada a atualizagdo monetéaria
sobre o valor devido entre a data do adimplemento das obrigagbes contratuais e a do efetivo
pagamento, excluidos os periodos de caréncia para recebimento definitivo e liquidagéo das despesas,
previstos neste contrato, e utilizara o indice publicado pela Fundagao Getulio Vargas que represente o
menor valor acumulado no periodo, desde que a Contratada nédo tenha sido responsavel, no todo ou
em parte, pelo atraso no pagamento.

CLAUSULA DEZ - DAS OBRIGAGOES DA CONTRATADA

Na execugdo deste contrato, a Contratada se obriga a envidar todo o empenho
necessario ao fiel e adequado cumprimento dos encargos que lhe s&o confiados e, ainda, a:
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VL.

Vil

ViIL.

entregar os equipamentos e executar os servigos na forma e em prazo néo

superior a0 maximo estipulado neste contrato;

realizar a instalagéo, configuragdo e operagdo dos switches, bem como

cumprir com as demais obrigagdes previstas no anexo | deste contrato;

reparar, corrigir, remover, reconstituir e substituir, a suas expensas, as partes
do objeto deste contrato em que se verifiquem vicios, defeitos ou incorre¢des
resultantes dos materiais empregados ou da execugao dos servigos;

a. a Contratada deverd retirar o material ou componente recusado no
momento da entrega do correto.

b. o Contratante ndo se responsabilizaré por qualquer dano ou prejuizo que
venha a ocorrer apds esse prazo, podendo a Administragcdo dar a
destinagdo que julgar conveniente ao material abandonado em suas
dependéncias.

comunicar ao Contratante, por escrito, qualquer anormalidade referente a

entrega dos produtos ou execugdo dos servicos, bem como atender

prontamente as suas observagdes e exigéncias e prestar os esclarecimentos
solicitados;

cumprir, na execucgao do objeto deste contrato, os prazo de até 10 (dez) dias, a

partir da assinatura do contrato, quando deverd ocorrer a reunido de

alinhamento de expectativas, onde serdo detalhados os cronogramas (a

previsa@o) de entrega, apresentados os gerentes do projeto e a equipe técnica

da contratada, bem como iniciado o projeto de substituicdo dos equipamentos
atuais pelos recém-adquiridos;

fornecer, por ocasido da entrega do objeto, documentagéo de suporte técnico e

manuteng¢do em garantia, contendo as informagfes necessarias para abertura

dos chamados por telefone e por correio eletrénico (codigos de acesso,
numeros de telefone, enderegos de correio eletronico, cddigos de identificagao
do cliente, etc.);

atender prontamente as solicitagbes da fiscalizagao inerentes ao objeto, sem

qualquer 6nus adicional para o Contratante;

cumprir todos os requisitos descritos neste contrato, responsabilizando-se

pelas despesas de deslocamento de técnicos, diérias, hospedagem e demais

gastos relacionados com a equipe técnica, sem qualquer custo adicional para o

Contratante;

respeitar o sistema de seguranga do Contratante e fornecer todas as

informagdes solicitadas por ele, relativas ao cumprimento do objeto;

acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as

multas que Ihe sejam impostas pelas autoridades;
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guardar inteiro sigilo dos servigos contratados e dos dados processados, bem
como de toda e qualquer documentagéo gerada, reconhecendo serem esses
de propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada,
sua cessao, locagdo ou venda a terceiros;

utilizar padrées definidos em conjunto com o Tribunal (nomenclaturas,
metodologias, etc.);

observar os requisitos de seguranga da informagéo elencados no ANEXO I
deste contrato;

manter o Contratante informado quanto a eventuais mudangas de enderego,
telefone e e-mail;

manter, durante todo o periodo de execugéo contratual, em compatibilidade
com as obrigagbes assumidas, todas as condicbes de habilitagédo e
qualificagdo exigidas;

responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuicbes previdenciarias e quaisquer outras que
forem devidas e referentes aos servigos executados por seus empregados, 0s
quais ndo tém nenhum vinculo empregaticio com o TST;

responder, integralmente, por perdas e danos que vier a causar diretamente ao
TST ou a terceiros em razéo de a¢do ou omisséo, dolosa ou culposa, sua ou
dos seus prepostos, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeita.

Subclausula primeira. A Contratada devera prestar servicos de garantia do objeto,
pelo prazo de 60 (sessenta) meses, nas condi¢des a seguir:

O servigo de garantia sera prestado na modalidade “on-site”, quando solicitado
pela Contratada, por intermédio de correio eletrénico (e-mail), por ferramentas
do tipo chat e por telefone, todos em lingua portuguesa em regime 24 x 7 (vinte
e quatro por sete) para os equipamentos dos itens 1 e 2 e 8 x 5 (oito por cinco)
para 0s equipamentos dos itens 3, 4, 5 e 12;

Os itens acessorios: 6, 7, 8, 9, 10 e 11, deverdo assumir os niveis de suporte
dos equipamentos onde estiverem instalados/conectados.

O servigo de garantia consistird na reparagdo das eventuais falhas dos
equipamentos, consultas referentes a configuragdo, diagnostico, ajustes e
substituicdo de pegas, componentes ou até mesmo equipamentos inteiros que
se apresentem defeituosos e de acordo com manuais € normas técnicas

especificas para os equipamentos.

IV. A garantia sera aquela, usualmente fornecida pelo fabricante, de, no minimo
60 (sessenta) meses, acrescida dos Niveis de Servico Exigidos (NSE),
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VL.

Vil

VIIL.

também de, no minimo, 60 (sessenta) meses, e demais condigdes
estabelecidas neste documento;

A garantia visa restabelecer as condigdes normais de uso dos equipamentos
incluindo a substituicdo de pegas, componentes ou dos switches como um todo
se necessario. Os custos incorridos na execugdo da garantia seréo exclusivos
da Contratada, sem 6nus adicional para o TST;

Os servigos que compde a garantia deverdo ser realizados durante todo o
periodo pela propria Contratada ou diretamente com o fabricante dos
equipamentos, a fim de que sejam mantidos validos todos os direitos oriundos
da garantia, excluindo-se a possibilidade de falta de cobertura por
manutengdes realizadas sem a habilidade técnica necessaria ou
indisponibilidade de equipamentos e pegas;

O modelo de prestagéo dos servigos incluidos na garantia sera por solicitagéo,
ou seja, a Contratada recebera da CITEC a solicitagdo para o atendimento de
garantia conforme as severidades especificadas neste documento;

A Contratada devera apresentar comprovagao formal da aquisi¢ao da garantia
junto ao Fabricante, abrangendo todos os equipamentos e softwares da
solugao;

As solicitagOes ja existentes quando do final do periodo de garantia deverao
ser atendidas, considerados inclusive os prazos estipulados neste documento;
O suporte técnico para eventos, incidentes e problemas quanto a operagéo da
solugdo serdo pautados por Niveis de Servico Exigidos (NSE) previamente
definidos. Ser&o considerados para efeitos dos niveis exigidos:

a. Prazo de Atendimento: tempo decorrido entre a abertura do chamado

efetuado pela equipe do Contratante na Central de Atendimento da
Contratada e o efetivo inicio dos trabalhos de suporte;
b. Prazo de Solugdo Definitiva: tempo decorrido entre a abertura do

chamado efetuado pela equipe do Contratante na Central de Atendimento
da Contratada e a efetiva recolocagdo do(s) equipamento(s) em pleno
estado de funcionamento;

c. A contagem do prazo de atendimento e da solucédo definitiva de cada

chamado sera a partir da abertura do chamado na Central de Atendimento

disponibilizada pela Contratada, até o momento da comunicagdo da
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XI.

XIl.

XIll.

solugdo definitiva do problema e aceite da solugdo pela equipe técnica do
Contratante.

Na abertura do chamado do equipamento junto & Central de Atendimento

serdo fornecidas, no minimo, as seguintes informagoes:

a.
b.

C.

d.

Modelo e numero de série do equipamento;

Problema observado;

Contato do profissional do TST responsavel pela solicitagdo do
atendimento;

Nivel de severidade do chamado.

Os Niveis de Servicos Exigidos (NSE), para os itens 1, 2 e 12, seréo

classificados conforme as severidades a seguir:

a.

d.

Severidade ALTA: esse nivel de severidade é aplicado quando ha a

indisponibilidade do uso do(s) equipamento(s) ou do software. Para este
nivel de severidade o prazo de atendimento sera de 2 (duas) horas e de 4
(quatro) horas para a solugéao definitiva;

Severidade MEDIA: esse nivel de severidade ¢ aplicado quando ha falha,

simultanea ou ndo do uso do(s) equipamento(s) ou do software, estando
ainda disponiveis, porém apresentando problemas. Para este nivel de
severidade o prazo de atendimento sera de 4 (quatro) horas e de 12 (doze)
horas para a solugao definitiva;

Severidade BAIXA: esse nivel de severidade € aplicado quando o

equipamento ou o software apresentar desempenho degradado ou sinal de
alerta, mas sem afetar o uso dos sistemas. Para este nivel de severidade o
prazo de atendimento sera de 8 (oito) horas e de 24 (vinte e quatro) horas
para a solugao definitiva;

INFORMACAOQ: Solicitagio de informagées relacionadas a instalag&o,
configuragdo ou recursos do equipamento efou software. Inicio de
atendimento sera de 24 (vinte e quatro) horas e de 10 (dez) dias Uteis para

a solugao definitiva.

Para os itens 3, 4 e 5, a Contratada devera solucionar quaisquer problemas de

inoperancia ou falha no equipamento, por meio de reparo ou reposi¢do de

pega em, no maximo, 48 (quarenta e oito) horas corridas, contadas a partir da

hora de inicio do atendimento.
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XIv.

XV.

XVI.

XVII.

XVIII.

a. Caso o equipamento ndo possa ser recuperado, a Contratada devera
fornecer equipamento igual ou superior no prazo de 72 (setenta e duas)
horas, corridas, a contar do fim do prazo anterior.

b. Caso o problema seja solucionado por meio de reparo ou substituicdo de
pega e 0 mesmo equipamento volte a apresentar problemas, mesmo que
estes problemas ndo estejam relacionados a primeira ocorréncia, o
equipamento devera ser substituido por um equipamento novo, de igual
modelo ou superior.

O atendimento aos chamados de severidade ALTA devera ser realizado on-
site, quando solicitado pela equipe técnica do Contratante e ndo podera ser
interrompido até o completo restabelecimento do servigo, mesmo que se
estendam para periodos noturnos, sabados, domingos e feriados. Neste caso,
nao poderdo acarretar custos adicionais ao TST. A interrupgéo do suporte de
um chamado desse tipo de severidade pela Contratada, e que n&o tenha sido
previamente autorizado pela equipe do Contratante podera ensejar em
aplicagéo de penalidades previstas;

Os chamados classificados com severidade MEDIA, quando ndo solucionados

no prazo definido, poderdo ser automaticamente escolados para a severidade

ALTA, sendo que os prazos de atendimento e solugdo definitiva do problema,

bem como penalidades previstas, serdo automaticamente ajustados para o

novo nivel. A interrupcéo do suporte de um chamado desse tipo de severidade

pela Contratada, e que n&o tenha sido previamente autorizado pela equipe
técnica do Contratante, podera ensejar em aplicagdo de penalidades previstas;

Os chamados teréo origem em decorréncia de qualquer problema detectado

pela equipe técnica do Contratante e que esteja prejudicando o pleno

funcionamento do equipamento, inclusive problemas relacionados a instalagéo,
configuragao ou mau funcionamento;

Ao final de cada atendimento solicitado, troca de equipamento provisério ou

definitivo, configuragdo, manutengéo ou instalagéo, a Contratada emitird um

relatorio de atendimento com todas as informagOes relevantes ao servigo
solicitado;

Apos a conclusdo do servigo a Contratada comunicara o fato a equipe técnica

do Contratante e solicitara autorizagdo para o fechamento do chamado. Caso a

equipe técnica do Contratante ndo confirme a solugdo definitiva do problema, o
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XIX.

XX.

XXI.

XXIl.

XXIII.

XXIV.

XXV.

XXVI.

XXVII.

chamado permanecera aberto até que seja efetivamente solucionado pela
Contratada. Nesse caso a equipe técnica do Contratante fornecera as
pendéncias relativas ao chamado aberto;

Por necessidade excepcional de servico, a equipe técnica do Contratante
também podera solicitar a escalagdo de chamado para niveis superiores de
severidade. Nesse caso, a escalagdo devera ser justificada e os prazos dos
chamados passarao a contar do inicio novamente;

Sempre que houver quebra dos niveis de servico exigidos, o TST emitira
notificagdo a Contratada, que tera o prazo de, no maximo, 5 (cinco) dias
corridos e contados a partir do recebimento da notificagéo para apresentar as
justificativas para as falhas verificadas;

Caso nao haja manifestagao dentro desse prazo ou caso o TST entenda serem
improcedentes as justificativas apresentadas, sera iniciado processo de
aplicacdo de penalidades previstas, conforme o nivel de servigo transgredido;
A Contratante podera abrir chamados de manutengédo diretamente no
Fabricante, sem a necessidade de consulta prévia e/ou qualquer liberagao por
parte da Contratada;

N&o havera limite para abertura de chamados, sejam de duvidas/configuragoes
e/ou resolugéo de problemas de hardware ou software;

Devera ser garantido ao Contratante 0 acesso ao site do fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer
bases de dados disponiveis para usuarios, relacionados aos equipamentos e
softwares especificados, além de permitir downloads de quaisquer
atualizagdes de software ou documentagéo do produto;

Cabera a Contratada apresentar solugdes definitivas para os problemas
apresentados, inclusive problemas relacionados com instalagéo, configuragéo
e atualizagéo, dentro dos prazos e condi¢des estabelecidas neste documento;
A Contratada informara o numero do chamado no ato da comunicagdo
efetuada pela equipe técnica do Contratante que servira de referéncia para
acompanhamento, inclusive apds o encerramento do chamado. O nimero do
chamado devera ser informado dentro do prazo para atendimento estabelecido
nos niveis de servigo exigidos (NSE);

O fornecedor devera assegurar a garantia dos equipamentos, seja por meio da

rede mantida pelo proprio fabricante ou por meio de rede por ele credenciada,
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XXX.

sendo, em todo caso, capaz de atender no local de entrega dos equipamentos
com, no minimo, um estabelecimento técnico;

O servigo de garantia on-site podera utilizar apenas pegas e componentes
originais salvo nos casos fundamentados por escrito e aceitos pelo
Contratante;

O término do reparo do equipamento ndo podera ultrapassar o prazo previsto,
caso contrario, a Contratada devera providenciar a colocagédo de equipamento
equivalente ou de superior configuragao, em perfeitas condi¢des de uso, como
backup, até que seja sanado o defeito do equipamento. O prazo méximo para
0 backup permanecer no Tribunal ndo devera ser superior a 30 (trinta) dias;

A abertura de chamados sera efetuada por correio eletrénico e por telefone
0800 ou com nimero de DDD igual ao da localidade do contratante. Em ambos
0s casos, 0 atendimento deve ser efetuado em Lingua Portuguesa;

Na abertura do chamado, a Contratada devera fornecer um nimero de registro

para acompanhamento de cada equipamento;

O inicio de atendimento e da resolugao do servigo de garantia sera a hora da
comunicagéo feita pelo Contratante a Contratada, conforme sistema de registro
do préprio do solicitante.

O inicio da contagem do prazo de suporte técnico para os itens 1 e 2 se inicia
apds o recebimento definitivo do item 13.

Subclausula segunda. A Contratada devera comprovar a quitagdo dos tributos de
importagao referentes aos produtos, conforme disposto no Decreto n° 7.174/2010, art. 3°, inc. Ill, da

Caso os produtos entregues sejam importados e a Contratada for a

importadora, a comprovagao podera ser feita por meio da apresentagdo dos

seguintes documentos, sob pena de rescisao contratual e multa:

1. Comprovante de Importagéo emitido no Siscomex quando a Declaragédo de
Importagéo — DI, é desembaragada;

2. Ultima vers&o do extrato da Declaragéo de Importagéo.

a. Os bens fornecidos devem estar descritos na DI de forma a permitir a
identificagéo precisa, constando marca, modelo e, se possivel, n° de série.

b. Apresentar a quitagdo dos tributos de importagdo, mesmo se n&o for a
titular da obrigag&o tributaria correspondente.

Apresentar declaragdo, no momento da entrega, se o objeto fornecido nao for

importado, atestando essa situagao.
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a. A declaragdo devera ser apresentada mesmo para as empresas que
participaram da licitagdo utilizando-se da preferéncia de que trata o art. 3°
da Lei 8.248/91.
Subclausula terceira. A Contratada ndo sera responsavel:
I por qualquer perda ou dano resultante de caso fortuito ou de forga maior;
Il. por quaisquer obrigagdes, responsabilidades, trabalhos ou servicos néo
previstos neste contrato ou no edital.
Subclausula quarta. O Contratante n&o aceitar4, sob nenhum pretexto, a
transferéncia de responsabilidade da Contratada para terceiros, sejam fabricantes, representantes ou
quaisquer outros.

CLAUSULA ONZE - DAS OBRIGAGOES DO CONTRATANTE

O Contratante, durante a vigéncia deste contrato, compromete-se a:

I.  proporcionar todas as facilidades indispensaveis a boa execugdo das
obrigagbes contratuais, inclusive permitir o acesso dos funcionarios da
Contratada as dependéncias do TST, relacionadas a execugao do objeto deste
contrato;

IIl.  promover os pagamentos nas condi¢des e prazo estipulados; e

lll.  fornecer atestados de capacidade técnica, desde que atendidas as obrigagdes
contratuais. Os requerimentos deverdo ser protocolizados ou enviados por
correspondéncia para o Protocolo Geral do TST, localizado no SAFS, quadra
08, conjunto A, bloco A, térreo, Brasilia-DF, CEP 70.070-943.

CLAUSULA DOZE - DA GARANTIA DO CONTRATO

Para seguranca do Contratante quanto ao cumprimento das obrigagdes contratuais, a
Contratada devera optar, no montante de 5% (cinco por cento) do valor total do contrato, por uma das
seguintes modalidades de garantia:

I caugéo em dinheiro ou em titulos da divida publica, devendo estes terem sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil € avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda;

Il.  seguro-garantia;

lll. fianga bancaria.

Subclausula primeira. A Contratada devera providenciar a garantia contratual
impreterivelmente em 10 (dez) dias Uteis, contados da assinatura deste contrato, prorrogaveis por igual
periodo a critério do Contratante desde que solicitado dentro do prazo inicial, sob pena de ser-lhe
imputada multa, conforme subclausula segunda da clausula treze.
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Subclausula segunda. A vigéncia da garantia apresentada devera abranger todo o
periodo de garantia dos produtos adquiridos de que trata a subclausula quinta da clausula primeira,
estando sua liberagéo condicionada ao término das obrigagdes contratuais.

CLAUSULA TREZE - DAS PENALIDADES SOBRE A CONTRATADA

Fundamentado no artigo 28 do Decreto n.° 5.450/2005, ficara impedido de licitar e
contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, garantido o
direito a ampla defesa, sem prejuizo das multas previstas no edital, neste contrato e das demais
cominagdes legais, aquele que:

l.

Il.
M.
Iv.
V.
VL.
Vil
VIl

deixar de entregar documentagé&o exigida neste contrato;
apresentar documentagéo falsa;

ensejar o retardamento da execugéo do objeto;

néo mantiver a proposta;

falhar ou fraudar na execugéo contratual;

comportar-se de modo inidéneo;

fizer declaragao falsa;

cometer fraude fiscal.

Subclausula primeira. O atraso injustificado na execugao contratual implicard multa,

calculada sobre o valor do objeto em atraso, da seguinte forma:

1% (um por cento) ao dia sobre o valor referente ao respectivo item, no caso
de atraso injustificado para a entrega dos equipamentos e do software de
gerenciamento (itens 1 a 12), limitado a incidéncia de 30 (trinta) dias, quando
sera considerada a inexecugao do contrato;

1% (um por cento) ao dia sobre o valor referente aos itens a serem instalados,
no caso de atraso injustificado para concluséo do Servigo de Instalagao dos
Equipamentos e do Software de Gerenciamento, limitado a incidéncia de 30
(trinta) dias, quando sera considerada a inexecugéo do contrato;

Para os itens 3, 4, 5, 6, 7, 8, 9, 10 e 11, 2% (dois por cento) ao dia sobre 0
valor do item, no caso de atraso injustificado para substituicdo do
equipamento, dentro do periodo de garantia;

Para os itens 1 e 2, 2% (dois por cento) por hora sobre o valor do item, na
hipdtese de atraso ou interrupgéo injustificado nos prazos estabelecidos para o
atendimento e/ou solugdo dos chamados abertos com nivel de Severidade
ALTA;

Para os itens 1 e 2, 1% (um por cento) por hora sobre o valor do item, na

hipotese de atraso ou interrupgo injustificado nos prazos estabelecidos para o
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atendimento e/ou solugdo dos chamados abertos com nivel de Severidade
MEDIA;

VI. Paraositens 1e 2, 0,5% (cinco décimos por cento) por hora sobre o valor do
item, na hipdtese de atraso ou interrupcdo injustificado nos prazos
estabelecidos para o atendimento e/ou solugdo dos chamados abertos com
nivel de Severidade BAIXA;

VIl. 0,5% (cinco décimos por cento) ao dia sobre o valor do item substituido
temporariamente por equipamento backup e nao reestabelecido dentro do
prazo estipulado (violagdo do inciso XXIX da subclausula primeira da clausula
dez).

Subclausula segunda. No caso de atraso no cumprimento do prazo de apresentagéo
da garantia contratual, assinalado na subclausula primeira da clausula doze deste contrato, sera
aplicada multa de 0,5% (cinco décimos por cento) ao dia sobre o valor adjudicado, até o limite de 15%
(quinze por cento).

Subclausula terceira. Poderdo ser aplicadas subsidiariamente as sangbes de
adverténcia, suspenséao e declaragao de inidoneidade previstas nos artigos 86 e 87 da Lei n.° 8.666/93.

Subclausula quarta. A penalidade de multa prevista nas subclausulas primeira e
segunda poderéa ser substituida pela penalidade de adverténcia, tendo em vista as circunstancias da
execugao contratual, garantida a prévia defesa, na forma da lei.

Subclausula quinta. A ndo manutencdo de todas as condigbes de habilitagdo e
qualificagéo exigidas na licitagdo podera resultar na rescisdo deste contrato, além das penalidades ja
previstas em lei, caso a Contratada né@o regularize a situagao no prazo de 30 dias.

Subclausula sexta. As multas porventura aplicadas serdo descontadas dos
pagamentos devidos pelo Contratante, da garantia contratual ou cobradas diretamente da Contratada,
amigavel ou judicialmente, e poder@o ser aplicadas cumulativamente as demais sangdes previstas
nesta clausula.

Subclausula sétima. As penalidades ser&o obrigatoriamente registradas no SICAF, e
a sua aplicagéo sera precedida da concessao da oportunidade de ampla defesa para a Contratada, na
forma da lei.

CLAUSULA QUATORZE - DAS CONDIGOES DE HABILITAGAO DA CONTRATADA

A Contratada declara, no ato de celebragao deste contrato, estar plenamente habilitada
a assungao dos encargos contratuais e assume o compromisso de manter, durante a execugéo do
contrato, todas as condi¢bes de habilitagao e qualificagéo exigidas na licitagao.
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CLAUSULA QUINZE - DA PUBLICAGAO

A publicagdo resumida deste contrato na Imprensa Oficial, que é condigdo
indispensavel para sua eficacia, sera providenciada pelo Contratante, nos termos do paragrafo Unico do
artigo 61 da Lei n.° 8.666/93.

CLAUSULA DEZESSEIS - DAS ALTERAGOES DO CONTRATO

Compete a ambas as partes, de comum acordo, salvo nas situagOes tratadas neste
instrumento, na Lei n.° 8.666/93 e em outras disposi¢des legais pertinentes, realizar, via termo aditivo,
as alteragdes contratuais que julgarem convenientes.

CLAUSULA DEZESSETE - DA RESCISAO

Constituem motivos incondicionais para resciséo do contrato as situagbes previstas
nos artigos 77 e 78, na forma do artigo 79, inclusive com as consequéncias do artigo 80, da Lei n.°
8.666/93.

CLAUSULA DEZOITO - DA UTILIZAGAO DO NOME DO CONTRATANTE

A Contratada ndo podera, salvo em curriculum vitae, utilizar o nome do Contratante ou
sua qualidade de Contratada em quaisquer atividades de divulgagéo profissional como, por exemplo,
em cartdes de visita, anuncios diversos, impressos etc., sob pena de imediata rescisao deste contrato.

Subclausula Gnica. A Contratada ndo podera, também, pronunciar-se em nome do
Contratante a imprensa em geral sobre quaisquer assuntos relativos as atividades deste, bem como a
sua atividade profissional, sob pena de imediata rescisdo contratual e sem prejuizo das demais
cominagdes cabiveis.

CLAUSULA DEZENOVE - DOS CASOS FORTUITOS, DE FORGA MAIOR OU OMISSOS

Tal como prescrito na lei, o Contratante e a Contratada ndo seréo responsabilizados
por fatos comprovadamente decorrentes de casos fortuitos ou de forga maior, ocorréncias eventuais
cuja solugao se buscara mediante acordo entre as partes.

CLAUSULA VINTE - DAS DISPOSIGOES FINAIS

A Administragdo do Contratante analisara, julgard e decidira, em cada caso, as
questdes alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de forga maior.

Subclausula primeira. Para os casos previstos no caput desta clausula, o Contratante
poderd atribuir a uma comisséo, por este designada, a responsabilidade de apurar os atos e fatos
comissivos ou omissivos que se fundamentem naqueles motivos.

Subclausula segunda. Os agentes publicos responderdo, na forma da lei, por
prejuizos que, em decorréncia de agéo ou omissao dolosa ou culposa, causarem a Administragéo no
exercicio de atividades especificas do cumprimento deste contrato, inclusive nas anélises ou
autorizagdes excepcionais constantes nestas disposicdes finais.
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Subclausula terceira. As excegdes aqui referenciadas seréo sempre tratadas com
maxima cautela, zelo profissional, senso de responsabilidade e ponderagéo, para que ato de mera e
excepcional concessdo do Contratante, cujo objetivo final € o de atender t&do-somente ao interesse
publico, ndo seja interpretado como regra contratual.

Subclausula quarta. Para assegurar rapida solugéo as questdes geradas em face da
perfeita execugdo deste contrato, a Contratada fica desde j& compelida a avisar, por escrito e de
imediato, qualquer alteragéo em seu enderego ou telefone.

Subclausula quinta. No curso do contrato, € admitida a fus&o, ciséo ou incorporagéo
da empresa, bem assim sua alteragéo social, modificagdo da finalidade ou da estrutura, desde que néo
prejudique a execugdo do contrato, cabendo a Administragéo decidir pelo prosseguimento ou resciséo
do contrato.

Subclausula sexta. Quaisquer toleréncias entre as partes ndo importardo em novagao
de qualquer uma das clausulas ou condi¢bes estatuidas neste contrato, as quais permanecerao
integras.

Subclausula sétima. Em consonancia com a Resolugdo 229, de 22 de junho de 2016,
do Conselho Nacional da Justica, é vedada a contratagdo de empresas que tenha em seu quadro
societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau,
inclusive, dos magistrados ocupantes de cargos de dire¢cao ou no exercicio de fungdes administrativas,
assim como de servidores ocupantes de cargos de dire¢ao, chefia e assessoramento vinculados direta
ou indiretamente as unidades situadas na linha hierarquica da &rea encarregada da licitagéo.

l. A vedagdo constante nesta subclausula se estende as contratagdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam no exercicio dos
respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis)
meses apos a desincompatibilizagao.

CLAUSULA VINTE E UM - DO FORO

Fica eleito o foro da cidade de Brasilia, DF, como competente para dirimir quaisquer
questdes oriundas deste contrato, com excluséo de qualquer outro, por mais privilegiado que seja.

E, por estarem ajustadas e acordadas, as partes assinam este termo em duas vias de
igual teor e forma para um s6 efeito legal.

Brasilia, de de 201
CONTRATANTE CONTRATADA
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TESTEMUNHA TESTEMUNHA
Nome: Nome:
CPF: CPF:
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ANEXO |

ESPECIFICAGOES TECNICAS

Requisitos Tecnoldgicos (hardware e software) — Todos os itens

ID

Descrigao

R.HS.01

Todos os equipamentos descritos nos requisitos tecnolégicos, bem como os
transceivers descritos na tabela do objeto, devem ser do mesmo fabricante de
forma a manter a compatibilidade e interoperabilidade entre estes;

R.HS.02

Todos os equipamentos e softwares que compdem a Solugdo de Gerenciamento
devem ser homologados pelo Fabricante e suportados pela Contratada, de maneira a
garantir a padronizagao e interoperabilidade entre todos 0s componentes;

R.HS.03

A Solugao de Gerenciamento devera ter a capacidade de gerenciamento de até 5.000
dispositivos concorrentes, sendo entregue licenciada para, no minimo, 3500 usuarios
e/ou dispositivos;

R.HS.04

O licenciamento da Solugdo de Gerenciamento deve viger durante 60 (sessenta)
meses;

R.HS.05

E de responsabilidade da Contratada todos os ajustes dos parametros de QoS para o
correto funcionamento do servigo de voz sobre IP na rede do TST;

R.HS.06

A Licitante, junto com a proposta, devera apresentar documentagédo técnica do
equipamento ofertado, com o detalhamento de todas as especificagdes e requisitos
que séo objeto da Contratagao.

Requisitos Tecnolégicos (hardware e software) — Switch Core Tipo 1

ID Descrigao
O equipamento deve ser novo e estar em linha de produgéo, ou seja, com
R.HS.C1.01 | suporte ativo e ciclo de vida garantido pelo fabricante por, no minimo, 5 (cinco)
anos.
O equipamento deve possuir, no minimo, 32 (trinta e duas) portas QSFP+ 40GbE em
modo wirespeed e non-blocking, compativeis com:
RHS.C1.02 e Transceivers padroes 40GBase-SR4 e 40GBase-LR4;
R e Cabos QSFP+ Direct Attach Cable (DAC), conforme a especificagdo IEEE
802.3ba.
N&o é permitida a utilizagdo conversores externos;
R.HS.C1.03 | Possuir uma porta de console com conector RJ-45 ou DB9 macho;
RHS.C1.04 Possuir uma porta 10/100/1000 ou 1G/10G com conector RJ-45 para geréncia out-of-
ST band do equipamento;
quip ;
Possuir na configuragéo ofertada fontes de alimentagao redundantes e hot-swappable,
R.HS.C1.05 | onde a falha de uma fonte n&o deve implicar na parada de nenhuma fungé&o do
equipamento;
As fontes de alimentagdo e a bandeja de ventiladores devem ser do tipo hot-
R.HS.C1.06 | swappable, devendo poder ser substituida sem que seja necessario desligar o
equipamento, interromper seu funcionamento ou ter que retirar qualquer médulo;
R.HS.C1.07 | Possuir capacidade de switching de, pelo menos, 2.5 Thps;
R.HS.C1.08 | Possuir taxa de encaminhamento de pacotes de no minimo 1440 Mpps;
RHS.C1.09 Implementar switching L2 e L3 localmente. O equipamento deve ser fornecido com

todos 0s componentes necessarios para esta finalidade;
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R.HS.C1.10 | Implementar roteamento estatico com suporte a, no minimo, 1000 (mil) rotas IPv4;
R.HS.C1.11 | Implementar OSPF-v3 full, incluindo autenticagdo MD-5;
R.HS.C1.12 | Implementar BGPV4;
R.HS.C1.13 | Implementar roteamento IPv6;
Implementar agregagéo de links conforme padréo IEEE 802.3ad com, no minimo, 24
R.HS.C1.14 g C o .
grupos, permitindo até oito links agregados por grupo;
R.HS.C1.15 | Implementar agregacéo de links conforme padréo IEEE 802.3ad com suporte a LACP;
Implementar agregacdo de links entre mdltiplos switches (MLAG ou similar),
R.HS.C1.16 | possibilitando combinar a largura de banda de portas fisicas pertencentes a switches
fisicos distintos;
Deve suportar 0 armazenamento de, no minimo, 128.000 enderegos MAC ou 120.000
R.HS.C1.17 _
enderecos ARP;
R.HS.C1.18 | Implementar, no minimo, 512 regras de ACL de saida (egress ACLS);
RHS.C1.19 O equipamento deve implementar VRF (Virtual Routing Forwarding), MCE ou
ST equivalente;
RHS.C1.20 Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de
S até 9000 Bytes;
R.HS.C1.21 | Permitir a configuragdo de, no minimo, 3965 VLANS;
Implementar protocolo Virtual Router Redundancy Protocol — VRRP-v2 e VRRP-v3 ou
R.HS.C1.22 . - A _
mecanismo similar de redundancia de default gateway;
Implementar STP (Spanning Tree Protocol) de acordo com o IEEE 802.1d, RSTP
R.HS.C1.23 | (Rapid Reconfiguration for Spanning Tree Protocol) de acordo IEEE 802.1w e 802.1D
e MSTP (Multiple Instances of Spanning Tree Protocol) de acordo com IEEE 802.1s;
R.HS.C1.24 | Implementar PVST+ ou similar;
Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging de acordo
R.HS.C1.25 ,
com IEEE 802.1Q;
R.HS.C1.26 | Implementar QoS de acordo com IEEE 802.1p;
Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin)
R.HS.C1.27 | ou DWRR (Deficit Weighted Round Robin) ou WFW (Weighted Fair Queuing) e SP
(Strict Priority) ou WRED (Weighted Random Early Detection) e SP (Strict Priority);
R.HS.C1.28 | Suportar IGMPv2 ou superior e IGMP Snooping para controle de trafego multicast;
Permitir o espelhamento do trafego de entrada e saida de mdltiplas portas do switch
R.HS.C1.30 . 3 ,
em uma unica porta;
Permitir a classificagéo e priorizagdo de pacotes baseada em informagdes de camada
RHS.C1 31 2, 3 e 4 do modelo OSlI, para no minimo: Enderego MAC, enderego IP, numero de
R porta TCP ou UDP, valor do campo CoS (802.1p) e valor do campo ToS (com
precedéncia IP e DSCP);
R.HS.C1.32 | Permitir a configuragéo de, no minimo, oito filas de prioridade por porta;
Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-
unicast (ou funcionalidade similar para o controle de trafego unknown-unicast) por
R.HS.C1.33 ) i R . .
porta. Deve ser possivel especificar limites individuais para trafego toleravel de
broadcast, multicast e unknown-unicast em cada porta do switch;
R.HS.C1.34 | Permitir a limitag&o de trafego (rate limiting);
Implementar roteamento entre as VLANs internamente, sem a necessidade de
R.HS.C1.35 . .
equipamentos externos;
R.HS.C1.36 | Implementar filtros baseados em protocolos e enderegos MAC;
R.HS.C1.37 | Implementar a pilha de protocolos TCP/IP na verséo IPv4;
R.HS.C1.38 | Permitir a atualizagdo do reldgio interno por meio de NTP (Network Time Protocol);
R.HS.C1.39 | Implementar listas de controle de acesso (ACLs), baseados em enderegos MAC,
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enderecos IP, portas TCP e UDP;

Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restrigéo

R.HS.C1.40 | total a configuragao do equipamento e a comandos que alterem seu funcionamento, e
outra sem qualquer restri¢éo;
R.HS.C1.41 | Implementar RADIUS e/ou TACACS+ ou similar;
RHS.C143 Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragéo
ST utilizados no equipamento;
R.HS.C1.44 | Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
RHS.C1.45 Permitir o download e o upload das configuragdes de forma segura, por meio de SCP
T (Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);
R.HS.C1.46 | Permitir a configuragéo através de Secure Shell (SSHv2) e porta de console;
R.HS.C1.47 | Permitir a gravagéo de eventos por meio do protocolo syslog;
RHS.C148 Possuir ferramentas de debug e log de eventos para depuragéo e gerenciamento em
ST primeiro nivel;
RHS.C1.49 Implementar 0s pladrc”)les de geréncia de rede SNMP-v2 e SNMP-v3 com autenticagao
T elou criptografia, incluindo a geragao de traps;
R.HS.C1.50 | Possuir suporte a MIB I;
RHS.C1 51 Possuir suporte nativo a dois grupos RMON (Alarms e Events), conforme RFC 1757
T ou atualizagdes, sem a utilizagdo de probes externas;
R.HS.C1.52 | Implementar NetFlow ou SFlow sem a necessidade de probes externas;
R.HS.C1.53 | Suportar multiplas imagens de firmware;
RHS.C154 Suportar o protocolo Virtual Extensible LAN (VXLAN) de acordo com a RFC 7348 ou
T Generic Routing Encapsulation (GRE).
RHS.C155 Devera suportar automagao através de ferramentas de desenvolvimento de scripts do
T tipo PYTHON ou JSON ou XML,
Devera possuir automagédo de operagao, monitoramento e resolu¢do de problemas
RHS.C1.57 | através de linguagem de programagéo (SDN - Software Defined Network),
suportando, no minimo, linguagens REST API ou Openflow 1.3 ou Scripts em Python,
RHS.C158 Suportar automacdo de rede através de controladora centralizada podendo ser

realizado por software ou hardware dedicado;

Requisitos Tecnoldgicos (hardware e software) — Switch Core Tipo 2

ID Descrigao
O equipamento deve ser novo e estar em linha de produgio, ou seja, com
R.HS.C2.01 | suporte ativo e ciclo de vida garantido pelo fabricante por, no minimo, 5 (cinco)
anos.
O equipamento deve possuir, no minimo, 48 (quarenta e oito) portas 10GE SFP+ e, no
minimo, 6 (seis) portas 40GE QSFP+.
As portas 40GE QSFP+ devem operar em modo wirespeed e non-blocking,
compativeis com:
RHS.C2.02 o Transceivers padrbes 40GBase-SR4 e 40GBase-LR4,
e Cabos QSFP+ Direct Attach Cable (DAC), conforme a especificacdo IEEE
802.3ba.
N&o é permitida a utilizagdo conversores externos;
R.HS.C2.03 | Possuir uma porta de console com conector RJ-45 ou DB9 macho;
RHS.C2.04 Possuir uma porta 10/100/1000 ou 1G/10G com conector RJ-45 para geréncia out-of-
o band do equipamento;
quip ;
RHS.C2.05 Possuir na configuragéo ofertada fontes de alimentag&o redundantes e hot-swappable,

onde a falha de uma fonte ndo deve implicar na parada de nenhuma fungéo do
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equipamento;

As fontes de alimentacdo e a bandeja de ventiladores devem ser do tipo hot-

R.HS.C2.06 | swappable, devendo poder ser substituida sem que seja necessario desligar o
equipamento, interromper seu funcionamento ou ter que retirar qualquer médulo;
R.HS.C2.07 | Possuir capacidade de switching de, pelo menos, 1.44 Thps;
R.HS.C2.08 | Possuir taxa de encaminhamento de pacotes de no minimo 1071 Mpps;
RHS.C2.09 Implementar switching L2 e L3 localmente. O equipamento deve ser fornecido com
T todos 0s componentes necessarios para esta finalidade;
R.HS.C2.10 | Implementar roteamento estatico com suporte a, no minimo, 1000 (mil) rotas IPv4;
R.HS.C2.11 | Implementar OSPF-v3 full, incluindo autenticag&o MD-5;
R.HS.C2.12 | Implementar BGPv4;
R.HS.C2.13 | Implementar roteamento IPv6;
RHS.C2 14 Implementar agregacao de links conforme padrao IEEE 802.3ad com, no minimo, 24
o grupos, permitindo até oito links agregados por grupo;
R.HS.C2.15 | Implementar agregacao de links conforme padrao |IEEE 802.3ad com suporte a LACP;
Implementar agregagéo de links entre multiplos switches (MLAG ou similar),
R.HS.C2.16 | possibilitando combinar a largura de banda de portas fisicas pertencentes a switches
fisicos distintos;
RHS.C2.17 Deve suportar o armazenamento de, no minimo, 64.000 enderegos MAC ou 64,000
ST enderecos ARP;
R.HS.C2.18 | Implementar, no minimo, 512 regras de ACL de saida (egress ACLS);
RHS.C219 O equipamento deve implementar VRF (Virtual Routing Forwarding), MCE ou
T equivalente;
RHS.C2.20 Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de
o até 9000 Byftes;
R.HS.C2.21 | Permitir a configuragéo de, no minimo, 3965 VLANS;
RHS.C2 .22 Implementar protocolo Virtual Router Redundancy Protocol - VRRP-v2 e VRRP-v3 ou
T mecanismo similar de redundancia de default gateway;,
Implementar STP (Spanning Tree Protocol) de acordo com o IEEE 802.1d, RSTP
R.HS.C2.23 | (Rapid Reconfiguration for Spanning Tree Protocol) de acordo IEEE 802.1w e 802.1D
e MSTP (Multiple Instances of Spanning Tree Protocol) de acordo com IEEE 802.1s;
R.HS.C2.24 | Implementar PVST+ ou similar;
RHS.C2.25 Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging de acordo
TN com IEEE 802.1Q;
R.HS.C2.26 | Implementar QoS de acordo com IEEE 802.1p;
Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin)
R.HS.C2.27 | ou DWRR (Deficit Weighted Round Robin) ou WFW (Weighted Fair Queuing) e SP
(Strict Priority) ou WRED (Weighted Random Early Detection) e SP (Strict Priority);
R.HS.C2.28 | Suportar IGMPv2 ou superior e IGMP Snooping para controle de trafego multicast;
RHS.C2.30 Permitir o espelhamento do trafego de entrada e saida de mdltiplas portas do switch
ST em uma Unica porta;
Permitir a classificagéo e priorizagdo de pacotes baseada em informagdes de camada
RHS.C2 31 2, 3 e 4 do modelo OSlI, para no minimo: Endereco MAC, endereco IP, numero de
R porta TCP ou UDP, valor do campo CoS (802.1p) e valor do campo ToS (com
precedéncia IP e DSCP);
R.HS.C2.32 | Permitir a configuragdo de, no minimo, oito filas de prioridade por porta;
Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-
R.HS.C2.33 | unicast (ou funcionalidade similar para o controle de trafego unknown-unicast) por

porta. Deve ser possivel especificar limites individuais para trafego toleravel de
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broadcast, multicast e unknown-unicast em cada porta do switch;

R.HS.C2.34 | Permitir a limitag&o de trafego (rate limiting);
RHS.C2.35 Implementar roteamento entre as VLANs internamente, sem a necessidade de
T equipamentos externos;
R.HS.C2.36 | Implementar filtros baseados em protocolos e enderecos MAC;
R.HS.C2.37 | Implementar a pilha de protocolos TCP/IP na verséo IPv4;
R.HS.C2.38 | Permitir a atualizag@o do relégio interno por meio de NTP (Network Time Protocol);
RHS.C2.39 Implementar listas de controle de acesso (ACLs), baseados em enderecos MAC,
T enderegos IP, portas TCP e UDP;
Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restrigéo
R.HS.C2.40 | total a configuragdo do equipamento e a comandos que alterem seu funcionamento, e
outra sem qualquer restri¢éo;
R.HS.C2.41 | Implementar RADIUS e/ou TACACS+ ou similar;
RHS.C243 Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragéo
T utilizados no equipamento;
R.HS.C2.44 | Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
RHS.C245 Permitir o download e o upload das configuragdes de forma segura, por meio de SCP
T (Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);
R.HS.C2.46 | Permitir a configuragao através de Secure Shell (SSHv2) e porta de console;
R.HS.C2.47 | Permitir a gravagao de eventos por meio do protocolo syslog;
RHS.C2.48 Possuir ferramentas de debug e log de eventos para depuragao e gerenciamento em
ST primeiro nivel;
RHS.C2.49 Implementar os padrées de geréncia de rede SNMP-v2 e SNMP-v3 com autenticagéo
o elou criptografia, incluindo a geragao de fraps;
R.HS.C2.50 | Possuir suporte a MIB I
RHS.C2 51 Possuir suporte nativo a dois grupos RMON (Alarms e Events), conforme RFC 1757
o ou atualizagdes, sem a utilizagao de probes externas;
R.HS.C2.52 | Implementar NetFlow ou SFlow sem a necessidade de probes externas;
R.HS.C2.53 | Suportar multiplas imagens de firmware;
RHS.C2 54 Suportar o protocolo Virtual Extensible LAN (VXLAN) de acordo com a RFC 7348 ou
o Generic Routing Encapsulation (GRE);
RHS.C255 Devera suportar automacao através de ferramentas de desenvolvimento de scripts do
B tipo PYTHON ou JSON ou XML,
Devera possuir automagao de operagao, monitoramento e resolu¢do de problemas
RHS.C2.57 | através de linguagem de programagdo (SDN - Software Defined Network),
suportando, no minimo, linguagens REST API ou Openflow 1.3 ou Scripts em Python,;
RHS.C2 58 Suportar automacdo de rede através de controladora centralizada podendo ser

realizado por software ou hardware dedicado;

Requisitos Tecnolégicos (hardware e software) — Switch ACESSO

ID Descrigédo
Para fins de compatibilidade, deve ser do mesmo fabricante dos demais
R.HS.A01 . X
equipamentos descritos neste documento.
A solugdo deve ser composta de um unico equipamento, devendo este vir
R.HS.A02 , - . . . "
acompanhado dos devidos acessorios para tal, inclusive do cabo de alimentagéo;
Os switches tipo 1 deverdo possuir altura maxima de 1U (1,75"); os switches tipo 2 e 3
R.HS.A03 | deverdo, além de possuir altura maxima de 1U (1,75"), ser montavel em rack 19”,
devendo vir acompanhado dos kits para fixagéo.
R.HS.A04 | O equipamento deve ser novo e estar em linha de produgao, ou seja, com suporte ativo
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e ciclo de vida garantido pelo fabricante por, no minimo, 5 anos;

R.HS.A05

Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60Hz, com
detecgao automatica de tensao e frequéncia;
e Os switches tipo 1 poderdo possuir fonte de alimentagdo externa, desde que
mantidas as demais caracteristicas de operagéo;

R.HS.A06

Deve possuir arquitetura que utilize meméria ndo volatil para armazenamento do
sistema operacional e das configuragées;

R.HS.A07

Ser fornecido com configuragdo de CPU e memoria (RAM e Flash) suficiente para
implementagdo de todas as funcionalidades descritas nesta especificagao,
simultaneamente;

R.HS.A08

A memoria flash instalada deve ser suficiente para comportar, no minimo, duas imagens
do sistema operacional simultaneamente, permitindo que seja feito um upgrade de
software e a imagem anterior seja mantida;

R.HS.A09

Possuir capacidade de encaminhamento de pacotes de, no minimo:
e 40 Mpps para switches de acesso tipo 1;
e 93 Mpps para switches de acesso tipo 2;
e 112 Mpps para switches de acesso tipo 3;

R.HS.A10

Possuir capacidade de switching de pelo menos:
e 55 Gbps para switches de acesso tipo 1;
o 128 Gbps para switches de acesso tipo 2;
e 176 Gbps para switches de acesso tipo 3;

R.HS.A11

Implementar detec¢do automatica MDI/MDIX em todas as portas UTP RJ-45;

R.HS.A12

Possuir por de console com conector RJ-45 ou DB9 macho;

R.HS.A13

Possulir leds indicativos de funcionamento da fonte de alimentagao e status das portas;

RHS.A14

Implementar auto-negotiation e auto-sensing de forma automatica em todas as portas
do switch, no modo full duplex;

R.HS.A15

Implementar o protocolo IEEE 802.3at Power over Ethemet (PoE), provendo, no
minimo, por porta:

o  Switch de acesso tipo 1: 15.4w. Com, no minimo, 120w de poténcia;

o Switch de acesso tipo 2: 15.4w. Com, no minimo, 370w de poténcia;

e Switch de acesso tipo 3: 15.4w. Com, no minimo, 740w de poténcia;
Caso seja necessario qualquer item adicional para garantir essa funcionalidade, o
mesmo devera ser entregue e instalado, sem 6nus para a contratante;

R.HS.A16

Os switches de acesso deverdo possulir:
e Tipo 1- 8 (oito) portas 100/1000GbE-BaseT;
e Tipo 2 - 24 (vinte e quatro) portas 10/100/1000GbE-BaseT;
e Tipo 1 —-48 (quarenta e oito) portas 10/100/1000GbE-BaseT;

R.HS.A17

Os switches tipo 1 deverdo possuir, no minimo, 2 portas 10GBASE-X SFP+, non-
blocking, ativas simultaneamente, devendo um mesmo slot suportar interfaces 10
GBase-SR e 10GBase-LR. N&o é permitida a utilizag&o conversores externos;

R.HS.A18

Todas as interfaces Gigabit Ethernet devem funcionar simultaneamente;

RHS.A19

Para os switches de acesso tipo 2 e tipo 3, implementar empilhamento de, no minimo, 4
equipamentos e geréncia através de um unico endereco IP;

R.HS.A20

Para os switches de acesso tipo 2 e tipo 3, o equipamento deve possuir, no minimo, 2
portas para empilhamento com velocidade de pelo menos 20 Gbps cada (ou 10 Gbps
Full Duplex) , non-blocking, ou tecnologia similar com desempenho igual ou superior ao
empilhamento supracitado;

R.HS.A21

Para os switches de acesso tipo 2 e tipo 3, 0 equipamento deve permitir a operagéo
simultanea de, no minimo, 2 portas de empilhamento e 2 portas de uplink 10 Gbps
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Ethernet SFP+ Full Duplex, cada, sem prejudicar o funcionamento das demais portas
Gigabit Ethernet,

Para os switches de acesso tipo 2 e tipo 3, dever&o ser utilizadas interfaces DAC, com
no minimo, 0,5 metros, para empilhamento dos switches. Caso o equipamento ofertado
n&o possua o recurso descrito no requisito RHS.A21, a Contratada devera fornecer todo

R.HS.A22 L . . . .
e qualquer elemento necessario para o correto empilhamento e uplink dos switches, tais
como cabos, moédulos, etc. Ou seja, cada switch de acesso tipo 2 e tipo 3 devera
possuir uma porta dedicada para empilhamento e um cabo com, no minimo, 0,5 metros.
O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um

R.HS.A23 | dos elementos da pilha os fluxos devem ser reestabelecidos no tempo maximo de 2
segundos;

O empilhamento deve permitir, conforme padrdo 802.3AD, a criagdo de, no minimo, 6

R HS A4 grupos, permitindo até:

T o Switch de acesso tipo 2: 4 links agregados entre diferentes membros da pilha;
o  Switch de acesso tipo 3: 8 links agregados entre diferentes membros da pilha;
R HS.A25 O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da
T pilha;

R.HS.A26 | O empilhamento devera suportar arquitetura de anel para prover resiliéncia;

R.HS.A27 | Implementar agregacao de links conforme padrdo IEEE 802.3AD com suporte a LACP;

R.HS.A28 | Suportar 0 armazenamento de, no minimo, 16.000 (dezesseis mil) enderegos MAC;
Permitir a limitagdo de enderecos MAC por porta. Os enderecos MAC podem ser

R HS.A29 aprendidos automaticamente ou configurados manualmente. No caso da quantidade de

T enderego MAC ser excedida, devera ser possivel configurar agbes de descarte por
pacotes ndo autorizados e desabilitar definitivamente a porta;

R HS.A30 Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até

T 9000 Bytes;

R.HS.A31 | Implementar Private Vlans ou similar;

Implementar STP (Spanning Tree Protocol) de acordo com o IEEE 802.1d, RSTP

R.HS.A32 | (Rapid Reconfiguration for Spanning Tree Protocol) de acordo IEEE 802.1w e 802.1D e
MSTP (Multiple Instances of Spanning Tree Protocol) de acordo com IEEE 802.1s;

R HS.A33 Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging de acordo

" com |IEEE 802.1Q, permitindo a configuragao de, no minimo, 4090 VLANS;
R HS A34 Imp!ementar roteamento entre as VLANs internamente sem a necessidade de
T equipamentos externos;
Implementar Port-Based Network Access Control for Network Login, de acordo com

RASA3L | \EEE 802.1x;

R.HS.A36 | Suportar autenticagdo baseada em endereco MAC, inclusive por servidor RADIUS;

R.HS.A37 | Suportar Guest VLAN de acordo com |EEE 802.1x;

R HS.A38 Implementar QoS de acordo com IEEE 802.1p, incluindo a leitura, classificagao e

S remarcagao de QoS (802.1p e DSCP);
Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo

R.HS.A39 | DiffServ para grupos de tréfego classificados segundo portas TCP e UDP,
endereco/sub-rede IP e MAC origem e destino;

R.HS.A40 | Implementar quatro filas de prioridade em hardware por porta;

Permitir a classificagdo e priorizagdo de pacotes baseada em informagdes de camada

R HS A41 2, 3 e 4 do modelo OSI, para no minimo endere¢co MAC, enderego IP, numero de porta

o TCP ou UDP, valor do campo CoS (802.1p) e valor do campo ToS (com precedéncia IP
e DSCP);
R.HS.A42 | Suportar IGMP v2 ou superior e IGMP Snooping para controle de trafego multicast;
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Permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo fast forwarding, conforme previsto no padréo IEEE

RHSA43 802.1w. Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilité-la
automaticamente;
R HS Ad4 Permitir o espelhamento do trafego de entrada e saida de multiplas portas do switch em
S uma unica porta;
R HS A45 Implementar DHCP Server permitindo a distribuicao de enderegos e parametros nativos
S a este tipo de servico;
R.HS.A46 | Implementar DHCP Relay permitindo a definicdo de pelo menos dois servidores DHCP;
R HS A47 Implementar funcionalidade que permita que somente enderegos designados por um
T servidor DHCP tenham acesso a rede;
R HS A48 Implementar funcionalidade que permita que somente servidores DHCP autorizados
T atribuam configuragao IP aos clientes DHCP (Trusted DHCP Server);
Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-
R HS A9 unicast (ou funcionalidade similar para o controle de trafego unknown-unicast) por porta.
T Deve ser possivel especificar limites individuais para trafego toleravel de broadcast,
multicast e unknown-unicast em cada porta do switch;
R.HS.A50 | Permitir limitagdo de trafego (rate limiting);
R.HS.A51 | Implementar filtros baseados em protocolos e enderegos MAC;
R.HS.A52 | Implementar a pilha de protocolos TCP/IP na versao IPv4;
R.HS.A53 | Permitir a atualizagéo do relégio interno por meio de NTP ou SNTP;
R HS.A54 Implementar listas de controle de acesso (ACLs) baseadas em enderecos MAC,
T enderecos IP, portas TCP e UDP;
Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricao
R.HS.A55 | total & configuragéo do equipamento € a comandos que alterem seu funcionamento, e
outra sem qualquer restricéo;
R HS.A56 Implementar controle de acesso por porta segundo o padrdo |EEE 802.1x, com
T configuragao dinamica da VLAN do usuario autenticado;
R HS.A57 Impleme_ntar autenticagéo de usuario através do padrép 802.1x associando
T automaticamente o usuario a VLAN, segundo parametros fornecidos na etapa de login;
R.HS.A58 | Implementar RADIUS e/ou TACACS+ ou similar, sequndo a RFC1492;
Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
R HS A59 dinamicamente tabela que relacione os enderecos MAC das estagbes com o0s
T respectivos enderegos IP providos pelo servidor DHCP da rede, bloqueando pacotes
DHCP em portas ndo autorizadas ou funcionalidade similar de DHCP Snooping;
R HS AB0 Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragéo
T utilizados no equipamento;
R.HS.A61 | Implementar IEEE 802.1ab Link Layer Discovery Protocol LLDP;
R.HS.A62 | Implementar gerenciamento via web com suporte a HTTP e HTTPS;
R HS.AG3 Permitir o download e o upload das configuracdes, de forma segura, por meio de SCP
T (Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);
R.HS.AB4 | Permitir a configuragéo através de Secure Shell (SSH v2) e porta de console;
R.HS.A65 | Permitir a gravagdo de eventos por meio do protocolo syslog;
R HS.AG6 Possuir ferramentas de debug e log de eventos para depuragéo e gerenciamento em
T primeiro nivel;
R HS.AG67 Implementar os padroes de geréncia de rede SNMP v2 e SNMP v3 com autenticagéo
T elou criptografia, incluindo a geragao de fraps;
R.HS.A68 | Possuir suporte a MIB II;
R.HS.AB9 | Possuir suporte nativo a quatro grupos RMON (History, Statistics, Alarms e Events)
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conforme RFC 2819, sem a utilizagéo de probes externas;

R.HS.A72

Deve implementar, em hardware, tecnologia para monitoramento de trafego que permita
agrupar os pacotes que circulam pelo equipamento usando o conceito de fluxos (flows).

R.HS.A73

De forma a garantir alta visibilidade do trafego de rede, para cada fluxo devem ser
exibidas, no minimo, as seguintes informagoes;

e Enderecos IP de origem/destino;

e Portas TCP/UDP de origem/destino;

e Interfaces de entrada e saida do trafego;

R.HS.A74

As informagbes coletadas devem ser automaticamente exportaveis em intervalos pré-
definidos através de NetFlow v9, SFlow, ou conforme a RFC 7011. A ativagdo dessa
funcionalidade ndo podera alterar o desempenho do switch;

R.HS.A75

O equipamento devera possuir memaria de buffer suficiente para tratamento de todo
trafego recebido;

R.HS.A76

Devera possuir automagao de operagdo, monitoramento e resolugdo de problemas
através de linguagem de programacgéo (SDN — Software Defined Network), suportando,
no minimo, linguagens REST API ou Openflow 1.3 ou Scripts em Python,;

R.HS.A77

Devera possuir mecanismo para monitorar os parametros e configuragdes dos
transceivers,

R.HS.A78

Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da solug&o;

Requisitos Tecnologicos (Software de Geréncia) — Console de Gerenciamento (Item 12)

ID

Descri¢ao

R.SG.CGO1

A solugéo devera ser fornecida na forma de Appliance Virtual ou software sendo
executado em sistemas operacionais x86-x64;

R.SG.CGO2

Caso a solugéo ofertada seja em forma de Appliance Virtual, a solugéo deve ser
fornecida ja instalada e preparada, em uma plataforma VMware vSphere 6;
e A instalagdo da solugéo devera utilizar a infraestrutura de virtualizagdo da
Contratante;
e Nao havera necessidade do fornecimento de qualquer licenga de produtos da
VMware. Toda a estrutura de virtualizagéo serd provida pela infraestrutura
tecnoldgica do Contratante;

R.SG.CGO3

Caso a solugdo ofertada seja baseada em software executados em sistemas
operacionais x86-x64, sera permitido o uso de sistema operacional e SGBD da
infraestrutura tecnologica do Contratante, sem a necessidade de licengas adicionais.
Sendo que:
e O TST dispde de licengas de sistemas operacionais Microsoft Windows
Server 2012R2 e Oracle Linux 6 ou Oracle Linux 7;
e O TST dispde de licengas de sistemas de gerenciamento de banco de dados
Oracle 12¢ e Microsoft SQL Server 2008 R2;
e N&o serdo aceitas solugbes que utilizem servidores de banco de dados com
SGBD comerciais diferentes daqueles ja instalados no TST, exceto o previsto
no item R.SG.CGO05;

R.SG.CG04

Serdo admitidas solugdes que possuam banco de dados proprietario, desde que
estejam instalados em Appliances Virtuais;

R.SG.CG05

Todos os componentes da solugdo devem ser homologados pelo Fabricante, e
suportado pela Contratada de maneira a garantir a padronizagiao e
interoperabilidade entre todos os componentes;

R.SG.CGO6

Todos os componentes da solugéo, programas e sistemas operacionais devem estar
em linha de produgao do Fabricante. Ndo deve haver previsdo de descontinuidade de
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comercializagdo e/ou suporte (end-of-life e end-of-support);

Caso os componentes da solugdo, programas, sistemas operacionais e appliances
virtuais recebam atualizagbes tecnoldgicas por parte do Fabricante, as mesmas

RSG.CGO7 deverao ser disponibilizadas ao Contratante sem qualquer 6nus adicional durante toda

a vigéncia do Contrato, mesmo que mudem de nome ou de part number,

N&o seréo aceitos sistemas baseados em software de codigo aberto de uso genérico
R.SG.CGO8 | ou sistemas baseados em software sistema operacional diferentes daqueles

oferecidos pelo fabricante para o mercado em geral;

Os softwares deverdo ser homologados pelo Fabricante, o que devera ser
R.SG.CG09 . .

comprovado através de documentagéo;

Devera ser administravel remotamente por meio de interface grafica (GUI) e/ou
R.SG.CG10 | console de gerenciamento desde que este ultimo seja compativel com Microsoft

Windows 10 (verséo 64 bits), utilizando canais autenticados e criptografados;

Devera conter mecanismo de comunicag@o em tempo determinado pelo administrador
R.SG.CG11 . : , ~ o

entre o cliente e o servidor para consulta de novas configuragées e politicas;

Deve ser capaz de admitir integragdo com Microsoft Active Direct para um Unico login
R.SG.CG12 o ) _

do usuario (single sign on);

Deve ter a possibilidade de aplicar regras diferenciadas baseando em diferentes
R.SG.CG13 : ey ,

topologias e/ou segmentagéo logica da rede;
RSG.CG14 az\éi i:;rs .a possibilidade de aplicar regras diferenciadas por grupos de usuarios e
RSG.CG15 (I?;)jz:!r recursos para a criagao e agendamento periodicos de backups da base de

Possuir capacidade de criagao de contas de usuario com, pelo menos trés diferentes
R.SG.CG16 | . ™. , A P Y w

niveis de acesso: administragdo, auditoria e operagao;

As atualizagbes das configuragdes dos ativos de rede deverdo ser realizadas sem a
R.SG.CG17 | utilizagdo de login scripts, agendamento ou tarefas manuais ou outros modulos

adicionais que nao sejam parte integrante da solugéo;
RSG.CG18 Todos os registros de logs da solug@o devem ser compativeis com o padréo syslog

T conforme RFC-5424 e RFC-5426;

R SG.CG19 Utlllzarl 0s prqtocolos HTTPS elou SSH para comunicagdo com a console de

gerenciamento;

Autenticar, Autorizar e Auditar (AAA) usuérios administrativos por meio do protocolo
R.SG.CG20 TACACS+

Todos os componentes da solugdo deverdo funcionar de forma independente de
R.SG.CG21 . « . _

qualquer vinculo e/ou conexdo com o fornecedor e/ou fabricante;
R.SG.CG22 | Permitir o gerenciamento e configuragéo centralizada das politicas da Solugdo;
R.SG.CG23 | Suportar o sincronismo de tempo via NTP (Network Time Protocol);
R.SG.CG24 | Suportar execugdo manual e/ou programada de backup;

Requisitos Tecnolégicos (Software de Geréncia) — Gerenciamento de Ativos de Rede

ID Descrigao
R SG.GARO Ter conformidade com a RFC 3580 (IEEE 802.1x), RFC 3416 (SNMP v2c) e RFC
T 3410 (SMNP v3) e RFC 3576/5176 (Change of Authorization - CoA);
R.SG.GAR02 | Alterar configuragdes nos switches de forma remota e centralizada;
R SG.GAR03 Realizar mudalnga da VLAN e ACL de acordo com a politica definida, com ou sem o
uso de 802.1x;
R SG.GAR04 Receber eventos SNMP: recebimento de fraps e via leitura de MIBs em TCP e/ou

UDP;
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Efetuar a instalagdo, configuragao e atualizagdo com patches do fabricante de todos

R.SG.GAR0S os componentes da Solug&o, incluindo software e appliances;

R.SG.GAR06 | Possuir usuario distinto com acesso irrestrito sobre a Solugao;

R SG.GARO? Suportar a autorizagdo centr_alizada via enderegco MAC como opgao de acesso para
T elementos de rede sem suplicante 802.1x (‘MAC authentication bypass’),

R SG.GAR08 Permitir login integrado (single sign on) com a base de usuarios Microsoft Active

Directory;

Requisitos Tecnolégicos (Software de Geréncia) — Relatérios e Monitoramento

ID Descrigao
R.SG.RM01 | A Solugéo devera fornecer alerta na console de geréncia via SMTP e SMS;
R SG.RMO02 A Solugao devera possibilitar aos administradores do sistema a geragéo de relatérios
T customizados exportaveis nos formatos PDF ou CSV;
A Solugao devera fornecer as seguintes informacdes de grafica, incluindo:
e Tipos de dispositivos;
o Fabricante do dispositivo;
o Sistema Operacional;
R.SG.RM03 e Endereco IP associado;
¢ Informagdes do usuario;
o Conexdes;
e Politicas em uso;
o Regras de Controle de Acesso.
A Solugao devera gerar e armazenar trilhas de auditoria que permitam o rastreamento
R SG.RMO4 de agbes efetuadas em todos os seus componentes. Os registros de logs devem
T conter a identificagéo do evento, data e hora, identificagéo do usuario, identificagéo do
dispositivo e enderego IP do dispositivo;
A Solugdo devera gerar e armazenar registros de logs com informagées sobre falhas
R.SG.RMO5 | e erros ocorridos na console de gerenciamento, nos dispositivos e nos portais de
autosservico;
R.SG.RM06 | Centralizar logs de diversos appliances em um unico ponto central;
R SG.RMO7 /F;Z?Uir ferramentas para acompanhamento e analise de eventos e estatistica de
Os acessos a administracdo e configuragdo, bem como as alteragdes realizadas
R.SG.RM08 | durante 0 acesso, devem ser registrados em log, informando no minimo a data, hora,

IP de origem e usuario;

Requisitos Tecnolégicos (Software de Geréncia) — Solugio de AAA

ID Descrigédo
R SG AAAOT Executar a fun¢do de servidor de arquitetura AAA (Authentication, Authorization and
T Accounting) autenticando os ativos através dos protocolos TACACS+ e RADIUS;
R SG.AAA02 Autorizar, através dos protocolos TACACS+ ou RADIUS, a execugdo de comandos
T para usuarios de servigo e usuario administradores;
R.SG.AAAQ3 | Controlar o acesso administrativo a equipamentos de rede IPv4;
A Solugao devera garantir redundancia e operar em alta disponibilidade e suportar a
R.SG.AAA04 | recuperagdo de indisponibilidade de forma automatica em todas as partes da
Solugéo, sem perda das informagdes e configuragdes de AAA;
R SGAAAOS A adigéo de novos componentes nao pode interferir nos servicos de AAA providos

pela Solugao;
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Replicar sua base de dados, com perfis de acesso, grupos de ativos e suas

R.SG.AAADS configuracdes de AAA entre os nds do cluster;

R.SG.AAAQ7 | Possuir acesso controlado e autenticado por usuario;

R SG.AAAO8 Permitjr a definigéo local da base de usuérios/senhas para usuarios
administradores;

R.SG.AAA09 | Permitir a definicdo de grupos de usuérios internos para a administragdo da
Solugdo;

R.SG.AAA10 | Fornecer perfis de acesso de suporte, manutengdo, seguranga e monitoragdo da
propria Solucao;

R.SG.AAA11 Permitir a configuragéo de politicas de senha para 0s usuarios;

R.SG.AAA12 | Permitir, de forma centralizada, a criagéo de grupos de ativos de rede;

R.SG.AAA13 | Permitir, de forma centralizada, a criagdo de grupos de usuarios;

R.SG.AAA14 | Permitir, de forma centralizada, a criagdo de grupos de comandos e/ou perfis de
acesso para 0s usuarios administradores;

R.SG.AAA15 | Possuir interface grafica de administragdo com telas que apresentem de forma
detalhada as informagdes relativas as ultimas 24 (vinte e quatro) horas de operagéo
contendo, no minimo, o nimero de dispositivos ativos, sucesso e falhas de
autenticag@o. Todas essas informagbes devem ser acompanhadas do horario da
ocorréncia;

R.SG.AAA16 | Permitir associar um ou mais grupos de usuarios a um ou mais grupos de ativos;

R.SG.AAA17 | Permitir a alteragdo da quantidade de grupos de equipamentos, seus nomes e suas
associagdes com grupos de usuarios e perfis de acesso a qualquer momento;

R.SG.AAA18 | Suportar, pelo menos, as seguintes familias de atributos RADIUS:

e Atributos definidos pelo IETF;
o Atributos Microsoft,
o Atributos Cisco RADIUS.

R.SG.AAA19 | Suportar a exportagao de logs de AAA no formato TXT ou XLS;

R.SG.AAA20 | Registrar no servidor da Solugdo os logs de AAA, com estampa de tempo
(timestamp) de todos os comandos executados por usuarios autorizados e todas as
tentativas ndo autorizadas de execucao de comandos. Gerar relatérios pré-definidos
de utilizagdo dos servicos de controle de acesso provendo as seguintes
informagoes:

e Usuarios autenticados com sucesso;

e Comandos executados pelo usuario com sucesso;
e Comandos negados e o motivo da negagao;

e Falhas de autenticagéo e motivo das falhas;

e RADIUS accounting;

e Relatdrios de administragao dos appliances;

e Relatorios TOP N;

e Deve ser possivel criar relatérios personalizados.

R.SG.AAA21 Permitir o expurgo de logs de AAA de forma manual, automatica e customizado por
periodo;

R.SG.AAA22 | Permitir a autenticagdo de conexdes EAP para uso em ambientes com IEEE 802.1x.

A solugao deve ter a capacidade de registrar, no minimo, os seguintes parametros
de acesso:

e Usuario e grupo a qual este pertence;

o Switch através do qual o acesso foi solicitado;

e Porta do switch na qual o usuario estava conectado;

e Endere¢co MAC da maquina usada pelo usuario;
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e Bytes transmitidos e recebidos durante o periodo de conexao.

R.SG.AAA23

A Solugéo deve suportar pelo menos os seguintes métodos:
o EAP;
e EAP-md5;
e EAP-TLS;
e PEAP;

R.SG.AAA24

A Solugéo deve suportar uso simultaneo de usuarios;

R.SG.AAA25

Utilizar o protocolo TCP para prover maior confiabilidade ao trafego dos pacotes
envolvidos no controle administrativo (Servidor TACACS+);

R.SG.AAA26

Implementar os mecanismos de AAA com garantia de entrega, criptografando todos
0s pacotes enviados ao servidor de controle de acesso e ndo s6 os pacotes
referentes a senha;

R.SG.AAA27

Possuir filtro de acesso via IP de origem para a interface WEB da Solug&o.

Requisitos do Servigo de Instalagao — Switch Core Tipo 1, 2

ID

Descri¢ao

R.SI.CO1

A Contratada devera realizar a instalagao, configuragao e operagao dos equipamentos
fornecidos na cidade sede da Contratante;

R.SI.C02

Cabera a Contratada incluir a apresentacdo do projeto conceitual, cronograma e fases
de execugdo;

R.SI.C03

Cabera a Contratada a instalacdo logica dos comutadores incluindo todos os
componentes necessarios para o perfeito funcionamento da solugao integrada com o
parque computacional ja existente;

R.SI.C04

Cabera a Contratada incluir o levantamento das conexdes e configuragdes do
equipamento a ser substituido;

R.SI.C05

Contemplar a execugdo da instalagdo/migragao/configuragdo, além da otimizagdo e
testes de validagéo;

R.SI.C06

Cabera a Contratada incluir a transferéncia de conhecimento de todos os
procedimentos executados durante e ap6s a migragéo para a equipe técnica do TST,
constatando de apresentagéo técnica detalhada com diagramas gréficos e comandos
executados;

R.S1.CO7

Cabera a Contratada incluir a entrega da documentagdo completa da nova solugao,
contemplando diagramas fisicos e ldgicos, planilhas detalhadas com as faixas de rede
configurada em cada porta do equipamento, As-Build completo, planilha com part
numbers, efc.

Requisitos do Servigo de Instalagdo — Switch Acesso

ID Descri¢ao
Cabera a Contratada todo o processo de planejamento, configuragao, integragéo, testes
R.SLLAO1 | e compatibilidade, que deverdo ser integrados a infraestrutura de Tecnologia da
Informagao existente no TST;
A equipe técnica do Contratante disponibilizara um ambiente para que a Contratada
R.SI.A02 - , " ) .
possa definir o modelo base de configuragéo dos switches de acesso;
R.SIA03 Apbs a aprovagao deste modelo a equipe técnica do TST assumira a instalagao e

configuragdo de todos os switches de acesso.

Requisitos de Treinamento (Capacitagao)

ID | Descrigéo
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A Contratada devera fornecer treinamento oficial do fabricante, podendo ocorrer nas

RT01 dependéncias do TST ou em local proprio indicado pela Contratada;

Todos os custos envolvidos com o treinamento deverdo ser de responsabilidade da
R.T02 Contratada, incluindo material didatico, hospedagem e passagem (dos alunos), caso
n&o seja realizado em Brasilia;

O treinamento devera ser focado na aprendizagem e no desenvolvimento de habilidades

R.T03 we el . ; 0 0es
praticas necessarias para configurar e gerenciar o ambiente;

O conteldo devera abordar, no minimo, os seguintes topicos:

Visédo geral dos equipamentos adquiridos (resumo de comandos CLI);

Interfaces (Fisica, Link Aggregation ou equivalente, VLAN);

Spanning-tree;

Fabric ~ (Introdugdo, Arquiteturas, Implementagcdo, Gerenciamento e
Troubleshooting);

ACLs (Introdug&o, Configuragéo e Utilizagéo de Access Control List);

VRRP ou equivalente (Introdugéo, Configuracéo e Troubleshooting);

OSPF v3 (Introdugao, Configuragéo e Troubleshooting);

Multi-Chassis Link Aggregation ou equivalente (Introdugdo, Configuragéo,
Gerenciamento e Troubleshooting);

e Stacking (Introdugéo, Configuragéo, Gerenciamento e Troubleshooting);

e Solucao de Gerenciamento (Introducado, Implementacao e Utilizagdo avancada);

R.T04

O treinamento devera ter carga horaria de pelo menos 24 (vinte e quatro) horas, durante

RT05 4 (quatro) dias, sendo 6 (seis) horas ao dia;

Os cursos deverdo habilitar o participante a gerenciar a solugdo e a realizar

R.T06 configuragdes referentes as funcionalidades especificadas nos requisitos tecnoldgicos.
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ANEXO Il

REQUISITOS E POLITICA DE SEGURANGA

1. A Contratada deverd dar ciéncia e garantir o pleno cumprimento da politica, normas e
procedimentos de seguranga da informagao vigentes no TST.
2. O acesso as instalagdes do Contratante onde seréo realizados os servigos € controlado e
permitido somente as pessoas autorizadas.
3. Os profissionais deverdo utilizar a conta que lhe for atribuida, de forma controlada e
intransferivel, mantendo secreta a sua respectiva senha, pois todas as agdes efetuadas através desta,
serao de responsabilidade do profissional da Contratada.
4, A Contratada devera garantir a seguranga das informagdes do TST e se comprometer em ndo
divulgar ou fornecer a terceiros quaisquer dados e informagdes que tenha recebido do TST no curso da
prestacao dos servigos, a menos que autorizado formalmente e por escrito para tal.
5. A Contratada deve divulgar aos seus profissionais a Politica de Seguranga da Informagéo do
TST, PSI-TST, e assegurar-se de sua observagdo e cumprimento no curso da prestagédo de servigos no
Tribunal. A PSI-TST esta formalizada no ATO 764/GDGSET.GP de 27/11/2012, disponivel no seguinte
enderego eletronico: http://aplicacao.tst.jus.br/dspace/handle/1939/27977
6. A contratada e seus profissionais devem manter sigilo absoluto sobre documentos elaborados
e informagdes obtidas dentro do TST.
7. Em relag&o aos requisitos de Confidencialidade, a solugédo devera:

7.1.1  Mascarar senhas e outros campos de entrada sensiveis;

7.1.2 Nao armazenar as senhas em texto claro em backend, quando armazenadas devem
passar por processo de hash com uma fungéo pelo menos equivalente a SHA-256;

7.1.3  Utilizar SSL nos acessos com informagdes sensiveis;
714 Nao utilizar protocolos ou aplicagdes reconhecidamente inseguros, como FTP, Telnet para
comunicagéo com redes externas.
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TERMO DE GARANTIA DO OBJETO
ANEXO Il DO CONTRATO PE-084/2018 - AQUISIGAO DE ATIVOS DE REDE (HARDWARE E
SOFTWARE) PARA MODERNIZAGAO DA REDE DE DADOS DO TRIBUNAL SUPERIOR DO
TRABALHO (PROCESSO TST N.° 503.605/2018-3)

1. DA GARANTIA

11. A [NOME DA EMPRESA], doravante denominada Concedente, garante os produtos por ela
fabricados elou fornecidos, pelo periodo de 60 (sessenta) meses, incluida a garantia legal,
contados a partir do recebimento definitivo do objeto do contrato.

12 A garantia compreende a substituicdo dos materiais, pe¢as, componentes e a mao-de-obra no
reparo de defeitos de fabricagao.

13, Somente um técnico autorizado pela Concedente esta habilitado a reparar defeitos cobertos pela
garantia, mediante apresentagéo da nota fiscal pelo usuario do produto.

2. DA ASSISTENCIA TECNICA

21. A Concedente devera prestar os servigos de assisténcia técnica e efetuar os consertos e/ou
substituicdes que se fizerem necessarios, durante o periodo de garantia, nos prazos fixados pelo

TST, que seréo contados do recebimento da solicitagao formal feita pela Fiscalizagao.

211. O servigo de garantia sera prestado na modalidade “on-site”, quando solicitado pela
Contratada, por intermédio de correio eletrénico (e-mail), por ferramentas do tipo chat e
por telefone, todos em lingua portuguesa em regime 24 x 7 (vinte e quatro por sete)
para os equipamentos dos itens 1 e 2 € 8 x 5 (oito por cinco) para os equipamentos
dositens 3,4,5e 12;

212 Os itens acessorios: 6, 7, 8, 9, 10 e 11, deverdo assumir os niveis de suporte dos
equipamentos onde estiverem instalados/conectados.

213. O servigo de garantia consistira na reparagao das eventuais falhas dos equipamentos,
consultas referentes a configuragéo, diagnostico, ajustes e substituicdo de pegas,
componentes ou até mesmo equipamentos inteiros que se apresentem defeituosos e
de acordo com manuais e normas técnicas especificas para os equipamentos.

214. A garantia serd aquela, usualmente fornecida pelo fabricante, de, no minimo 60
(sessenta) meses, acrescida dos Niveis de Servigo Exigidos (NSE), também de, no
minimo, 60 (sessenta) meses, e demais condigdes estabelecidas neste documento;

215. A garantia visa restabelecer as condigbes normais de uso dos equipamentos incluindo
a substituicdo de pegas, componentes ou dos switches como um todo se necessario.
Os custos incorridos na execugdo da garantia serdo exclusivos da Contratada, sem
onus adicional para o TST;

216. Os servigos que compde a garantia deverao ser realizados durante todo o periodo pela
propria Contratada ou diretamente com o fabricante dos equipamentos, a fim de que
sejam mantidos validos todos os direitos oriundos da garantia, excluindo-se a
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possibilidade de falta de cobertura por manutengdes realizadas sem a habilidade

técnica necessaria ou indisponibilidade de equipamentos e pegas;

O modelo de prestagao dos servigos incluidos na garantia sera por solicitagdo, ou seja,

a Contratada recebera da CITEC a solicitagdo para o atendimento de garantia

conforme as severidades especificadas neste documento;

A Contratada devera apresentar comprovagéo formal da aquisicéo da garantia junto ao

Fabricante, abrangendo todos os equipamentos e softwares da solugéo;

As solicitagbes ja existentes quando do final do periodo de garantia deverdo ser

atendidas, considerados inclusive os prazos estipulados neste documento;

O suporte técnico para eventos, incidentes e problemas quanto a operagao da solugéo

serao pautados por Niveis de Servico Exigidos (NSE) previamente definidos. Serdo

considerados para efeitos dos niveis exigidos:

21101. Prazo de Atendimento: tempo decorrido entre a abertura do chamado
efetuado pela equipe do Contratante na Central de Atendimento da
Contratada e o efetivo inicio dos trabalhos de suporte;

21102 Prazo de Solucao Definitiva: tempo decorrido entre a abertura do chamado
efetuado pela equipe do Contratante na Central de Atendimento da
Contratada e a efetiva recolocagao do(s) equipamento(s) em pleno estado de
funcionamento;

21103, A contagem do prazo de atendimento e da solugdo definitiva de cada
chamado sera a partir da abertura do chamado na Central de Atendimento
disponibilizada pela Contratada, até 0 momento da comunicagdo da solugéo
definitva do problema e aceite da solugdo pela equipe técnica do
Contratante.

Na abertura do chamado do equipamento junto a Central de Atendimento serdo

fornecidas, no minimo, as seguintes informagdes:

21111, Modelo e numero de série do equipamento;

21112 Problema observado;

21113, Contato do profissional do TST responsavel pela solicitagdo do atendimento;

21114, Nivel de severidade do chamado.

Os Niveis de Servigos Exigidos (NSE), para os itens 1, 2 e 12, serdo classificados

conforme as severidades a seguir:

21121. Severidade ALTA: esse nivel de severidade é aplicado quando ha a
indisponibilidade do uso do(s) equipamento(s) ou do software. Para este nivel
de severidade o prazo de atendimento sera de 2 (duas) horas e de 4 (quatro)
horas para a solugao definitiva;

21122 Severidade MEDIA: esse nivel de severidade ¢ aplicado quando ha falha,
simultanea ou ndo do uso do(s) equipamento(s) ou do software, estando
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ainda disponiveis, porém apresentando problemas. Para este nivel de
severidade o prazo de atendimento sera de 4 (quatro) horas e de 12 (doze)
horas para a solugao definitiva;

21123, Severidade BAIXA: esse nivel de severidade é aplicado quando o
equipamento ou o software apresentar desempenho degradado ou sinal de
alerta, mas sem afetar o uso dos sistemas. Para este nivel de severidade o

prazo de atendimento sera de 8 (oito) horas e de 24 (vinte e quatro) horas
para a solugao definitiva;

21124. INFORMACAO: Solicitagio de informages relacionadas & instalagéo,
configuragdo ou recursos do equipamento e/ou software. Inicio de
atendimento sera de 24 (vinte e quatro) horas e de 10 (dez) dias uteis para a
solugéo definitiva.

Para os itens 3, 4 e 5, a Contratada devera solucionar quaisquer problemas de

inoperancia ou falha no equipamento, por meio de reparo ou reposi¢éo de pega em, no

maximo, 48 (quarenta e oito) horas corridas, contadas a partir da hora de inicio do
atendimento.

21131, Caso o equipamento ndo possa ser recuperado, a Contratada devera
fornecer equipamento igual ou superior no prazo de 72 (setenta e duas)
horas, corridas, a contar do fim do prazo anterior.

21132 Caso o problema seja solucionado por meio de reparo ou substituicédo de
peca € 0 mesmo equipamento volte a apresentar problemas, mesmo que
estes problemas ndo estejam relacionados a primeira ocorréncia, 0
equipamento devera ser substituido por um equipamento novo, de igual
modelo ou superior.

O atendimento aos chamados de severidade ALTA deverd ser realizado on-site,

quando solicitado pela equipe técnica do Contratante e ndo podera ser interrompido

até o completo restabelecimento do servigo, mesmo que se estendam para periodos
noturnos, sabados, domingos e feriados. Neste caso, ndo poderdo acarretar custos
adicionais ao TST. A interrupgéo do suporte de um chamado desse tipo de severidade
pela Contratada, e que ndo tenha sido previamente autorizado pela equipe do

Contratante podera ensejar em aplicagdo de penalidades previstas;

Os chamados classificados com severidade MEDIA, quando ndo solucionados no

prazo definido, poderdo ser automaticamente escolados para a severidade ALTA,

sendo que os prazos de atendimento e solugao definitiva do problema, bem como

penalidades previstas, serdo automaticamente ajustados para o novo nivel. A

interrupgao do suporte de um chamado desse tipo de severidade pela Contratada, e

que néo tenha sido previamente autorizado pela equipe técnica do Contratante, podera

ensejar em aplicagao de penalidades previstas;
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Os chamados terdo origem em decorréncia de qualquer problema detectado pela
equipe técnica do Contratante e que esteja prejudicando o pleno funcionamento do
equipamento, inclusive problemas relacionados a instalagé@o, configuragédo ou mau
funcionamento;

Ao final de cada atendimento solicitado, troca de equipamento provisério ou definitivo,
configuragdo, manutengdo ou instalagdo, a Contratada emitird um relatorio de
atendimento com todas as informages relevantes ao servigo solicitado;

Apbs a conclusdo do servigo a Contratada comunicard o fato a equipe técnica do
Contratante e solicitard autorizagéo para o fechamento do chamado. Caso a equipe
técnica do Contratante ndo confirme a solugéo definitiva do problema, o chamado
permanecera aberto até que seja efetivamente solucionado pela Contratada. Nesse
caso a equipe técnica do Contratante fornecera as pendéncias relativas ao chamado
aberto;

Por necessidade excepcional de servigo, a equipe técnica do Contratante também
podera solicitar a escalagdo de chamado para niveis superiores de severidade. Nesse
caso, a escalagao devera ser justificada e os prazos dos chamados passarao a contar
do inicio novamente;

Sempre que houver quebra dos niveis de servigo exigidos, o TST emitira notificagéo a
Contratada, que tera o prazo de, no maximo, 5 (cinco) dias corridos e contados a partir
do recebimento da notificagdo para apresentar as justificativas para as falhas
verificadas;

Caso ndo haja manifestacdo dentro desse prazo ou caso o TST entenda serem
improcedentes as justificativas apresentadas, seré iniciado processo de aplicagéo de
penalidades previstas, conforme o nivel de servigo transgredido;

A Contratante podera abrir chamados de manutengéo diretamente no Fabricante, sem
a necessidade de consulta prévia e/ou qualquer liberagéo por parte da Contratada;

N&o havera limite para abertura de chamados, sejam de duvidas/configuragdes e/ou
resolucao de problemas de hardware ou software;

Devera ser garantido ao Contratante o acesso ao site do fabricante dos equipamentos
e softwares. Esse acesso deve permitir consultas a quaisquer bases de dados
disponiveis para usuarios, relacionados aos equipamentos e softwares especificados,
além de permitir downloads de quaisquer atualizagdes de software ou documentagéo
do produto;

Cabera a Contratada apresentar solugées definitivas para os problemas apresentados,
inclusive problemas relacionados com instalagéo, configuragéo e atualizagéo, dentro
dos prazos e condigdes estabelecidas neste documento;

A Contratada informaré o numero do chamado no ato da comunicagao efetuada pela
equipe técnica do Contratante que servird de referéncia para acompanhamento,
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inclusive apos o encerramento do chamado. O numero do chamado devera ser
informado dentro do prazo para atendimento estabelecido nos niveis de servigo
exigidos (NSE);

2127. O fornecedor devera assegurar a garantia dos equipamentos, seja por meio da rede
mantida pelo préprio fabricante ou por meio de rede por ele credenciada, sendo, em
todo caso, capaz de atender no local de entrega dos equipamentos com, no minimo,
um estabelecimento técnico;

2128. O servigo de garantia on-site podera utilizar apenas pegas e componentes originais
salvo nos casos fundamentados por escrito e aceitos pelo Contratante;

2129. O término do reparo do equipamento ndo podera ultrapassar o prazo previsto, caso
contrario, a Contratada devera providenciar a colocagéo de equipamento equivalente
ou de superior configuragdo, em perfeitas condi¢des de uso, como backup, até que
seja sanado o defeito do equipamento. O prazo méximo para o backup permanecer no
Tribunal ndo devera ser superior a 30 (trinta) dias;

2130. A abertura de chamados seré efetuada por correio eletrénico e por telefone 0800 ou
com numero de DDD igual ao da localidade do contratante. Em ambos os casos, o
atendimento deve ser efetuado em Lingua Portuguesa;

2131, Na abertura do chamado, a Contratada devera fornecer um nimero de registro para
acompanhamento de cada equipamento;

2132 O inicio de atendimento e da resolugdo do servico de garantia sera a hora da
comunicagdo feita pelo Contratante a Contratada, conforme sistema de registro do
préprio do solicitante.

2133, O nicio da contagem do prazo de suporte técnico para os itens 1 e 2 se inicia apds o
recebimento definitivo do item 13.

A Concedente assumira toda e exclusiva responsabilidade pela qualidade dos itens fornecidos,

nao se admitindo que sejam atribuidos a técnicos ou a fornecedores os énus de quaisquer

problemas que porventura venham a ocorrer.

Os servigos de assisténcia técnica deveréo ser prestados por técnicos credenciados e pagos

pela Concedente, correndo por sua conta e responsabilidade o deslocamento desses técnicos

aos locais de atendimento.

Caso o atendimento do chamado e/ou a execugéo do servigo de assisténcia técnica nao sejam

realizados dentro do prazo, a Concedente ficara sujeita a multa estabelecida neste termo de

garantia e no edital da licitagao correspondente.

A Concedente garante a existéncia de pegas e componentes para reposi¢ao durante o periodo

de garantia.

AS GARANTIAS LEGAL E/OU CONTRATUAL NAO COBREM:

Produtos ou pegas que tenham sido danificados em consequéncia de remogao ou manuseio por

pessoas nao autorizadas;
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Pecgas sujeitas ao desgaste natural, descartaveis ou consumiveis, bem como a mao-de-obra
utilizada na aplicagao das pegas e as consequéncias advindas dessas ocorréncias.

AS GARANTIAS LEGAL E/OU CONTRATUAL FICAM AUTOMATICAMENTE INVALIDADAS
SE:

O produto tiver sofrido alteragdes ou modificagdes estéticas e/ou funcionais, bem como tiver sido
realizado conserto por pessoas ou entidades nao credenciadas pela Concedente;

Os defeitos forem provocados pela utilizagdo de material ou pegas fora das especificagoes.
SANCAO POR DESCUMPRIMENTO DAS OBRIGAGOES CONTRATUAIS

O atraso injustificado na conclusdo dos servigos implicara multa correspondente a 1% (um por
cento) por dia de atraso, calculado sobre o valor do objeto em atraso, até o limite de 30% (trinta
por cento) do respectivo valor total.

Na hipdtese mencionada no item anterior, 0 atraso injustificado por periodo superior a 30 (trinta)
dias caracterizara o descumprimento total da obrigagdo, punivel com a sangao prevista no item
18.1 do edital da licitagao, como também a inexecugao total do contrato, caso esteja vigente.
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