PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO

TRIBUNAL SUPERIOR DO TRABALHO
Edital do Pregao Eletronico n.° 125/2018

(Regido pela Lei Complementar 123/06, pela Lei 10.520/02, pelos Decretos 5.450/05 e
8.538/15 e subsidiariamente pelas Leis 8.078/90, 8.666/93, 9.784/99 e alteragoes).

Objeto: Contratagio de solugédo de antispam com servigo de suporte técnico.

Data de abertura da sessao publica:
21/12/2018 as 14h no sitio www.comprasgovernamentais.gov.br

Processo: Tipo: Exclusiva ME/EPP? | Kooorva 48 Sof8
502.730/2018-8 Menor Prego [(1Sim XINao 0Sim XN&o
Valor total estimado: 50 d Vistoria prévia?
R$ 251.040,00 Apresentagdo de | o igaigria;
- = amostra? .
Regime de execugao: . < U Facultativa;

. (0Sim XINao - .
Empreitada por preco global. XINao se aplica.
Pedidos de esclarecimento: Impugnagdes:

Até as 19h de 18/12/2018. Até as 19h de 19/12/2018.

Os pedidos de esclarecimento e as impugnagoes referentes a este procedimento devem ser
encaminhados exclusivamente por meio eletrénico via internet, para o endereco
cpl@tst.jus.br, conforme o art. 19 do Decreto 5.450/05.

Documentos de habilitagio: (veja secéo 8)

Requisitos basicos: Requisitos especificos:

1. SICAF* ou documentos equivalentes; Apresentacao de, pelo menos, um

2. Comprovacdo de capital social n&o |atestado de capacidade técnica compativel
inferior a 10%, quando o indice de|com o objeto desta licitacao.
liguidez corrente for igual ou inferior a 1.
*Serda emitido pelo pregoeiro durante a
sessdo publica.

Enderego da Coordenadoria de Licitagdes e Contratos: SAFS quadra 8,
conjunto A, bloco A, sala 332. Brasilia — DF. CEP: 70070-943.
Retire o edital e acompanhe esta licitagio e seus atos na internet pelos portais
www.tst.jus.br e www.comprasgovernamentais.qov.br

—[-\\{AS“P\\ - ' M,

/ arcos Franmgy, Soares ustavo Pereira de Miranda
Coordengdor de Licitagoes e Contratos Supervisor SAACPL

COORDENADORIA DE LICITAGOES E CONTRATOS — CLCON/TST
Processo n.° 502.730/2018-8 gpm
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1. Objeto da Licitagao

11. O objeto deste certame € a contratacdo de solucdo de antispam (licenciamento) e
servico de suporte técnico, CATSER: 26972, conforme especificado na tabela abaixo e
nos termos e condi¢cfes constantes neste edital e seus anexos.

Grupol-—ltensle?2
Valor total
Item Especificacao Unidade | Quantidade | estimado
R$
1 SoIEJ(;,ao de antispam (licenciamento) pelo| Caixa 4.500 205.020,00
periodo de 12 (doze) meses. postal
5 Servlgo de suport(Na tecnlcq e atualizacdo de Més 12 46.020,00
versao para a solucédo de antispam.
12. E parte integrante deste edital o Termo de Referéncia, cujo anexo é:
121 Anexo | — Especifica¢des técnicas do objeto.

13. O equipamento de hardware que porventura seja parte da solucdo devera ser
acondicionado em embalagem original lacrada, com a identificagdo do produto,
fazendo constar sua descri¢do e incluindo o nome do fabricante, a marca ou modelo e
outras especificacdes de acordo com suas caracteristicas.

2. Condicdes para Participagao

21. Poderéo participar deste pregdo os interessados que atenderem a todas as exigéncias

constantes deste edital, que estiverem previamente credenciados perante a Secretaria

de Logistica e Tecnologia da Informacao do Ministério do Planejamento, Orgcamento e

Gestao, provedor do sistema eletrénico, cuja comunicagao se da pela Internet.

211 Para ter acesso ao sistema eletrdnico, os interessados em participar do
pregdo deverdo dispor de chave de identificacdo e senha que poderdo ser
utiizadas em qualquer pregado eletrénico, salvo quando cancelada por
solicitagdo do credenciado ou em virtude de seu descadastramento perante o
SICAF.

212 O uso da senha de acesso pelo licitante é de sua inteira responsabilidade
bem assim quaisquer transacfes efetuadas diretamente ou por seu
representante, e nao cabera ao provedor do sistema ou ao TST a
responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

213 A perda da senha ou a quebra do sigilo deverdo ser comunicadas

imediatamente ao provedor do sistema para imediato bloqueio de acesso.

COORDENADORIA DE LICITACOES E CONTRATOS — CLCON/TST
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214 O credenciamento perante o provedor do sistema implica a responsabilidade
legal do licitante e a presuncdo de sua capacidade técnica para realizacao
das transacdes inerentes ao pregao eletrénico.

Ficam impedidos de participar desta licitaco:

221, Os interessados que se encontrem sob faléncia, concurso de credores,
dissolucdo, liquidacdo ou em regime de consércio, qualquer que seja sua
forma de constituicdo e as empresas estrangeiras que nao funcionem no pais;

222. Aqueles que tenham sido declarados inidéneos para licitar ou contratar com a
Administracdo Publica ou punidos com suspensdo do direito de licitar e
contratar pelo TST, com base na Lei n.° 8.666/1993; ou impedidos de licitar e
contratar com a Unido, com base na Lei n.° 10.520/2002 (TCU Acérdaos
842/2013, 3439/2012, 3243/2012 e 2242/2013, todos do Plenério).

223. A pessoa juridica cujo(s) socio(s) que compde(m) seu quadro societario
incorra(m) na vedacdo constante do inciso VI do art. 2° da Resolugdo CNJ
712005, acrescentado pela Resolucdo CNJ 229/2016.

O pregoeiro realizara consulta ao Cadastro Nacional de Empresas Inidéneas e

Suspensas (CEIS) e ao Cadastro Nacional de Condenag¢des Civeis por Ato de

Improbidade Administrativa e Inelegibilidade (CNIA), emitindo as certidbes respectivas,

a fim de evitar a contratacdo de empresas que tenham sofrido penalidades que

obstem a celebrag&o do contrato pretendido.

Credenciamento dos Representantes

O credenciamento do licitante, bem assim a sua manutenc¢éo, dependera de registro
atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
conforme disposto no 8 2° do art. 3° do Decreto n.° 5.450/05.

311 Caberd ao licitante interessado em participar do pregao eletrdnico credenciar-

se no SICAF, conforme disposto no inciso | do art. 13 do Decreto 5.450/05.

O licitante sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletrénico e assumira como firmes e verdadeiras suas propostas e

lances.

Forma de Apresentacao da Proposta

As propostas deverdo ser formuladas e encaminhadas exclusivamente por meio do
sistema eletrénico, respeitados o0s prazos nele estipulados, e consignar no(s) campo(s)
apropriado(s) do sistema o preco total, expresso em reais, incluindo todos os
impostos, taxas, fretes, e demais encargos indispensaveis ao perfeito cumprimento

das obrigacdes contratuais.

COORDENADORIA DE LICITACOES E CONTRATOS — CLCON/TST
Processo n.° 502.730/2018-8 gpm



4.3.

44.

45.

4.6.

4.7.

438.

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO
Pregdo n.° 125/2018 — Pag. 4
Versédo: 10/12/2018 14:13

Os interessados deverdo cotar todos os itens do grupo , sob pena de

desclassificacao.

A proposta devera ainda especificar, quando cabiveis, nos campos apropriados do

sistema: marca, modelo, fabricante, e demais referéncias que identifiquem o produto

cotado, ficando o proponente, em caso de omisséo, obrigado a fornecer o bem

indicado pelo TST.

No campo “Descricdo Detalhada do Objeto Ofertado” devem ser incluidas todas as

informacfes necesséarias ao perfeito detalhamento do objeto e, ainda, as seguintes

informac®es relativas a proposta, cuja omissao e/ou contrariedade implica a aceitacao

dos prazos indicados:

44.1. Prazo de entrega do objeto de, nho maximo, trinta dias corridos contados da
assinatura do contrato;

44.2. Prazo de validade da proposta de, no minimo, noventa dias.

Serdo desclassificadas as propostas que comprovadamente cotarem objeto diverso

daquele requerido nesta licitagdo, que deixarem de cotar todos os itens do grupo

ou as que desatendam as exigéncias deste edital.

Os licitantes, no ato de envio de suas propostas, devem encaminhar, de forma virtual,

utilizando a funcionalidade existente no sistema de pregdo eletrénico, as seguintes

declaracdes:

46.1. Inexisténcia de fato superveniente que o impeca de participar do certame;

46.2. Cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal;

46.3. Concordancia com as condi¢Bes estabelecidas neste edital e que atende aos
requisitos de habilitacéo;

464. Atendimento aos requisitos do art. 3° da Lei Complementar n.° 123/2006, no
caso de microempresas e empresas de pequeno porte.

A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo, a

conformidade da proposta ou ao enquadramento como microempresa ou empresa de

pequeno porte sujeitara o licitante as sancdes previstas neste edital.

O licitante melhor classificado, apds a fase de lances, deverda encaminhar, ainda,

atendendo convocacdo do pregoeiro, declaracdo, conforme modelo do Anexo Il

(disponivel no seguinte link: http://bit.ly/decNEPIicit), a fim de resguardar este érgdo

quanto a prética de nepotismo vedada pela Resolucdo n°® 7, de 18/10/2005, com as
alterac@es introduzidas pela Resolucéo 229, de 22/06/2016.
481 O prazo para envio da referida declaragdo é de 2 horas, contado da

convocacdao, podendo ser prorrogado, a critério do pregoeiro.

COORDENADORIA DE LICITACOES E CONTRATOS — CLCON/TST
Processo n.° 502.730/2018-8 gpm



52.

53.

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO
Pregdo n.° 125/2018 — Pag. 5
Versédo: 10/12/2018 14:13

482. A Declaragdo deverd ser reapresentada no momento da assinatura do
contrato, firmada por todos os sécios que compdem o quadro societario do

licitante, conforme modelo constante do Anexo Il (http://bit.ly/decNEPcont).

Critério de Aceitabilidade dos Precos

Os precos deverdo ser cotados em reais, com duas casas decimais, sob pena de

serem truncados.

N&o serdo aceitas propostas cujos valores de cada um dos itens ou do grupo sejam

superiores aos valores estimados  ou com precos manifestamente inexequiveis.

521. Somente poderd ser considerado excessivo qualquer preco apds o
encerramento da etapa de lances e, quando formulada contraproposta pelo
Pregoeiro, apds sua recusa ou no caso de omissdo por parte do respectivo
proponente.

Considera-se inexequivel a proposta que, comprovadamente, for insuficiente para a

cobertura dos custos da contratacdo, apresente precos simbdlicos, irrisérios ou de

valor zero, incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo nao

tenha estabelecido limites minimos, exceto quando se referirem a materiais e

instalagBes de propriedade do proprio licitante, para os quais ele renuncie a parcela ou

a totalidade da remuneracao.

531 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para o item sera obrigatoria a realizagdo de
diligéncias para o exame da proposta.

532 O 6nus da prova da exequibilidade dos precos cotados incumbe ao autor da

proposta, no prazo de trés dias Uteis contados da notificagdo.

Sesséo Publica do Pregéao Eletrénico

A sessao publica deste pregdo eletrbnico, conduzida pelo pregoeiro desighado,

ocorrerd em data e hora indicadas exclusivamente no sistema eletronico e obedecera

ao rito estabelecido nos Decretos 5.450/05 e 8.538/15.

6.1.1. Por forca do disposto no art. 13, inciso IV do Decreto 5.450/2005, os licitantes
estdo obrigados a acompanhar as operacdes no sistema eletrénico durante a
licitacdo, responsabilizando-se pelo 6nus decorrente da perda de negocios
diante da inobservancia de mensagens emitidas pelo sistema ou de sua

desconexao.
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Aberta a sessdo publica, o pregoeiro verificard as propostas apresentadas e
desclassificard aquelas que estejam em desconformidade com o0s requisitos
estabelecidos neste edital.

6.2.1. O pregoeiro abrira todos os itens e procedera a andlise das propostas de
cada um deles.

6.2.2. A desclassificacdo de um anico item implicara a desclassificacdo da proposta
global.

6.2.3. A desclassificacdo de proposta serd sempre fundamentada e registrada no
sistema, com acompanhamento, em tempo real, por todos os participantes.

6.24. O desatendimento de exigéncias formais ndo essenciais ndo importara no
afastamento da Licitante, desde que seja possivel a afericdo da sua
gualificacdo e a exata compreensdo de sua proposta, durante a realizacao da
Sesséo Publica.

O sistema ordenard automaticamente somente as propostas classificadas pelo

pregoeiro, as quais participarao da fase de lances.

O pregoeiro dard inicio a fase competitiva, quando entdo os licitantes poderdo

encaminhar lances exclusivamente por meio do sistema eletrénico.

Os licitantes poderdo oferecer lances sucessivos e inferiores aos Ultimos por eles

ofertados e registrados pelo sistema, e caso haja dois ou mais lances iguais,

prevalecera aquele que for recebido e registrado primeiro.

Na fase de lances, a disputa seré por item e a classificacéo final sera pelo valor global

do grupo.

6.6.1. N&o se recomenda concentrar o esfor¢co de reducdo em apenas um dos itens
gue integram o grupo, pois a incompatibilidade de um deles com o respectivo
valor estimado pode levar a desclassificacdo da respectiva empresa
proponente, nos termos do item 7.4.1.

Na fase competitiva do pregdo, o intervalo entre os lances enviados pelo mesmo

licitante ndo podera ser inferior a 20 segundos, conforme IN SLTI/MPOG n.° 03, de

16/12/2011.

6.7.1. Os lances enviados em desacordo com o item anterior serdo descartados
automaticamente pelo sistema.

A cada lance ofertado por item, o Sistema atualizara automaticamente o valor global

do grupo.

6.8.1. A empresa que ofertar o menor valor global para o grupo sera classificada em

primeiro lugar pelo critério de Julgamento por Preco Global — Lote.
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Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado que tenha sido apresentado pelos demais
licitantes, vedada a identificacdo do detentor do lance.

A etapa de lances da sessé&o publica sera encerrada por decisdo do pregoeiro.

O sistema eletrénico encaminharé aviso de fechamento iminente dos lances, apés o
gue transcorrerd periodo de tempo de até trinta minutos, aleatoriamente determinado,
no fim do qual ser4 automaticamente encerrada a recepcao de lances.

No caso de desconexdo do pregoeiro durante a etapa de lances, se 0 sistema
eletrbnico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos,
sem prejuizo dos atos realizados.

Se estiverem participando do certame microempresas e empresas de pequeno
porte, sera observada a disciplina estabelecida nos artigos 44 e 45 da Lei

Complementar 123/06, regulamentados pelo art. 5°do  Decreto 8.538/15.

Julgamento das Propostas e Habilitacao

Encerrada a etapa de lances, e de posse da Declaracdo de que trata o item 4.8, o

pregoeiro examinara a(s) proposta(s) classificada(s) em primeiro lugar e observara os

seguintes requisitos:

711 A conformidade da(s) proposta(s) com as especificacdes do objeto;

712 A compatibilidade do preco ofertado em relagédo ao estimado.

As propostas que resultarem precos manifestamente inexequiveis serdo

desclassificadas.

721 Consideram-se precos manifestamente inexequiveis aqueles que,
comprovadamente, forem insuficientes para a cobertura dos custos
decorrentes da contratagéo pretendida.

722 Se houver indicios de inexequibilidade da proposta de preco, ou em caso de
necessidade de esclarecimentos complementares, poderdo ser efetuadas
outras diligéncias.

Examinada(s) a(s) proposta(s) classificada(s) em primeiro lugar, quanto ao objeto e

valor, cabera ao pregoeiro decidir motivadamente a respeito da sua aceitabilidade.

O pregoeiro realizar4 a aceitacdo da proposta para 0 grupo, sendo impossivel

aceitar parte dos itens.

74.1. O preco ofertado final de cada item que integra o grupo nao pode ser superior
ao valor estimado para a respectiva contratacao.

O pregoeiro podera encaminhar contraproposta ao licitante que tenha apresentado

lance mais vantajoso pelo sistema eletrénico, para que seja obtida melhor proposta,
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observado o critério de julgamento, sendo inadmissivel negociar condi¢des diferentes

daquelas previstas no edital.

751 A negociacdo sera realizada exclusivamente pelo canal de comunicagéo
(chat) existente no sistema e poderd ser acompanhada pelos demais
licitantes.

Em seguida, o pregoeiro verificara a habilitacdo do licitante conforme disposi¢cdes do

edital.

Constatado o atendimento pleno das exigéncias contidas no edital, o proponente sera

declarado vencedor.

Se a proposta nao for aceita ou se o licitante ndo atender as exigéncias habilitadoras,

em descumprimento dos requisitos estabelecidos neste edital, a proposta sera

desclassificada e o pregoeiro examinara as propostas subsequentes, na ordem de
classificacdo, até a obtencéo de uma que atenda ao edital.

Sera desconsiderada qualquer oferta de vantagem nao prevista neste edital.

O pregoeiro, em qualquer fase do procedimento, podera promover diligéncias julgadas

necessarias a analise das propostas e da documentacdo, e os licitantes deverao

atender as solicitagbes no prazo por ele estipulado, contado do recebimento da
notificacéo.

Se um dos licitantes estiver impedido de participar em licitacbes ou tiver sido

declarado inidéneo para licitar e contratar com a Administragédo Publica, sera afastado

do certame sem prejuizo das sancdes legais cabiveis.

No julgamento da habilitagdo e das propostas, 0 pregoeiro podera sanar erros ou

falhas que ndo alterem a substancia das propostas e dos documentos, nem sua

validade juridica, mediante despacho fundamentado registrado em ata e acessivel a

todos, e Ihes atribuird validade e eficacia para fins de habilitagédo e classificagédo.

A(s) empresa(s) vencedora(s) do certame somente dev era(do) encaminhar

proposta(s), declaracbes ou quaisquer outros docume ntos se expressamente

solicitado pelo pregoeiro, mediante notificacdo efe tuada pelo canal de
comunicacao ( chat), sob pena de serem descartados.

O sistema eletrdnico produzira automaticamente ata circunstanciada da sesséo

publica imediatamente apds seu encerramento, a qual ficara acessivel no Portal de

Compras do Governo Federal (www.comprasgovernamentais.gov.br) e nela serdo

registradas as ocorréncias relevantes.
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Requisitos de Habilitagao dos Licitantes

A habilitag@o sera verificada por meio do SICAF, nos documentos por ele abrangidos,

podendo os licitantes deixar de apresentar os documentos de habilitacdo que ja

constem do referido Sistema de Cadastramento.

A habilitacdo no que tange a regularidade fiscal far-se-4 com a verificacdo de que o

licitante est&4 em situacao regular perante a Fazenda Nacional, a Seguridade Social e 0

Fundo de Garantia do Tempo de Servico — FGTS, e as Fazendas Estaduais e

Municipais, quando for o caso.

A regularidade trabalhista do licitante deverd ser comprovada mediante certiddo

negativa, provando a inexisténcia de débitos inadimplidos perante a Justica do

Trabalho, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada

pelo Decreto-Lei n.° 5.452, de 1° de maio de 1943, a qual sera emitida pelo Pregoeiro

no sitio do TST durante a sesséo publica.

Para comprovacdo da qualificagdo econdmico-financeira , sera exigido indice de

Liquidez Corrente (ILC) superior a um. Se o balanco patrimonial cadastrado no SICAF

estiver vencido, o licitante devera apresentar Balanco Patrimonial e demonstracdes

contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, em
que sejam nomeados os valores do ativo circulante (AC) e do passivo circulante (PC),

de modo a extrair-se indice de Liquidez Corrente (ILC) superior a um, vedada a

substituicdo por balancetes ou balancos provisorios.

841 As empresas que apresentarem ILC igual ou menor do que um quando de
sua habilitagdo, em vista dos riscos para a administracdo, deverdo comprovar
capital social no valor minimo de dez por cento do valor da contratacdo
resultante da licitagdo, admitida a atualizacdo para a data de apresentacdo da
proposta mediante indices oficiais.

84.2. Serdo considerados aceitos, na forma da lei, balanco patrimonial e
demonstra¢cBes contabeis assim apresentados:

8421 Publicados em Diario Oficial ou;

84.22. Publicados em jornal de grande circulacdo ou;

84.23. Registrados na Junta Comercial da sede ou domicilio da licitante ou;

84.24. Por copia do Livro Diario autenticado pela Junta Comercial da sede
ou do domicilio da licitante, na forma da IN 65 do Departamento
Nacional do Registro do Comércio — DNRC, de 1.°-08-97, art. 6°,
junto com o original do Diario para cotejo pelo pregoeiro ou
acompanhada obrigatoriamente da cépia dos Termos de Abertura e

de Encerramento.
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843 As empresas com menos de um exercicio financeiro devem cumprir a
exigéncia deste item mediante apresentacdo de Balanco de Abertura ou do
ultimo Balango Patrimonial levantado, conforme o caso.

844. Nao sera exigido das microempresas ou das empresas de pequeno porte a
apresentacdo do indice mencionado no item 8.4, ficando dispensadas de
apresentar o balanco patrimonial do ultimo exercicio social, conforme previsto
no artigo 3°, do Decreto n°® 8.538/2015.

8441 Neste caso, a qualificacdo econdmico-financeira poderd ser
comprovada por meio do contrato social, ou da certiddo simplificada
emitida pela junta comercial, demonstrando um capital social minimo
nao inferior a 10% do valor total da proposta aceita.

85. A qualificacdo técnica serd comprovada mediante apresentacao de, pelo menos, um
atestado de capacidade técnica compativel com o objeto desta licitacéo.

851 A empresa cujos dados cadastrais no SICAF incluam a prestacdo de servico
compativel com o objeto licitado tera sua capacidade técnica presumida e
ficard, a critério do pregoeiro, dispensada da apresentacdo do atestado de
capacidade técnica.

852 Caso entenda necessario, o pregoeiro, por meio de diligéncia, podera solicitar
ao licitante a comprovagdo da legitimidade dos atestados apresentados,
devendo o licitante disponibilizar todas as informacdes pertinentes,
apresentando, dentre outros documentos, copia do contrato que deu suporte
a contratacao, enderecgo atual da contratante e local em que foram prestados
0S Servicgos.

86. Disposi¢coes gerais sobre habilitaco:

86.1. Os licitantes que estiverem em situacdo regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF pod erdo deixar de
apresentar os documentos referentes a HABILITACAO J URIDICA,
QUALIFICACAO ECONOMICO-FINANCEIRA, REGULARIDADE FIS CAL e
TRABALHISTA.

86.2 Os documentos exigidos para habilitacdo que ndo estejam contemplados no
SICAF, e quando houver necessidade de envio de anexos, deverdo ser
encaminhados de forma virtual, utilizando a funcionalidade de convocacao de
anexos existente no sistema de pregdo eletrénico, no prazo de duas horas
contada da solicitacdo do Pregoeiro, e apresentados no original ou por copia

autenticada em dois dias Uteis apds o encerramento da sessao publica.
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8621 Comprovada a impossibilidade de envio por meio da referida
ferramenta, a critério do Pregoeiro, podera ser utilizada outra forma
de envio.

86.22. O prazo para envio podera ser prorrogado por mais uma hora, a
critério do Pregoeiro, desde que solicitado e justificado pelo
interessado no chat da sessdo publica ou por e-mail antes de
expirado o prazo inicial estabelecido.

86.3. Para fins de habilitacdo, a verificacdo pelo 6rgdo promotor do certame nos
portais oficiais de 6rgdos e entidades emissores de certiddes constitui meio
legal de prova.

8.64. Se a documentacdo de habilitacdo ndo estiver completa e correta, ou
contrariar qualquer dispositivo deste edital, podera o pregoeiro considerar o
proponente inabilitado.

86.5. Caso o licitante seja inabilitado por irregularidade constatada quando da
consulta no SICAF, e comprovar, exclusivamente mediante apresentacdo do
Recibo de Solicitacdo de Servico — RSS, nos termos do art. 37 da IN
SLTI/MPOG n.° 02, de 11/10/2010, ter entregado a documentacdo a sua
Unidade Cadastradora no prazo regulamentar, o pregoeiro suspendera os
trabalhos para proceder diligéncia, na forma estabelecida no § 3° do art. 43 da
Lei n.° 8.666/1993.

8.6.6. Os documentos deverdo ter validade expressa ou estabelecida em lei,
admitidos como vaélidos, no caso de omissdo, os emitidos a menos de
noventa dias.

86.7. N&o serdo aceitos protocolos de entrega ou solicitacdo de documento em
substituicdo aos documentos requeridos no presente edital.

8.6.8. Os documentos apresentados com a validade expirada, se ndo for falta
sanavel, acarretardo a inabilitacdo do proponente.

8.6.9. Para as microempresas e empresas de pequeno porte, a comprovagéo
da regularidade fiscal e trabalhista observard a di  sciplina estabelecida
nos artigos 42 e 43 da Lei Complementar 123, de 14/ 12/06,
regulamentados pelo art. 4° do Decreto 8.538, de 06 /10/15, com as
alteracdes trazidas pelas Leis Complementares 147/2 014 e 155/2016.

86.10. No ato de assinatura do contrato sera exigida a comprovagao das condi¢cdes
de habilitacdo consignadas neste edital, as quais deverdo ser mantidas pela

Contratada durante a vigéncia contratual.
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Instrugcdes e Normas para Impugnacéo do Edital e Interposicao

de Recursos

Em até dois dias uteis antes da data fixada para abertura da sessdo publica,

qualquer pessoa podera impugnar o ato convocatdrio do pregao eletrbnico.

911 Caberd ao pregoeiro, auxiliado pelo setor responséavel pela elaboracdo do
edital, decidir sobre a impugnac¢ao no prazo de até vinte e quatro horas.

912 Acolhida a impugnacdo contra o ato convocatorio, sera definida e publicada
nova data para realizacao do certame.

Os pedidos de esclarecimento referentes ao processo licitatorio deverdo ser

enviados ao pregoeiro até trés dias Uteis anteriores a data fixada para abertura da

sessdo publica, exclusivamente por meio eletrdnico via Internet (e-mail), para o

endereco indicado na folha de rosto, em mensagens escritas que ndo podem conter

gualquer tipo de anexo , nem serem encaminhados apdés o horario de expediente

deste Tribunal, 19 horas, sob pena de serem descartadas, assim como as

impugnacfes que nao observarem as mesmas restricdes de forma e contetdo.

A formulagdo da proposta, sem impugnacdo tempestiva ao edital, implica a plena

aceitacao pelos interessados das condicdes nela estabelecidas.

Declarado o vencedor, qualquer licitante podera manifestar sua intengdo de recorrer

ao final da sessao publica, imediata e motivadamente, em campo proprio do sistema,

tendo trés dias para apresentar as razbes de recurso. Os demais licitantes ficam,

desde logo, notificados a apresentar contrarrazdes em igual prazo contado do término

do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a

defesa dos seus interesses.

O encaminhamento das razdes de recurso, bem assim das contrarrazdes, devera ser

efetuado somente por meio do sistema eletrdnico.

O recurso contra decisdo do Pregoeiro néo tera efeito suspensivo.

A falta de manifestacédo imediata e motivada do licitante quanto a intencdo de recorrer

importara a decadéncia desse direito e 0 pregoeiro estara autorizado a adjudicar o

objeto ao licitante declarado vencedor.

O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de

aproveitamento.

Se ndo reconsiderar sua decisdo, o0 pregoeiro submetera o recurso devidamente

informado a consideracdo da autoridade competente que proferird decisdo definitiva

antes da homologagé&o do procedimento.

Os autos do processo administrativo eletrbnico permanecerdo com vista franqueada

aos interessados, que deverao solicita-la pelo e-mail cpl@tst.jus.br.
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Prazos e Condicdes para Assinatura do Contrato

ApOs a homologagdo do resultado desta licitagdo, o TST convocara a empresa

adjudicatéria para retirar a nota de empenho e assinar o0 instrumento contratual,

guando sera exigida a comprovacao das condi¢cdes de habilitagdo consignadas no
edital e, no caso das Microempresas e Empresas de Pequeno Porte optantes pelo

Simples Nacional, devera ser entregue declaracdo de que € regularmente inscrita

neste sistema tributario, conforme inciso Xl do art. 4° e modelo constante no anexo IV

da Instrucdo Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

A convocacdo de que trata o item anterior devera ser atendida no prazo maximo de

dois dias uteis, prorrogavel uma Unica vez a critério do TST, sob pena de decair o

direito a contratacdo e de serem aplicadas as sanc¢des previstas no item 18.3 deste

edital.

A formalizacdo do contrato e a entrega da nota de empenho respectiva ficardo

diretamente condicionadas a assinatura do proprio contrato, e cabe a empresa fazer-

se representar por profissional habilitado a cotejar a minuta com o instrumento
obrigacional definitivo bem assim a firma-lo.

O exame a que alude o item anterior se dard no recinto do Tribunal e podera ser

utilizado todo o tempo necessario a andlise e conferéncia das pecas mencionadas,

inclusive fora do expediente normal de trabalho.

N&o serdo admitidos recursos, protestos, representacdes, ressalvas ou outra forma de

discordancia ou inconformismo a quaisquer tépicos do contrato que guardem absoluta

conformidade com sua minuta, em expressao e substancia.

Para seguranca da Administracdo quanto ao cumprimento das obriga¢cfes contratuais,

a adjudicatéria deverd optar, no montante de 5% do valor total do contrato, por uma

das seguintes modalidades de garantia:

106.1. Caucéo em dinheiro ou em titulos da divida publica, devendo estes ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custbddia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da
Fazenda;

106.2. seguro garantia;

106.3. fianca bancéria.

A Contratada devera providenciar a garantia contratual impreterivelmente em dez dias

Uteis contados da assinatura do contrato, prorrogaveis por igual periodo a critério do

Contratante desde que solicitado dentro do prazo inicial, sob pena de ser-lhe imputada

multa, conforme item 18.3.
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E de inteira responsabilidade da Contratada a renovacéo da garantia prestada, quando
couber, estando sua liberacdo condicionada ao término das obriga¢des contratuais
como TST.

Ao assinar o instrumento contratual e retirar a nota de empenho, a Contratada obriga-
se a prestar 0s servicos conforme especificagdes e condi¢cdes contidas neste edital e
na proposta apresentada, prevalecendo, no caso de divergéncia, as especificacdes e

condicdes do edital.

10.10. Quando o proponente vencedor ndo comprovar sua habilitacdo por ocasido da

11.
111

12.
12.1.

122,

assinatura do contrato ou recusar-se a assina-lo no prazo e condi¢des estabelecidos,
¢é facultado ao TST convocar os licitantes remanescentes, na ordem de classificacao,
para fazé-lo em igual prazo, apdés comprovada a habilitacdo e feita a negociacao, ou

revogar a licitacdo independentemente das sancdes previstas neste edital.

Vigéncia do Contrato

O prazo de vigéncia do contrato sera de 12 (doze) meses, contados da data da sua
assinatura, e podera ser prorrogado mediante termo aditivo por iguais e sucessivos
periodos até o limite de 48 (quarenta e oito) meses, com fundamento no art. 57, inc.
IV, da Lei n.° 8.666/93.

Fiscalizac&o da Execucao Contratual

A execucdo do objeto deste pregdo eletrbnico sera fiscalizada por um servidor, ou

comissdo de servidores, designados pela Administracdo, doravante denominado

Fiscalizacdo, com autoridade para exercer toda e qualquer agdo de orientagdo geral

durante a execucao contratual.

S&o atribuicdes da Fiscalizagéo, entre outras:

1221. Acompanhar, fiscalizar e atestar a execugdo contratual, bem assim indicar as
ocorréncias verificadas;

1222. Solicitar a Contratada e a seus prepostos ou obter da Administracao todas as
providéncias tempestivas necessarias ao bom andamento do contrato e
anexar aos autos cépia dos documentos que comprovem essas solicitacfes;

1223. Notificar a Contratada, por escrito, sobre imperfeicdes, falhas ou
irregularidades constatadas na execucdo do objeto para que sejam adotadas
as medidas corretivas necessarias;

1224. Manter organizado e atualizado um sistema de controle em que se registrem
as ocorréncias ou os servi¢cos descritos de forma analitica;

1225. Propor a aplicagdo de penalidades a Contratada e encaminhar a

Coordenadoria de Material e Logistica - CMLOG os documentos necessarios
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a instrugcdo de procedimentos para possivel aplicagdo de sancdes
administrativas.
A acdo da Fiscalizagcdo ndo exonera a Contratada de suas responsabilidades

contratuais.

Condicbes de Recebimento do Objeto da Licitacao

O licenciamento (item 1) sera recebido das seguintes formas:

1311 Proviséria, mediante termo circunstanciado, imediatamente apds a entrega
do objeto, para efeito de posterior verificacdo de sua conformidade;

1312 Definitiva, mediante termo circunstanciado, em até dez dias Uteis ap0s o
recebimento provisério e a verificacdo da perfeita execucdo das obrigacdes
contratuais, ocasido em que se fara constar o atesto da nota fiscal.

Os servicos de suporte técnico e atualizacdo de verséo (item 2) serdo recebidos das

seguintes formas:

1321 Proviso6ria, mediante termo circunstanciado, imediatamente apds a entrega
da nota fiscal referente aos servicos prestados no més anterior, para efeito de
posterior verificacdo de sua conformidade;

1322. Definitiva, mediante termo circunstanciado, em até dez dias Uteis apos o
recebimento provisério e a verificagdo da perfeita execucdo das obrigacdes
contratuais, ocasido em que se fara constar o atesto da nota fiscal.

Os servicos prestados em desconformidade com o especificado no instrumento

convocatério ou o indicado na proposta serdo rejeitados parcial ou totalmente,

conforme o caso, e a Contratada sera notificada e obrigada a refazé-los a suas
expensas, no prazo contratual estabelecido, sob pena de incorrer em atraso quanto ao
prazo de execucéo.

1331 Essa notificacdo suspende os prazos de recebimento e de pagamento até
gue a irregularidade seja sanada.

Independentemente da aceitacdo, a Contratada garantira a qualidade de cada produto

fornecido e estara obrigada a repor aquele que apresentar defeito no prazo

determinado pelo Contratante.

O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e

seguranca dos servicos prestados, nem a ético-profissional pela perfeita execucao

contratual, dentro dos limites estabelecidos pela lei.

Condicdes de Pagamento
O pagamento do licenciamento (item 1) serd efetuado em moeda corrente nacional,

em até dez dias Uteis apds o recebimento definitivo, mediante apresenta¢do da nota
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fiscal devidamente atestada pela Fiscalizacdo, sendo efetuada a retencéo na fonte dos

tributos e contribuicdes elencados na legislacéo aplicavel.

1411 Para os servicos de suporte técnico e atualizacdo de versdo (item 2), os
pagamentos serdo efetuados mensalmente, em moeda corrente nacional, em
até dez dias Uteis apos o recebimento definitivo de cada més, mediante
apresentacdo das notas fiscais devidamente atestadas pela Fiscalizacéo,
sendo efetuada a retencéo na fonte dos tributos e contribuigdes elencados na
legislacao aplicavel.

1412 As notas fiscais e os documentos exigidos no edital para fins de liquidacdo e
pagamento das despesas, deverdo ser entregues, exclusivamente, na
Coordenadoria de Material e Logistica do TST, situada no SAFS, quadra 8,
conjunto A, bloco A, térreo, sala T18, CEP 70070-943, Brasilia-DF, (61) 3043-
4080.

1413. A Nota Fiscal devera corresponder ao objeto recebido e a Fiscalizacdo, no
caso de divergéncia, especialmente quando houver adimplemento parcial,
devera notificar a Contratada a substitui-la em até trés dias uteis, com
suspenséao do prazo de pagamento.

A Contratada devera prestar todos os servigos solicitados, ndo havendo pagamento

em caso de entrega parcial até que ocorra o adimplemento total da obrigacgéo.

A retengdo dos tributos ndo sera efetuada caso a Contratada apresente, no ato de

assinatura do contrato ou entrega da nota de empenho, declaracdo de que é

regularmente inscrita no Regime Especial Unificado de Arrecadacdo de Tributos e

Contribuigdes devidos pelas Microempresas e Empresas de Pequeno Porte - Simples

Nacional, conforme exigido no inciso XI do art. 4° e modelo constante no anexo IV da

Instrucdo Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

O Contratante pagara a Contratada a atualizacdo monetéria sobre o valor devido entre

a data do adimplemento das obrigacdes contratuais e a do efetivo pagamento,

excluidos os periodos de caréncia para recebimento definitivo e liquidacdo das

despesas, previstos neste edital, e utilizara o indice publicado pela Fundacao Getulio

Vargas que represente o menor valor acumulado no periodo, desde que a Contratada

nao tenha sido responsavel, no todo ou em parte, pelo atraso no pagamento.

Reajustamento dos Precos

Os precos poderdo ser reajustados, respeitada a periodicidade minima de um ano a
contar da data da proposta ou do orcamento a que ela se refere ou da data do Ultimo
reajuste, limitada a variacdo do indice de Precos ao Consumidor Amplo - IPCA, ou de

outro indice que passe a substitui-lo, com base na seguinte férmula:
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I-1o0
R = - X P, onde:

a) para o primeiro reajuste:

R = reajuste procurado;

| = indice relativo ao més de reajuste;

lo = indice relativo ao més de apresentagdo da proposta;

P = preco atual dos servicos.
b) para os reajustes subsequentes:

R = reajuste procurado;

| = indice relativo ao més do novo reajuste;

lo = indice relativo ao més do ultimo reajuste efetuado;

P = preco do servigo atualizado até o ultimo reajuste efetuado.
Sob nenhuma hipétese ou alegacdo serd concedido reajuste retroativo a data em que
a Contratada legalmente faria jus se ela néo fizer o respectivo pedido de reajuste
dentro da vigéncia do contrato.
Na hipdtese de sobrevirem fatos imprevisiveis ou impeditivos da execucdo do
ajustado, poderd ser admitida a revisdo do valor pactuado, objetivando manter o
equilibrio econébmico-financeiro inicial do contrato.

O valor e a data do reajuste serdo informados mediante apostila.

Obrigacoes da Contratada

Executar os servicos e entregar a solu¢do objeto desta licitagcdo na forma e em prazo

ndo superior ao maximo estipulado neste edital.

1611  Por ocasido da entrega do objeto sera requerido o fornecimento da
documentacdo de suporte técnico e manutengdo, contendo as informacdes
necessarias para abertura dos chamados por telefone, sempre que possivel.

Reparar, corrigir, remover e substituir, a suas expensas, as partes do objeto deste

edital em que se verifiquem vicios, defeitos ou incorre¢des resultantes da execucéo

dos servicos.

Comunicar ao Contratante, por escrito, qualquer anormalidade referente a execucao

dos servigos, bem como atender prontamente as suas observacdes e exigéncias e

prestar os esclarecimentos solicitados.

Atender prontamente as solicitacdes da fiscalizacdo do contrato, inerentes ao objeto,

sem qualquer 6nus adicional para o 6rgao Contratante.

Cumprir todos 0s requisitos descritos no contrato, responsabilizando-se pelas

despesas de deslocamento de técnicos, diarias, hospedagem e demais gastos

relacionados com a equipe técnica, sem qualquer custo adicional para o Contratante.
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166. Respeitar o sistema de seguranca do Contratante e fornecer todas as informacdes
solicitadas por ele, relativas ao cumprimento do objeto.

16.7. Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas que
Ihe sejam impostas pelas autoridades.

168. Guardar inteiro sigilo dos servi¢cos contratados e dos dados processados, bem como
de toda e qualquer documentacdo gerada, reconhecendo serem esses de propriedade
e uso exclusivo do Contratante, sendo vedada, a Contratada, sua cessao, locacao ou
venda a terceiros.

16.9. Utilizar padrdes definidos em conjunto com o Tribunal (homenclaturas, metodologias,
etc.).

16.10. Manter o Contratante informado quanto a eventuais mudancas de endereco, telefone e
e-mail.

16.11. Manter, durante todo o periodo de execucdo contratual, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitacdo e qualificacédo exigidas.

16.12. Responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,
impostos, contribuicdes previdenciarias e quaisquer outras que forem devidas e
referentes aos servigos executados por seus empregados, 0s quais ndo tém nenhum
vinculo empregaticio com o TST.

16.13. Responder, integralmente, por perdas e danos que vier a causar diretamente ao TST
ou a terceiros em razdo de agdo ou omissdo, dolosa ou culposa, sua ou dos seus
prepostos, independentemente de outras cominagfes contratuais ou legais a que
estiver sujeita.

16.14. A Contratada ndo seré responsavel:

16.14.1. Por qualquer perda ou dano resultante de caso fortuito ou for¢ca maior;
16.142. Por quaisquer obrigacdes, responsabilidades, trabalhos ou servicos néo
previstos neste edital.

16.15. O TST ndo aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da

Contratada para terceiros, sejam fabricantes, representantes ou quaisquer outros.

17. Obrigacdes do TST
17.1. O TST, apds a assinatura do contrato, compromete-se a:
1711 Proporcionar todas as facilidades indispensaveis a boa execucdo das
obriga¢gBes contratuais, inclusive permitir o acesso dos funcionarios da
Contratada as dependéncias do TST, relacionadas a execucdo do objeto
deste edital;

1712. Promover os pagamentos nas condi¢des e dentro do prazo estipulado; e
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1713 Fornecer atestados de capacidade técnica, desde que atendidas as
obrigagbes contratuais. Os requerimentos deverdo ser protocolizados ou
enviados por correspondéncia para o Protocolo Geral do TST, localizado no
SAFS, quadra 08, conjunto A, bloco A, térreo, Brasilia-DF, CEP 70.070-943.

Sancgoes para o Caso de Inadimplemento

Fundamentado no artigo 28 do Decreto n.° 5.450/2005, ficara impedido de licitar e

contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco)

anos, garantido o direito & ampla defesa, sem prejuizo das multas previstas neste
edital e no contrato e das demais cominacdes legais, aquele que:

1811  NA&o assinar o contrato;

1812 Deixar de entregar documentacao exigida neste edital;

1813. Apresentar documentacao falsa;

1814. Ensejar o retardamento da execucdo do objeto;

1815. N&o mantiver a proposta;

1816. Falhar ou fraudar na execucédo contratual;

1817. Comportar-se de modo inidéneo;

1818. Fizer declaracéo falsa;

1819. Cometer fraude fiscal.

O atraso injustificado na execucdo contratual implicard multa correspondente a 1%

(um por cento) por dia de atraso, calculada sobre o valor do objeto em atraso, até o

limite de 30% (trinta por cento) do respectivo valor total.

1821 Nessa hipotese, o atraso injustificado por periodo superior a 30 (trinta) dias
caracterizara o descumprimento total da obrigacdo, punivel com a sancdo
prevista no item 18.1 deste edital, como também a inexecucdo total
contratual.

No caso de atraso ho cumprimento do prazo de assinatura do contrato, bem como de

apresentacdo da garantia contratual, assinalados nos itens 10.2 e 10.7 deste edital,

sera aplicada multa de 0,5% (cinco décimos por cento) ao dia sobre o valor total
contratado, até o limite de 15% (quinze por cento).

Caso a conclusédo do suporte técnico ultrapasse o prazo descrito neste instrumento,

sera aplicada multa de 1% (um por cento) do valor do objeto faturado na nota fiscal

entregue ao Contratante, por hora de atraso, para cada objeto em que houver atraso,
até o limite de 10% (dez por cento) do valor do contrato.

Poderdo ser aplicadas subsidiariamente as san¢fes de adverténcia, suspensao e

declaracéo de inidoneidade previstas nos artigos 86 e 87 da Lei n.® 8.666/93.
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. A penalidade de multa prevista nos itens 18.2, 18.3 e 18.4 podera ser substituida pela

penalidade de adverténcia, tendo em vista as circunstancias da execuc¢do contratual,
garantida a prévia defesa, na forma da lei.

A ndo manutencdo de todas as condi¢cdes de habilitacdo e qualificagdo exigidas na
licitacdo podera resultar na rescisdo do contrato, além das penalidades j& previstas em
lei, caso a Contratada néo regularize a situacdo no prazo de 30 dias.

As multas porventura aplicadas serdo descontadas dos pagamentos devidos pelo
TST, da garantia contratual ou cobradas diretamente da empresa, amigavel ou
judicialmente, e poderdo ser aplicadas cumulativamente com as demais sancdes
previstas neste tépico.

As penalidades serdo obrigatoriamente registradas no SICAF e sua aplicacdo sera
precedida da concessdo da oportunidade de ampla defesa para o adjudicatario, na

forma da lei.

18.10. Os prazos de adimplemento das obrigagBes contratadas admitem prorrogacdo nos

19.
19.1.
192,

193.

casos e condigbes especificados no 8§ 1° do art. 57 da Lei 8.666/93, em carater

excepcional, sem efeito suspensivo, devendo a solicitacdo ser encaminhada por

escrito, com antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se
documento comprobatério do alegado pela Contratada.

1810.1. Eventual pedido de prorrogacdo deverd ser encaminhado para o seguinte
endereco: Secdo de Gestdo de Contratos, Tribunal Superior do Trabalho,
SAFS, quadra 08, conjunto A, bloco A, térreo, sala T-18, Brasilia-DF, CEP
70.070-943, fones: (061) 3043-4096, e-mail: sgcon@tst.jus.br.

18102. Serdo considerados injustificados o0s atrasos ndao comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagdo da
justificativa ficaré a critério do Contratante.

18103. Em casos excepcionais, autorizados pelo Contratante, o documento

comprobatdrio do alegado podera acompanhar a entrega do objeto.

Generalidades

O CNPJ do TST ¢é 00.509.968/0001-48 e a UASG ¢é 080001.

Esta licitacdo podera ser revogada total ou parcialmente, sem que caiba indenizacéo
aos licitantes em consequéncia do ato, nos termos do art. 29 do Decreto 5.450/2005.
No curso da contratacdo, € admitida a fusdo, cisdo ou incorporacdo da empresa, bem
assim sua alteracao social, modificacdo da finalidade ou da estrutura, desde que nao
prejudigue a execucdo contratual, cabendo a Administracdo decidir pelo

prosseguimento ou rescisdo contratual.
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Em consonancia com a Resolugao 7, de 18 de outubro de 2005, do Conselho Nacional
da Justica, constante do Anexo |, € vedada a contratacdo de empresas que tenha em
seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de
direcdo ou no exercicio de fungBes administrativas, assim como de servidores
ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades situadas na linha hierdrquica da area encarregada da
licitacdo.

1941, A vedacdo constante no item anterior se estende as contratacdes cujo
procedimento licitatorio tenha sido deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam no exercicio dos
respectivos cargos e fungbes, assim como as licitacdes iniciadas até 6 (seis)
meses apoés a desincompatibilizacao.

E de responsabilidade do Proponente o conhecimento das caracteristicas dos servicos

relacionados no objeto desta licitacéo.

Em caso de discrepancia entre o Edital, seus anexos e os dados incluidos no sistema

Comprasnet, prevalecera a redacao do instrumento convocatorio.

Quaisquer outros elementos necessarios ao perfeito entendimento deste edital

poderéo ser obtidos na Coordenadoria de Licitagbes e Contratos, exclusivamente pelo

endereco eletrdnico cpl@tst.jus.br.

Esta licitagdo poder4d ser acompanhada pelos portais www.tstjus.br e

www.comprasgovernamentais.gov.br, onde s&o divulgados os prazos, consultas e

demais informagdes do certame.
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ANEXO |
RESOLUCAO N° 7, DE 18 DE OUTUBRO DE 2005

Art. 1°E vedada a pratica de nepotismo no ambito d e todos os 6rgédos do Poder Judiciario, sendo
nulos os atos assim caracterizados.

Art. 2°Constituem praticas de nepotismo, dentre ou tras:

| - 0 exercicio de cargo de provimento em comisséo ou de funcao gratificada, no ambito da jurisdicédo
de cada Tribunal ou Juizo, por cOnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados;

Il - o exercicio, em Tribunais ou Juizos diversos, de cargos de provimento em comissdo, ou de
funcBes gratificadas, por cdnjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de dois ou mais magistrados, ou de servidores investidos em
cargos de dire¢do ou de assessoramento, em circunstancias que caracterizem ajuste para burlar a
regra do inciso anterior mediante reciprocidade nas nomeac8es ou designacdes;

Il - o exercicio de cargo de provimento em comisséo ou de funcao gratificada, no ambito da jurisdicéo
de cada Tribunal ou Juizo, por cénjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de qualquer servidor investido em cargo de direcdo ou de
assessoramento;

IV - a contratacdo por tempo determinado para atender a necessidade temporaria de excepcional
interesse publico, de conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, bem como de qualquer
servidor investido em cargo de direcdo ou de assessoramento;

V - a contratacdo, em casos excepcionais de dispensa ou inexigibilidade de licitacdo, de pessoa
juridica da qual sejam socios cdnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, ou servidor
investido em cargo de direcdo e de assessoramento; (Redacdo dada pela Resolugcao n® 229, de
22.06.16)

VI - a contratacdo, independentemente da modalidade de licitacdo, de pessoa juridica que tenha em
seu quadro societario cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o
terceiro grau, inclusive, dos magistrados ocupantes de cargos de direcdo ou no exercicio de funcdes
administrativas, assim como de servidores ocupantes de cargos de direcéo, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area encarregada da
licitagdo. (Incluido pela Resolugéo n° 229, de 22.06.16)

§ 1° Ficam excepcionadas, nas hipéteses dos incisos I, Il e lll deste artigo, as nomeacdes ou
designacdes de servidores ocupantes de cargo de provimento efetivo das carreiras judiciarias,
admitidos por concurso publico, observada a compatibilidade do grau de escolaridade do cargo de
origem, a qualificacao profissional do servidor e a complexidade inerente ao cargo em comissao a ser
exercido, e que o outro servidor também seja titular de cargo de provimento efetivo das carreiras
judiciarias, vedada, em qualquer caso a nomeacdo ou designacdo para servir subordinado ao
magistrado ou servidor determinante da incompatibilidade. (Redacdo dada pela Resolugédo n° 181, de
17.10.13)

§ 2° A vedacao constante do inciso IV deste artigo ndo se aplica quando a contratacdo por tempo
determinado para atender a necessidade temporaria de excepcional interesse publico houver sido
precedida de regular processo seletivo, em cumprimento de preceito legal.

8§ 3° A vedacao constante do inciso VI deste artigo se estende as contrata¢cdes cujo procedimento
licitatério tenha sido deflagrado quando os magistrados e servidores geradores de incompatibilidade
estavam no exercicio dos respectivos cargos e fungfes, assim como as licitagcdes iniciadas até 6
(seis) meses apos a desincompatibilizacdo. (Incluido pela Resolucdo n° 229, de 22.06.16)

§ 4° A contratagdo de empresa pertencente a parente de magistrado ou servidor ndo abrangido pelas
hipteses expressas de nepotismo poderd ser vedada pelo tribunal, quando, no caso concreto,
identificar risco potencial de contaminac&o do processo licitatério. (Incluido pela Resolucao n° 229, de
22.06.16)
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Art. 3° E vedada a manutenc&o, aditamento ou prorrogacdo de contrato de prestacéo de servicos com
empresa que venha a contratar empregados que sejam cénjuges, companheiros ou parentes em
linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcéao
e de assessoramento, de membros ou juizes vinculados ao respectivo Tribunal contratante, devendo
tal condicdo constar expressamente dos editais de licitacdo. (Redacdo dada pela Resolucdo n°9, de
06.12.05)

Art. 4°O nomeado ou designado, antes da posse, dec larara por escrito ndo ter relacao familiar ou de
parentesco que importe pratica vedada na forma do artigo 2°

Art. 5° Os Presidentes dos Tribunais, dentro do pra zo de noventa dias, contado da publicacdo deste
ato, promoverdo a exoneragdo dos atuais ocupantes de cargos de provimento em comissdo e de
fungBes gratificadas, nas situacdes previstas no art. 2% comunicando a este Conselho.

Paragrafo tnico Os atos de exoneracgado produzirdo efeitos a contar de suas respectivas publicagées.

Art. 6°O Conselho Nacional de Justica, em cento e oitenta dias, com base nas informag¢fes colhidas
pela Comissdo de Estatistica, analisara a relacdo entre cargos de provimento efetivo e cargos de
provimento em comissao, em todos os Tribunais, visando a elaboracéo de politicas que privilegiem
mecanismos de acesso ao servico publico baseados em processos objetivos de afericdo de mérito.

Art. 7°Esta Resolucdo entra em vigor na data de su a publicacao.

Relacéo familiar

| - Cénjuge ou companheiro.

Il - Relacdo de parentesco até o 3° grau, inclusive.
I1.1 - Parentesco natural e civil.
a) pais - 1° grau
Ascendente b) avos - 2° grau
c) bisavos - 3° grau

Linha reta

a) filhos - 1° grau
Descendente | b) netos - 2° grau
c) bisnetos - 3° grau
a) irméos - 2° grau
b) tios e sobrinhos — 3° grau
I1.2 - Parentesco por afinidade

Linha colateral

a) sogros (pais do cénjuge ou companheiro) - 1° grau

b) padrasto ou madrasta - 1° grau

Ascendente ¢) padrasto ou madrasta do cénjuge ou companheiro - 1° grau

d) avés do cdnjuge ou companheiro - 2° grau

Linha reta e) bisavés do cdnjuge ou companheiro - 3° grau

a) genro ou nora (cénjuge ou companheiro dos filhos) - 1° grau

b) enteados (filhos do cénjuge ou companheiro) - 1° grau

¢) filhos dos enteados (netos do cénjuge ou companheiro) - 2° grau
d) netos dos enteados (bisnetos do cénjuge ou companheiro) - 3° grau
a) cunhados - 2° grau

b) tios e sobrinhos do cénjuge ou companheiro - 3° grau

Descendente

Linha colateral
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ANEXO Il

DECLARACAO

Identificacdo da Empresa:

Razao Social:
CNPJ:

Endereco:

Telefone:

Declaro, para fins de participagdo no Pregédo Eletrénico n.° 125/2018, nao
haver no quadro societério da empresa identificada acima cénjuge, companheiro ou parente
em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados
ocupantes de cargos de dire¢do ou no exercicio de fun¢gdes administrativas, assim como de
servidores ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades do Tribunal Superior do Trabalho situadas na linha hierarquica da
area encarregada da licitacao.

A presente Declaracdo abrange um periodo de seis meses anteriores a esta
data.

Local e data

Representante da empresa
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ANEXO Il

DECLARACAO

Identificacdo da Empresa:

Razao Social:
CNPJ:

Endereco:

Telefone:

Na condicdo de socio(s) da empresa identificada acima, para fins de
contratacdo decorrente do Pregédo Eletronico n.° 125/2018, declaro(amos) ndo incorrer na
vedagédo do inciso VI do art. 2° da Resolugdo CNJ 7/2005, acrescentado pela Resolugao
CNJ 229/2016.

A presente Declaracdo abrange um periodo de seis meses anteriores a esta
data.

Local e data

Sécio 1

Socio 2

Socio 3
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1. Definicao do Objeto

1.1 Contratacdo de solucdo de antispam (licenciamento) e servico de suporte técnico
pelo periodo de 12 (doze) meses.

Item Especificacio Unidade | Quantidade
11 Solugdo de antispam (licenciamento) pelo Caixa 4500
1 ' periodo de 12 (doze) meses. postal
Servico de suporte técnico e atualizacdo de R
1.2 x x - Més 12
versdo para a solucdo de antispam.

Classificacdo do Objeto: Manutencdo Corretiva/ Adaptativa e Sustentacdo de Softwares —
3.33.90.40.07

2. Fundamentac¢ao da Contratacao

2.1 Motivacado da Contratacao

Spam é o termo usado para referir-se as mensagens de e-mails ndo solicitadas que,
geralmente, sdo enviados para um grande numero de pessoas. Dentre os mais
comuns temos bulk que séo os e-mails com contetdo comercial e phishing que s&o
e-mail que tem por objetivo a obtencdo de informacdes pessoais como senhas e
dados pessoais.

O Contrato PRP-002/2016 trata da prestacéo de servigos de atualizacdo e expanséo
de licencas de software (incluindo versdo, assinaturas de virus, spam e demais
mecanismos de protecdo), suporte técnico e manutengdo para solugdo de filtragem
de correio eletrdnico Proofpoint Messaging Security Gateway (processo
administrativo n°® 500.148/2016-1). Foi assinado em 6/5/2016, com prazo de
vigéncia de 12 meses, podendo ser prorrogado até o limite de 60 (sessenta) meses,
conforme inciso Il do artigo 57 da Lei n° 8.666/1993.

Ainda referente a0 mesmo contrato (PRP-002/2016), foi assinado em 5/5/2017 o
primeiro termo aditivo ao contrato, onde a vigéncia foi prorrogada por 12 meses, a
contar de 6/5/2017 até 5/5/2018, nos termos do art. 57, inc. 1l, da Lei n° 8.666/93.
Entretanto, recebemos um comunicado de que a empresa contratada pelo TST foi
descredenciada da parceria com a fabricante da solugdo, o que significa que nao
sera possivel prorrogar o atual contrato, sendo necessaria uma nova contratacao.

Essa informacdo também foi confirmada a empresa Contratada, Sybex Comércio e
Servicos em Informéatica LTDA, que enviou um e-mail para a comissdao de
fiscalizacdo informando que a ProofPoint ndo ir4 atualizar as chaves dos contratos
ainda vigentes. Ambas as informacdes estdo acostadas no processo.

Desta forma, a contratacdo em questdo objetiva a ndo interrupcdo dos servigos do
contrato PRP-002/2016, isto &, tem por objetivo reduzir a exposi¢cdo do ambiente
computacional interno as ameacas advindas de mensagens eletronicas, tais como
spam, phishing, virus, entre outras, além de otimizar a utilizacdo do link de Internet
ao evitar o trafego de mensagens indesejadas. A ndo interrupcao do servico podera
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ser feita com a mesma solucdo ja instalada e por outra que atenda aos requisitos
técnicos especificados nestes estudos técnicos.

2.2 Objetivos a serem alcancados

Reduzir a exposi¢do do ambiente computacional interno as ameacas advindas de
mensagens eletrdnicas e otimizar a utilizacdo do link de Internet ao evitar o trafego de
mensagens indesejadas.

2.3 Beneficios diretos e indiretos resultantes da contratacgéo

Os beneficios diretos sdo a reducéo da exposicdo das maquinas de usuarios do TST as
mensagens maliciosas e de spam e os indiretos séo a otimizacdo do link de Internet,
menores riscos de seguranga ao ambiente computacional e uma melhor eficiéncia nas
tarefas desempenhadas pelos servidores do Tribunal.

2.4 Alinhamento entre a contratacdo e os planos estratégicos do TST e planos
estratégicos de Tecnologia da Informacao

A contratacdo de que trata este estudo estd alinhada com o Plano Estratégico de
Tecnologia da Informagcdo — PETIC (2015-2020) sob a perspectiva de “Pessoas e
Infraestrutura”, que trata da garantia da qualidade e disponibilidade dos recursos
tecnoldgicos de TIC adequados as demandas atendendo ao objetivo estratégico de
“Garantir a infraestrutura de TIC”.

A contratacdo também esta alinhada com o Plano Estratégico do TST — PEI (2015-
2020), mais especificamente no objetivo do TST “Garantir a infraestrutura e o
or¢amento”, que trata da melhoria da infraestrutura de TIC, dentre outras coisas.

2.5 Referéncia aos Estudos Preliminares de STIC realizados
Os estudos técnicos preliminares estdo acostados no processo.

2.6 Relacgdo entre a demanda prevista e a quantidade de cada item

A solucdo de filtragem de correio eletrénico implantada no TST possui licencas para
até 4.500 usudrios. Considerando que atualmente sdo utilizadas 4.094 licencas, o
quantitativo proposto por este estudo atende as necessidades do TST.

2.7 SolucBes similares disponiveis em outros 6rgdos e no Portal do Software
Publico Brasileiro

N&o ha solucdo similar disponivel no Portal do Software Pablico Brasileiro.

Um sistema de filtragem de correio eletrénico pode ser composto apenas pelo software
instalado em hardware de propriedade do TST quanto o hardware com o software,
ambos adquiridos da contratada, € utilizado para identificar e filtrar mensagens de e-
mail indesejadas. O objetivo, portanto, € analisar mensagens que sdo enviadas a um
determinado usuario e, com base em regras e verificacdo de diversos itens, determinar
se a mensagem € ou ndo SPAM para que seja bloqueada.
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2.8 Analise do mercado de Tecnologia da Informacédo e Comunicacao

O Tribunal Superior do Trabalho j& possui um sistema de filtragem de correio eletrénico
em operacdo com tecnologia atual, alta disponibilidade e capacidade suficiente para
atender os requisitos de seguranca especificados. Dentro deste contexto, analisamos o
mercado de Tecnologia da Informacdo e avaliamos a possibilidade de alternativas
relacionadas & manutencdo do servico de filtragem de correio eletrénico, conforme
consta nos estudos técnicos preliminares.

Além disso, consideremos o relatério do Gartner Magic Quadrant for Secure Email
Gateways, de junho de 2015, que avalia os atributos chave e a capacidade de execucao
de varios fabricantes de solugdes de filtragem de correio eletronico.

Dentre os fornecedores avaliados, a ProofPoint esta na lideranca. Segundo o Gartner, a
ProofPoint continua lider de mercado com investimentos em recursos inovadores e
aquisicdes corporativas para complementar sua capacidade empresarial, por exemplo,
Sendmail, Armorize Technologies e NetCitadel. Esta é a solucdo que foi adquirida pelo
TST e esta em producdo desde 2008. Contém todas as funcionalidades consideradas
requisitos técnicos para esta contratacéo.

Como, no momento, ndo ha previsao para uma mudanca de arquitetura para solugédo
100% em nuvem somente as solucGes da ProofPoint e da Cisco Systems atendem aos
requisitos técnicos.

2.9 Natureza do objeto a ser contratado

Solucdo de filtragem de contetdo de e-mail, servi¢o de suporte técnico e manutencao.
Trata-se de servigco comum, cujas caracteristicas sdo bem definidas e padronizadas no
mercado, com diversos fornecedores e produtos.

2.10 Justificativas para o parcelamento ou ndo da solucéo

O suporte técnico e o licenciamento sdo dependentes entre si e destinados a solucao
completa. Dessa forma nédo sera permitido o parcelamento do objeto.

2.11 Forma de adjudicacdo do objeto

A adjudicacdo deve ser feita a uma Unica empresa, haja vista que € economicamente
mais viavel, uma vez que as empresas podem fornecer um custo menor do suporte
técnico, por exemplo, se ela mesma fornecer as licencas. Em termos técnicos, as
fabricantes de solugdes de antispam fornecem suporte técnico e as licencas apenas a
empresas parceiras. Portanto, concluimos que a adjudicacdo global é o mais indicado.

2.12 Modalidade e tipo de licitagdo
Propomos que seja realizado pregao eletrdnico.

2.13 Impacto ambiental decorrente da contratagéo
N&o havera impacto ambiental decorrente da contratacgao.
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3. Modelo de execucao e gestao do contrato

3.1 Deveres e responsabilidades do Contratante

3.1.1 Proporcionar todas as facilidades indispensaveis ao bom cumprimento
das obrigagdes contratuais, inclusive permitir o livre acesso dos técnicos da
Contratada as dependéncias do Contratante relacionadas a execug@o do contrato.

3.1.2 Promover os pagamentos em moeda corrente nacional, mediante depdsito
na conta bancéria indicada pela Contratada, apos o ateste da Nota Fiscal.

3.1.3 Fornecer atestados de capacidade técnica quando solicitado, desde que
atendidas as obrigagdes contratuais.

3.1.4 Apds a assinatura do contrato, o Contratante designard, formalmente,
servidor ou comissdo de servidores para exercerem o acompanhamento e
fiscalizacdo da execucdo contratual.

3.2 Deveres e responsabilidades da Contratada

3.2.1 Entregar o objeto e executar os servigos descritos no contrato nos prazos
maximos nele determinados.

3.2.2 Atender prontamente as solicitagdes da fiscalizagdo do contrato, inerentes
ao objeto, sem qualquer 6nus adicional para o 6rgdo Contratante.

3.2.3 Cumprir todos os requisitos descritos no contrato, responsabilizando-se
pelas despesas de deslocamento de técnicos, didrias, hospedagem e demais
gastos relacionados com a equipe técnica, sem qualquer custo adicional para o
Contratante.

3.2.4 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as
partes do objeto do contrato em que se verificarem vicios, defeitos ou
incorregdes resultantes dos materiais empregados ou da execucdo dos servigos.

3.2.5 Responder pelas despesas relativas a encargos trabalhistas, seguro de
acidentes, impostos, contribui¢des previdencidrias e quaisquer outras que forem
devidas e referentes aos servicos executados por seus empregados, uma vez
inexistir, no caso, vinculo empregaticio deles com o Contratante.

3.2.6 Responder integralmente por perdas e danos que vier a causar ao
Contratante ou a terceiros em razdo de agdo ou omissdo dolosa ou culposa,
independentemente de outras cominagdes contratuais ou legais a que estiver
sujeita.

3.2.7 Respeitar o sistema de seguranca do Contratante e fornecer todas as
informagdes solicitadas por ele, relativas ao cumprimento do objeto.

3.2.8 Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as
multas que lhe sejam impostas pelas autoridades.

3.2.9 Guardar inteiro sigilo dos servigos contratados e dos dados processados,
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bem como de toda e qualquer documentacao gerada, reconhecendo serem esses
de propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada, sua
cessao, locagdo ou venda a terceiros.

3.2.10 Utilizar padroes definidos em conjunto com o Tribunal (nomenclaturas,
metodologias, etc.).

3.3 Especificagdo técnica do objeto

Vide anexo I.

3.4 Prazos de execucao

3.4.1 O prazo para a entrega do objeto sera de 30 (trinta) dias corridos, a contar
da assinatura do contrato ou do recebimento da nota de empenho pela
Contratada, quando ndo houver instrumento contratual.

3.4.2 Na contagem dos prazos previstos neste documento, excluir-se-a o dia de
inicio e incluir-se-4 o dia do vencimento. Sé se iniciam e vencem 0s prazos em
dias uteis e de expediente no Tribunal Superior do Trabalho.

3.4.3 Serdo considerados injustificados o0s atrasos ndo comunicados
tempestivamente e indevidamente fundamentados, e a aceitacdo da justificativa
ficara a critério do Contratante.

3.4.4 Havendo pedido de prorrogacdo do prazo de entrega, este somente sera
concedido nas hipdteses previstas no Art. 57, §1°, da Lei n° 8.666/93, em caréater
excepcional e sem efeito suspensivo, e devera ser encaminhado por escrito, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento
comprobatdrio do alegado pela Contratada.

3.4.5 Eventual pedido de prorrogacdo devera ser encaminhado para o seguinte
endereco: Secdo de Gestdo de Contratos, Tribunal Superior do Trabalho, SAFS,
Quadra 08, Lote 1, Bloco A, Sala 18, Brasilia-DF, CEP 70.070-943, fones: (061)
3043-4165, (061) 3043-4096, e-mail: sgcon@tst.jus.br.

3.4.6 Em casos excepcionais, autorizados pelo Contratante, o documento
comprobatério do alegado podera acompanhar a entrega do produto.

3.5 Garantia contratual

3.5.1 Para seguranca do Contratante quanto ao cumprimento das obrigacdes
contratuais, a Contratada devera optar, no montante de 5% (cinco por cento) do
valor total do contrato, por uma das seguintes modalidades de garantia:

I.  Caucgédo em dinheiro ou em titulos da divida publica, devendo estes terem
sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidacdo e de custddia autorizado pelo Banco
Central do Brasil e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério da Fazenda;

Il. Seguro-garantia;
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II. Fianca bancéria.

3.5.2 A Contratada devera providenciar a garantia contratual impreterivelmente
em dez dias Uteis contados da assinatura do contrato, prorrogaveis por
igual periodo a critério do Contratante desde que solicitado dentro do
prazo inicial, sob pena de ser-lhe imputada multa.

35.3 E de inteira responsabilidade da Contratada a renovagio da garantia
prestada, quando couber, estando sua liberagdo condicionada ao término
das obrigacdes contratuais com o TST.

3.6 Vigéncia

3.6.1 O contrato tera vigéncia de 12 (doze) meses a partir do recebimento
definitivo do produto, podendo ser prorrogado por iguais e sucessivos periodos
até o maximo de 48 (quarenta e oito) meses, conforme dispde o inciso IV do art.
57 da Lei 8.666/1993, por se tratar de licenciamento de software.

3.7 Fiscalizacéo

3.7.1 Os produtos e servigos objetos desta contratacdo serdo fiscalizados por
servidor ou comissdo de servidores do Contratante, doravante denominados
Fiscalizacdo, que terd autoridade para exercer toda e qualquer acdo de orientacéo
geral, controle e fiscalizacdo da execucao contratual.

3.7.2 A Fiscalizacio compete, entre outras atribuicdes:

l. Solicitar & Contratada e seus prepostos, ou obter da Administracéo,
tempestivamente, todas as providéncias necessarias ao bom
andamento do contrato e anexar aos autos do processo correspondente
cdpia dos documentos escritos que comprovem essas solicitacfes de
providéncias.

Il. Manter organizado e atualizado um sistema de controle em que se
registrem as ocorréncias ou 0s servicos descritos de forma analitica.

I1l.  Acompanhar e atestar a prestacdo dos servicos contratados e indicar a
ocorréncia de inconformidade desses servi¢os ou ndo cumprimento do
contrato.

V. Encaminhar a Secretaria de Administracdo os documentos para exame e
deliberacdo sobre a possivel aplicacdo de san¢Ges administrativas.

3.73 A acdo da Fiscalizagdo ndo exonera a Contratada de suas
responsabilidades contratuais.

3.8 Recebimento do objeto
3.8.1 Em conformidade com os artigos 73 a 76 da Lei n.° 8.666/93, o objeto
deste contrato seréa aceito:

l. Provisoriamente, mediante recibo, imediatamente depois de efetuada a
entrega do objeto, para efeito de posterior verificagdo de sua
conformidade;
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1. Definitivamente, mediante Termo de Recebimento Definitivo, em até 10
(dez) dias Uteis.

3.8.2 O equipamento de hardware que porventura seja parte da solugdo devera
ser acondicionado em embalagem original lacrada, com a identificacdo do
produto, fazendo constar sua descricdo e incluindo o nome do fabricante, a
marca ou modelo do material de acordo com suas caracteristicas.

3.8.3 Por ocasido da entrega do objeto serd requerido o fornecimento da
documentacdo de suporte técnico e manutencdo, contendo as informacdes
necessarias para abertura dos chamados por telefone, sempre que possivel.

3.8.4 Apds o recebimento provisorio, a fiscalizacdo avaliara as caracteristicas
do objeto, identificando eventuais problemas. Estando em conformidade, sera
efetuado o Recebimento Definitivo.

3.8.5 Se, apos o aceite provisorio, constatar-se que o objeto foi entregue em
desacordo com este contrato ou com a proposta, com incorre¢do, ou incompleto,
serdo interrompidos os prazos de recebimento e suspenso 0 pagamento, apos a
notificacdo por escrito a Contratada e até que seja sanada a situacao.

3.8.6 Os objetos entregues em desacordo com o especificado neste Termo de
Referéncia, no Instrumento Convocatorio, no Contrato ou com defeito serdo
rejeitados parcial ou totalmente, conforme o caso, e a Contratada sera obrigada a
substitui-los dentro do prazo contratual, sob pena de se considerar atraso na
entrega.

3.8.7 A Contratada ficara obrigada a trocar, a suas expensas, 0 material que
vier a ser recusado.

3.8.8 A Contratada devera retirar o material recusado no momento da entrega
do material correto. O Tribunal Superior do Trabalho néo se responsabilizara por
qualquer dano ou prejuizo que venha a ocorrer apos esse prazo.

3.8.9 A Administracdo podera dar a destinacdo que julgar conveniente ao
material abandonado em suas dependéncias.

3.8.10 A Contratada devera entregar todo o material discriminado na nota de
empenho, ndo havendo pagamento em caso de entrega parcial até que ocorra o
adimplemento da obrigacao.

3.8.11 Independentemente da aceitacdo, a Contratada garantird a qualidade de
cada unidade do produto fornecido pelo prazo estabelecido nas especificacdes,
obrigando-se a reparar aquela que apresentar defeito no prazo estabelecido pelo
Contratante.

3.8.12 O aceite provisorio ou definitivo ndo exclui a responsabilidade civil pela
solidez e seguranca do servigo, nem a ético-profissional pela perfeita execugéo
do contrato, dentro dos limites estabelecidos pela lei ou por este instrumento.

3.9 Pagamento

3.9.1 O pagamento do licenciamento serd efetuado, em moeda corrente
nacional, mediante depdésito na conta bancéria indicada pela Contratada, em até
10 dias Uteis apds o recebimento definitivo do objeto e condicionado a
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apresentacdo das notas fiscais/faturas, devidamente, atestadas pela fiscalizacéo.

3.9.2 Os pagamentos do suporte técnico serdo efetuados mensalmente, em
moeda corrente nacional, em até 10 (dez) dias Uteis apds a apresentacdo das
notas fiscais devidamente atestadas pela Fiscalizacdo, sendo efetuada a retencéo
na fonte dos tributos e contribuicdes elencados na legislacéo aplicavel.

3.9.3 As notas fiscais e 0os documentos exigidos no edital e no contrato, para
fins de liquidacdo e pagamento das despesas, deverdo ser entregues,
exclusivamente, na Coordenadoria de Material e Logistica, situada no SAFS,
quadra 8, lote 1, Bloco A, Subsolo, Brasilia-DF.

3.9.4 Serdo retidos na fonte os tributos elencados nas disposicdes determinadas
pelos o6rgdos fiscais e fazendarios, em conformidade com as instrucles
normativas vigentes.

3.10 Sancoes
3.10.1 Fundamentado no artigo 28 do Decreto n.° 5.450/2005, ficard impedido
de licitar e contratar com a Unido e sera descredenciado no SICAF, pelo prazo

de até 5 (cinco) anos, garantido o direito a ampla defesa, sem prejuizo das
multas previstas neste edital e das demais cominacoes legais, aquele que:

I. N&o assinar o contrato;
I. Deixar de entregar documentacgdo exigida neste edital;
I1l. Apresentar documentacéo falsa;
IV. Ensejar o retardamento da execucao do objeto;
V. N&o mantiver a proposta;
VI. Falhar ou fraudar na execucéo contratual,
VIIl. Comportar-se de modo inidéneo;
VIII. Fizer declaracéo falsa;
IX. Cometer fraude fiscal.

3.10.2 No caso de atraso injustificado ou inexecucdo total ou parcial do
compromisso assumido com o TST, as san¢des administrativas aplicadas a
Contratada serdo:

I. Adverténcia;
Il. Multa;

I1l. Suspensdo temporéria de participar de licitagdes e impedimento de
contratar com o Tribunal Superior do Trabalho;

IV. Declaracdo de inidoneidade para licitar ou contratar com a
Administragdo Publica.

3.10.3 O atraso injustificado na entrega do objeto ou na execugdo do contrato
sujeitard a aplicacdo de multa correspondente a 1% (um por cento) por dia de
atraso a partir do 1° (primeiro) dia atil apés a data fixada, até o percentual
maximo de 30% (trinta por cento) do valor do objeto em atraso, caracterizando,
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neste caso, a inexecucdo total da obrigacdo, punivel com as sang¢Ges previstas
nos incisos 111 e 1V do item anterior.

3.10.4 No caso de atraso no cumprimento do prazo de assinatura do contrato ou
da retirada da nota de empenho, seré aplicada multa de 0,5% (cinco décimos por
cento) ao dia sobre o valor total adjudicado, até o limite de 15% (quinze por
cento).

3.10.5 Caso a conclusdo do atendimento técnico ultrapasse o prazo descrito
neste instrumento, serd aplicada multa de 1% (um por cento) do valor do objeto
faturado na nota fiscal entregue ao Contratante, por hora de atraso, para cada
objeto em que houver atraso, até o limite de 30% (dez por cento) do valor do
contrato.

3.10.6 A Contratada devera justificar fundamentada, prévia e formalmente
qualquer ocorréncia que a leve a descumprir os deveres estabelecidos neste
Termo. A aceitacdo da justificativa ficara a critério do Contratante.

3.10.7 As multas porventura aplicadas serdo descontadas da garantia ofertada ou
cobradas diretamente da Contratada, amigavel ou judicialmente, e poderdo ser
aplicadas cumulativamente as demais sancGes previstas nesta clausula.

3.10.8 As penalidades serdo obrigatoriamente registradas no SICAF e sua
aplicacdo sera precedida da concessdo da oportunidade de ampla defesa para o
adjudicatario, na forma da lei.

3.10.9 Os prazos de adimplemento das obrigacdes contratadas admitem
prorrogacdo nos casos e condicOes especificados no 8 1° do art. 57 da Lei
8.666/93, em carater excepcional, sem efeito suspensivo, devendo a solicitacdo
ser encaminhada por escrito, com antecedéncia minima de 1 (um) dia do seu
vencimento, anexando-se documento comprobatdrio do alegado pela Contratada.

3.10.10 Eventual pedido de prorrogacdo devera ser encaminhado para o
seguinte endereco: Secdo de Gestdo de Contratos, Tribunal Superior do
Trabalho, SAFS, quadra 08, lote 1, Bloco A, térreo, sala T-18, Brasilia-DF, CEP
70.070-943, fones: (061) 3043-4165, (061) 3043-7570 e-mail: sgcon@tst.jus.br.

3.10.11 Serdo considerados injustificados o0s atrasos ndo comunicados
tempestivamente ou indevidamente fundamentados, e a aceitacdo da justificativa
ficara a critério do Contratante.

3.11 Demais disposicoes

3.11.1 E de responsabilidade da Contratada o conhecimento das caracteristicas
do objeto desta licitacdo.

3.11.2 O TST ndo aceitara, sob nenhum pretexto, a transferéncia de
responsabilidade da Contratada para terceiros, sejam fabricantes, representantes
Ou quaisquer outros.

Brasilia, 30 de maio de 2018.
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Anexo |

Especificagao técnica do objeto

Requisitos Tecnol6gicos (hardware e software)
ID Descricdo
R.HS01 | A solucdo sera instalada em ambiente virtual em uma plataforma VMware vSphere 6;
R HS02 A solucédo deve possuir um portal we_b_que permita a visualizacéo e eventga! re_classificag@o. de
' mensagens bloqueadas, além de permitir a configuracdo de regras personalizaveis pelo usuério;
R.HS03 | A solucdo devera funcionar em alta disponibilidade (tolerancia a falhas) entre os nos do cluster;
R.HS04 | A solugdo devera suportar balanceamento de carga entre os nés do cluster;
R HSO5 O balanceamento de carga entre os n6s do cluster ndo é de responsabilidade da solucdo e
' devera ser realizado por ferramenta(s) externa(s) a encargo da Contratante;
R.HS06 | O cluster deve operar em modo ATIVO/ATIVO no ambiente da Contratante;
R.HS07 | A solucdo deve possuir interface web de administracdo sequra HTTPS;
R.HS08 | Suportar monitoramento SNMPv2 e SNMPV3;
R.HS09 | A solucdo deve permitir a utilizagdo de servidor de syslog externo;
R HS10 A solugdo deve suportar a administragéo de todos os componentes, recursos e funcionalidades
' da solugdo de maneira centralizada;
R HS11 A squgéo deve suportar o gerenciamento e replicacdo de politicas do cluster de forma
' centralizada;
R HS12 A solugdo deve possuir irjtegragéo com servi(_;os de diretérios LDAP e Microsoft Active
' Directory para obtencéo de informagdes de usuarios e grupos;
R.HS13 | A solucdo deve suportar autenticacdo LDAP seguro;
R HS14 A solugdo deve permitir a alteracdo do endereco de origem/destino original das mensagens
' (Address Masquerade);
R.HS15 | A solucdo deve permitir fazer andlise de cabecalho (header) nos padrbes RFC 6854;
R HS16 A solucdo deve con,tinualr a filtraggm dgs mensagens em ambos os sentidos (inbound e
' outbound) mesmo apds o término do licenciamento ou suporte;
R.HS17 | A solucdo deve permitir a realizacdo de backups a quente e restauracdo agendadas;
R.HS18 | A solucdo deverd permitir a inclusao ilimitada de appliances virtuais sem custos adicionais;
A solugdo deverd suportar, no minimo, 10.000 conex8es simultaneas e ser capaz de processar,
R.HS19 . .
no minimo 100.000 por hora;
R HS20 A solucdo deverd possuir sistema operacional proprietéario, desenvolvido para ser seguro e
' robusto;
R.HS21 | A solugdo de permitir a criagdo de subdominios com grupos de usudrios;
R HS22 A sol_u_géo deve prover acesso através de linha de comando, via protocolo seguro (SSH), para
' identificacdo de problemas;
R.HS23 | A solucédo deve prover funcionalidade de backup e restauracdo das configuragdes;
Possuir interface web de administracdo segura HTTPS para que o usuario final possa
R.HS24 | administrar suas opg¢des pessoais, sem que estas opcdes interfiram na filtragem dos demais
USUarios;
R.HS25 | A interface web do usuério final deve estar no idioma portugués do Brasil;
O usuario final deve ter a opcdo de escolher o perfil de filtragem de SPAM de acordo com
R.HS26 - . My i
perfis configurados pelo administrador;
R HS27 O usuério final deve ter a opcdo de escolher se quer ou ndo receber o resumo de e-mails
' blogueados;
R HS28 O usuario final deve poder i_ncluir e remover end_eregos bgseados no cabeg_alho FROM e no
' cabecalho SENDER em sua lista pessoal de blogueio ou de liberagdo de e-mails;
R.HS29 | O usuério deve poder visualizar as mensagens bloqueadas e libera-las, a seu critério;
R.HS30 | A quarentena deve ser armazenada no préprio equipamento;
R HS31 o] tenjpo de armazenamento da quarentena d_eve ser ir_1dividua| por &rea de quarentena, devendo
' também permitir armazenamento por tempo indeterminado;
R HS32 Excedid_o o0 tempo de vida estabelecido para a quarentena, as mensagens devem ser excluidas
automaticamente;
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R.HS33

Possibilitar a visualizacdo do resumo de todas as areas da quarentena, informando o tamanho de
cada area, volume de mensagens e tempo de expiracao;

R.HS34

Permitir ao administrador da solucdo executar pesquisa nas mensagens em quarentena de todos
0s usuarios através de interface web segura (HTTPS), acessando o préprio equipamento, sem
necessidade de nenhum software e hardware adicional,

R.HS35

A solugdo deve possibilitar o gerenciamento da quarentena pelo administrador;

R.HS36

Permitir o rastreamento de mensagens, independente de qual equipamento do cluster processou,
de forma centralizada e por meio de interface de gerenciamento HTTPS;

R.HS37

O rastreamento deve ser possivel através do remetente, destinatario, assunto da mensagem,
nome do anexo, nome do virus e regra de bloqueio;

R.HS38

O resultado do rastreamento deve informar o remetente e destinatarios da mensagem, o servidor
de origem, se foi quarentemada, se continha virus, a regra que atuou sobre a mensagem, o
tamanho da mensagem e se foi entregue;

R.HS39

O rastreamento deve permitir a visualizacdo da mensagem, caso tenha sido quarentemada;

R.HS40

O rastreamento deve apresentar o log com as evidéncias da entrega da mensagem, caso tenha
sido entregue;

R.HS41

A solucdo deve ser capaz de limitar o fluxo de mensagens automaticamente, de acordo com o
volume de mensagens indevidas recebidas de um IP, fazendo a fungdo de “Rate Control” com
base em: volume de virus, volume de SPAM e de remetentes invalidos, permitindo ao
administrador configurar cada uma das regras;

R.HS42

A solucdo deve ser capaz de controlar o nimero maximo de destinatérios de um determinado
remetente por endereco IP, dominio, nome reverso, saudacdo SMTP ou pais;

R.HS43

A solugdo deve possuir capacidade de implementar Sender Policy Framework (SPF) e DKIM;

R.HS44

A solucédo deve possuir funcionalidade de verificacdo de SPF (Sender Policy Framework),
permitindo regras individuais e customizadas para usuarios ou grupos de usuarios, permitindo
criar agles especificas para “fail” e “soft fail”, conforme descrito pelo Comité Gestor da
Internet no Brasil, no sitio http://www.antispam.br/admin/spf/;

R.HS45

A solucdo de possuir controle de e-mail bounce (retorno de mensagem ndo enviada pelo
usuario), passivel de configuragdo pelo administrador;

R.HS46

A solucdo deve ter capacidade de bloguear conexfes de e-mails nocivos antes do dialogo
SMTP, permitindo a economia de banda, armazenagem e otimizagdo do processamento, em
especial baseado em lista local de blogueio, RBL e SPF;

R.HS47

A solugdo deve possuir protecio DMARC (Domain-Based Authentication, Reporting and
Conformance), com método de autenticagdo para reducdo de ataques de abuso de Spoofing.
Essa funcionalidade deve utilizar os protocolos SPF e o DKIM coordenando os resultados e
relacionando multiplas partes do e-mail, como envelope, cabegalho, hello e dominio;

R.HS48

A solugdo deve possuir médulo de verificagdo com suporte, no minimo, a dois mecanismos
diferentes de deteccdo de SPAM executando simultaneamente. A andlise de SPAM deve
resultar a probabilidade heuristica de a mensagem ser, no minimo: SPAM, Bulk, FISHING e e-
mail Adulto;

R.HS49

A solucdo deve conter protecdo especifica para ataques do tipo “Phishing”;

R.HS50

A solugdo deve conter protecio especifica para ataques do tipo “Malware SPAM”;

R.HS51

A solucdo deve conter prote¢do especifica para ataques do tipo “Impostor SPAM”;

R.HS52

A solucdo deve permitir a aplicacdo de politicas de SPAM diferentes por Nome de Dominio do
destinatario, Grupo de destinatarios e por destinatario especifico, integrando com Active
Directory;

R.HS53

A solucdo deve suportar filtros de conexdes providos pelo préprio fabricante, que deverdo ser
executados no inicio da conversagdo SMTP, com recomendacdes de, no minimo: passar,
rejeitar, tentar novamente e atrasar entrega;

R.HS54

A solugdo deve permitir filtros internos de “lista branca” e “lista negra” por endere¢os IP,
Nome Reverso, bom como dominio e enderego, tanto de remetente, quanto de destinatario,
permitindo o uso de expressdes regulares;

R.HS55

A solucdo deve permitir regras internas para aumentar ou diminuir a probabilidade de ser
SPAM com base em critérios internos, permitindo definir, no minimo o idioma da mensagem,
pais de origem, endereco de dominio, IP e reverso do remetente;

R.HS56

A solucdo deve ser capaz de detectar e classificar URLs maliciosas em e-mails. Este recurso,
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quando habilitado, coloca em quarentena as mensagens que contenham URLs maliciosas em
uma pasta especifica, garantindo que os usuarios finais ndo possam indevidamente liberar tais
mensagens ara sua caixa de entrada;

A solugdo deve realizar filtro de SPAM em miultiplas camadas que atenda, no minimo, aos
requisitos:
e  Filtro de reputacéo (IP/Dominio do remetente);

R.HS57 e  Filtros reativos do AntiSpam;
e Tecnologia de deteccdo sensivel ao contexto;
e Tecnologia que engloba reputagdo de e-mail e web;
e Técnica de aprendizado adaptativo.
R.HS58 | A solucdo deve possuir regra especifica para anexos protegidos por senha;
R HS59 A solucdo deve permitir a verificacdo contra contelldo ndo autorizado dentro do(s) arquivo(s)
anexado(s) na(s) mensagem(s);
R HS60 A solucéo Qe pp_ssuir recurso que retire anexo(s) indesejado(s) e entregue a mensagem original
para o destinatario;
R HS61 A solucéo dgve permitir bloquear anexos, no minimo, pela extensao, pelo tipo real do arquivo,
tamanho e nimero de anexos;
A solucdo deve possuir modulo de verificagdo com suporte a dois ou mais mecanismos
R.HS62 . L - i
diferentes de antivirus, executando simultaneamente;
A solucdo deve possibilitar exportar a quarentena de virus para que o administrador possa
R.HS63 | compartilhar os dados e executar analise de tendéncias para melhor compreender a acdo do
virus;
A solugdo deve possuir modulo de detecgdo “Hora Zero” para a identificacdo de novas ameagas
R.HS64 | desconhecidas pelo antivirus, colocando em determinada &rea da quarentena por periodo de
tempo personalizavel, até nova verificagdo pelo antivirus;
R HS65 A solNuc;El(-) c-leve permitif regras e§peciﬁcas para surtos de virus, como “lI LOVE YOU”, com
atuacdo distinta para o virus especificado;
A solugdo deve possuir prote¢do “Dia-Zero”, de modo a fornecer uma camada adicional de
protecdo dia zero para suporte de novos virus. No caso de surtos, a solu¢do deve armazenar em
R.HS66 | quarentena as mensagens que caracterizem risco por um periodo de tempo configuravel ou até
gue as vacinas para 0s novos virus sejam liberadas e aplicadas no antivirus, reduzindo o tempo
de vulnerabilidade a surtos de novos virus;
A solucéo deve possuir mecanismos para identificacdo de malwares em anexos de e-mail e
R.HS67 - .
URLSs, podendo ser rastreado e reportado de forma detalhada o movimento do malware;
A solucdo deve suportar informar métricas e relatorios, pelo menos, com os seguintes critérios:
R HS68 e NUmero de usuarios que ref:eberam ou foram. infe.ctados com e-mails maliciosos;
e NUmero de ameacas, usuarios associados e histdricos;
e Informacdo de DNS reverso (hosthame e enderego IP);
R HS69 A solugdo dpve criar um hash do malware, devendo este ser rastreado continuamente e suportar
a sua pesquisa;
R HS70 A _solugéo deve permitir a deteccdo e prevencdo de ataques malwares dia-zero sem depender
unicamente de base de assinaturas;
R HS71 A sol_ugéo deve permitir a configuracdo de IPs virtuais, que permitirdo a classificacdo de
recebimento e envio de mensagens;
A solugdo deve possuir habilidade de controlar as sessdes SMTP e limitar o trafego de
R.HS72 | mensagens baseado em endereco IP, range de IPs, nome de dominio, nome parcial de dominio
e reputacdo do emissor;
A solucdo deve ser capaz de restringir conexdes baseado em tamanho maximo de mensagem,
R.HS73 | nimero maximo de destinatarios por mensagem, nmero maximo de mensagens por conexao,
nimero maximo de conexdes simultaneas por IP;
R.HS74 | A solucdo deve possibilitar desativar a verificacdo de DNS reverso pra conexfes de entrada;
R HS75 A solucédo d(_ev_e prover mecanismo que impe¢a a sua utilizacdo como retransmissor de
mensagens originadas externamente;
R HS76 A spl_ugéo de, possuir recursos que permita adiar a entrega de determinadas mensagens para
horério especifico;
R.HS77 | A solugdo deve tratar e analisar mensagens enviadas e recebidas (inbound/outbound),
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possibilitando a aplicacdo de regras e politicas especificas, além de diferenciadas por sentido de
trafego;

A solucdo deve prover suporte ao envio e recebimento de mensagens utilizando protocolo

R.HS78 TLS/SSL, permitindo configurar dominios onde TLS é mandatorio;
R.HS79 | A solucdo deve prover a assinatura das mensagens de saida com chave DKIM;
R.HS80 | A solucdo deve suportar a checagem de Sender Policy Framework (SFP);
R.HS81 | A solucdo deve realizar a analise de cabegalho nos padroes da RFC 6854;
R HS82 A solucdo deve permitir a aplicacdo de regras baseadas no idioma que as mensagens foram
' escritas com capacidade para, no minimo, identificar Portugués do Brasil, Inglés e Espanhol;
A solugdo deve controlar mensagens com base em dicionario de palavras com suporte a
R.HS83 | expressdo regular e pontuacdo maxima por palavra, atuando de forma independente no
contetdo do anexo, do corpo do e-mail e do assunto;
A solucdo deve ser capaz de controlar conexdes nos seguintes niveis, mediante configuragao:
e NUmero de mensagens por cOnexao;
e Numero de conexdes simultaneas;
R.HS84 , .

e  Numero de destinatarios por mensagem;

e Tamanho das mensagens;

e Tempo de processamento da mensagem.

A solugdo deve ser capaz de controlar mensagens com anexos com base em:

e  Mime type;

e Nome do arquivo;

R.HS85 e Tamanho do anexo;

e Quantidade de anexos;

e  Anexos compactados com senha;

e Quantidade de camadas de arquivos compactados, um dentro do outros.

R HS86 Todas as cor)f@guragﬁe§ FiO MTA (Mail Tranfer Agent) devem ser granulares para dominios,
grupos e usuarios especificos;
A solucdo deve possuir, no minimo, recursos para remover o anexo, alterar o assunto da
mensagem, adicionar cabecalhos para rastreamento, descartar a mensagem, colocar em uma
R.HS87 : . L e o
determinada &rea de quarentena definida pelo administrador, notificar o remetente e/ou
destinatario com uma mensagem personalizavel;
R HS88 A solugdo de permitir definir os dias e horarios para envio do Digest (Resumo de blogueio de
' mensagem);
R HS89 0 Diges_t deve ser enviado em lingua Portuguesa do Brasil e seu conteldo deve poder ser
' personalizado;
R HS90 A mensagem do Dig_es'g _deve _permitir ao usuario liberar a mensagem bloqueada e também
' reportar que o blogueio é indevido;
A solucdo deve permitir a atualizagdo automatica das defini¢bes de virus e SPAM em intervalo
R.HS91 o - :
de tempo definido pelo administrador;
R HS92 A solugdo deve pe_rmitir configurar se a instalagdo dos patches de seguranca serd instalada
manual ou automaticamente;
A solucdo deve possuir protecdo contra ataques dirigidos e deve conter no minimo 4 camadas,
sendo:

o Deteccdo: A andlise de e-mail deve verificar variaveis em tempo real incluindo as
propriedades da mensagem, bem como o histérico de e-mail do destinatério para
identificar anomalias que indiqguem uma ameaca potencial;

R HS93 e Protecdo: Deve assegurar que links para URjL_s suspeitas sdo dinamicam_ente_ reescritas
' antes que o e-mail seja entregue ao destinatario. Cada vez que um usuario clica em um
destes links o servigo de protecdo deve verificar se o destino é seguro;

¢ Blogueio: Baseado nas analises de anomalias e de malware aplica controles adicionais
as mensagens suspeitas;

e Acdo: Deve demostrar aos administradores e gestores de seguranga em tempo real e de
forma interativa uma visao dos ataques sofridos e das ameagas que possam sofrer.

R.HS94 | Nao sera aceita solugdo baseada apenas em reputacdo de URL;
R HS95 A solugdo deve conter engine para verificagdo de anomalias ndo podendo se limitar a analise

com defini¢Bes baseadas em ataques ja conhecidos;
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R.HS96

A solucdo deve ser proativa e ter capacidade de deteccdo por heuristica utilizando técnicas de
analise de grande volume de dados;

R.HS97

Deve ser possivel habilitar ou desabilitar a protecdo de URL baseada em rotas especificas
configuradas no minimo pelas seguintes condigdes: Sender, Recipient, Dominios, Sender IP
Address;

R.HS98

A protecdo de URL deverd reescrever os links do e-mail e a cada clique o sistema devera
analisar a URL e somente depois de passar por todos os testes, constatando que ndo é
malicioso, redirecionar para a URL original,

R.HS99

Se ap0s a analise for constatado que o sitio € malicioso, o sistema devera exibir mensagem de
alerta e o sitio serd bloqueado no navegador;

R.HS100

O sistema deverd ser capaz de varrer anexos no minimo nas extensdes PDF, arquivos em flash,
Microsoft Office;

R.HS101

Ao detectar arquivos maliciosos, devera ser capaz de configurar regras para descartar e salvar
uma copia na quarentena;

R.HS102

A solucéo devera dispor de Dashboard alertando aos administradores sobre ataques por e-mail
e devera fornecer detalhes sobre ataque direcionado;

R.HS103

Cada mensagem devera consultar o servi¢co na nuvem para testes em sandbox que definira um
score para a mensagem;

R.HS104

A protecdo de URL deverd ser capaz de analisar anexos HTML quando esta no corpo da
mensagem ou anexo como arquivo;

R.HS105

A protecdo de URL deverd acompanhar o destinatario na URL reescrita. Quando uma
mensagem for enviada a varios destinatarios, a mensagem sera dividida de modo que exista
apenas um receptor associado com uma URL de forma a permitir que se possam identificar
quais usudrios clicaram na URL reescrita;

R.HS106

A protecdo de URL deverd reescrever links para os protocolos HTTP, HTTPS, FTP e URLs que
comecem com “www” independente do protocolo;

R.HS107

A solucdo deverd permitir que o administrador controle quais URL's serdo reescritas e como
elas serdo exibidas nas mensagens de e-mail;

R.HS108

A solugdo deverd permitir que o administrador configure o sistema de prote¢do de URL para
reescrever todas as mensagens que contiverem URL e enviar ao sandbox para testes, garantindo
um alto nivel de seguranga;

R.HS109

A solugdo deverd prover lista de exce¢fes de URL para que ndo sejam reescritas;

R.HS110

Deverd ser possivel configurar a reescrita de URLS em mensagens de e-mail com base na
pontuacdo, restringindo o ndmero de mensagens em que URLS sejam reescritas para encontrar
um equilibrio entre seguranca e usabilidade;

R.HS111

Devera ser possivel a configuragdo reescrevendo URLs baseado no mddulo de deteccdo de
anomalias;

R.HS112

O Dashboard devera fornecer visibilidade sobre spear phishing identificados com base em
URL e ameacas de malware;

R.HS113

O Dashboard devera prover painel que destaque todos os spear phishing e ameacas de malware
detectados, podendo ser filtrados por periodo de tempo, mostrando quantas mensagens foram
bloqueadas, quantas foram liberadas, quantas URLs foram reescritas e quantas URL foram
blogueadas na tentativa de acesso do usuério;

R.HS114

O Dashboard devera exibir um ranking com as ameagas detectadas;

R.HS115

O Dashboard devera exibir o n"mro de cliques em cada ameaca;

R.HS116

O Dashboard devera exibir qual usuério clicou na URL detectada como ameaga;

R.HS117

O Dashboard deveré exibir informacdes atualizadas sobre as ameacas detectadas, devera exibir
a classificacdo da mensagem entre spear phish ou malware e devera exibir status atualizado e
detalhado sobre as ameagas no minimo com as seguintes informagoes:
e Visualizado: Numero total de vezes em que a URL foi inserida no contetido do e-mail
ou o arquivo foi anexado a mensagem;
e Blogueado: Nimero de mensagens com anexos que foram bloqueados e ndo entregues
ao destinatario e o nimero de vezes que 0 modulo de protecdo de URL impediu o
usudrio de acessar sitio malicioso;
e Entregue: As mensagens com anexos que foram entregues aos destinatarios;
e Reescrito: Namero total de mensagens entregues na qual o0 modulo de protecdo de
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URL rescreveu a URL;

e Clicado: Numero de vezes que uma URL rescrita foi clicada por um usuario, inclusive
se a mensagem for encaminhada para outro usuario e tambhém for clicada;

e Permitida: Nimero de vezes que o modulo de Protecdo de URL permitiu ao usudrio
acessar o sitio original da URL reescrita e que nao foi detectada como maliciosa.

O Dashboard devera exibir timeline das ameacas, exibindo quando foi recebida, identificada e

R.HS118 p ; )
quando foi clicada ou liberada;
No Dashboard devera ser possivel filtrar uma URL em um campo de busca para analisar todas
R.HS119 A ;
as ocorréncias com aquela URL;
R HS120 O Dashboard devera disponibilizar sistema de coleta (report) de amostra de URL para a equipe
) o fabricante analisar;
R.HS121 | O sistema devera enviar alerta de ocorréncias e atualizagdes de URLSs;
O sistema devera gerar relatorio das ameagas e enviar por e-mail. O relatério devera exibir
R.HS122 | informacdes resumidas de todas as principais ameagas detectadas no momento da geracdo do
mesmo;
Deverda ser possivel exportar para o formato CSV todas as telas e informagfes coletadas do
R.HS123 . - )
Dashboard ou a partir de uma pagina detalhada;
R HS124 Devera ser capaz de importar relatorio detalhado com os dados sobre ameacgas especificas e

listar todos os destinatarios e suas estatisticas.

Requisitos de Treinamento (Capacitagéo)

ID Descricao
Caso a solucdo de filtro de conteldo de e-mail ndo seja a do fabricante ProofPoint, a
CONTRATADA deveré disponibilizar a participacdo em cursos oficiais do fabricante para
pelo menos 1 servidor do TST, respeitando as seguintes premissas:

e  Os cursos deverdo ser presenciais e ministrados na lingua portuguesa;

e  Os cursos deverdo ser realizados preferencialmente em Brasilia:

o Caso o curso seja disponibilizado em outra cidade brasileira, o acesso
devera ser disponibilizado pela CONTRATADA sem custo adicional de
deslocamento e hospedagem para o TST.

R.TO1 < N . . -

e  Os cursos deverdo ser os oficiais do fabricante, previstos no cronograma oficial do
fabricante, com material didatico oficial em portugués ou inglés, e instrutor
devidamente certificado pelo fabricante e habilitado para ministrar cursos;

e  Os cursos deverdo disponibilizar ambiente de laboratério para a execucdo de tarefas
praticas;

e  Os cursos deverdo possuir contetdo atualizado;

e Todos os cursos deverdo estar disponiveis para a participacdo de servidor da
CONTRATANTE antes do inicio dos servigos de instalagdo da solugdo;

A CONTRATADA podera optar por ministrar o curso diretamente, independente do
cronograma oficial de cursos do fabricante, desde que atendidos os seguintes critérios:

e Cada curso devera ser disponibilizado em duas turmas de, no minimo, trés
participantes;

o Os participantes estdo restritos ao quadro de servidores do TST;

o Cada curso sera ministrado para cada uma das duas turmas em, pelo
menos, turnos distintos;

e A carga horéria diaria maxima de cada curso sera de 4 (quatro) horas, realizado no

RTO2 horéario de 9h as 13h ou 14h as 18h, & critério do TST, em dias Uteis, sempre

iniciando na segunda-feira, salvo pedido em contrario pelo TST;

e Os cursos deverdo ser presenciais e ministrados nas dependéncias do TST;

e  Os cursos deverdo ser ministrados na lingua portuguesa;

e A ementa dos cursos oferecidos para o TST devera ser a mesma dos cursos oficiais,
adaptada para a carga horaria maxima por dia;

e O material didatico de cada curso devera ser oficial do fabricante e disponivel nos
idiomas portugués ou inglés;

e O instrutor de cada curso deverad ser devidamente certificado pelo fabricante e
habilitado para ministrar o curso;

TR v2_2018




Este documento pode ser acessado no enderego el etronico http://www.tst.jus.br/validador sob codigo A502730180012XY ACE

TERMO DE REFERENCIA

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

e Cada curso sera concluido apés:

o Aentrega do certificado de concluséo;

o Avaliagido realizada pelos participantes via preenchimento da “Planilha de
Avaliagdo de Treinamento” padrdo do d6rgdo, devendo cada curso atingir
avaliacdo média igual ou superior a 70% (setenta por cento);

= Caso contrario, a CONTRATANTE podera solicitar a realizagéo
de novo curso, com a reformulagcdo que achar necessaria, sem
onus adicional;

e Todos os cursos deverdo estar disponiveis para a participacdo de servidor da
CONTRATANTE antes do inicio dos servicos de instalacdo da solucéo;

e Caso a CONTRATADA nédo consiga disponibilizar o acesso de um servidor do
TST aos cursos oficiais do fabricante nos prazos e termos especificados, o curso
ministrado diretamente pela CONTRATADA nas dependéncias do TST se torna
obrigatorio.

R.TO3

Os cursos deverdo habilitar o participante a gerenciar a solucdo e a realizar configuragdes
referentes as funcionalidades especificadas nos requisitos tecnoldgicos;

Requisitos Legais, Sociais e Ambientais

1D

Descricéo

R.LSAO01

A empresa devera estar habilitada juridicamente (art. 28 da Lei n.° 8.666/93) e em
regularidade fiscal e trabalhista (art. 29 da Lei n.° 8.666/93).

R.LSA02

Decreto N° 2.271 de 7 de Julho de 1997, que dispde sobre a contratacdo de servicos pela
Administracdo Publica Federal direta, autarquica e fundacional e dé outras providéncias

R.LSA03

Resolugdo CNJ n° 182/2013, que dispde sobre diretrizes para as contratacdes de Solugéo de
Tecnologia da Informacdo e Comunicagdo pelos 6rgdos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justica.

R.LSA04

Decreto-lei N.° 5.452, de 1° de Maio de 1943, que define a Consolidacdo das Leis do
Trabalho.

R.LSAO05

Stmula n°® 269 do TCU que estabelece que nas contratacfes para a prestacdo de servicos de
Tecnologia da Informacdo, a remuneragdo deve estar vinculada a resultados ou ao
atendimento de niveis minimos de servigo.

R.LSA06

Cumprir o disposto no inciso XXXIII do art. 7.° da Constituicdo Federal de 1988, quanto ao
emprego de menores.

R.LSA07

Promover a correta destinagdo dos residuos resultantes da prestacdo do servi¢o, tais como
pecas substituidas, embalagens, entre outros, observando a legislacdo e principios de
responsabilidade socioambiental como a Politica Nacional de Residuos Solidos (Lei n.°
12.305/2010) e o Guia de Contratagdes Sustentaveis da Justica do Trabalho (Resolugéo n.°
103/2012 do Conselho Superior da Justica do Trabalho).

R.LSA08

Prever a destinacdo ambiental adequada das pilhas e baterias usadas ou inserviveis, segundo
disposto na Resolucdo CONAMA n° 257, de 30 de junho de 1999.

Requisitos de Manutencéo

1D

Descricao

R.M01

O suporte técnico consistira na reparacdo das eventuais falhas dos produtos, mediante a
substituicdo de pecas e componente que apresentarem defeitos, de acordo com 0s manuais e
normas técnicas especificas para os equipamentos que compde a solucéo;

R.M02

O servigo de suporte técnico sera realizado via telefone, sempre que possivel, devendo ser
respeitados os prazos definidos na severidade do chamado. Caso ndo seja possivel, deveré
ser realizado presencialmente.

R.M03

O servico de suporte deve garantir o fornecimento de acesso irrestrito, em regime 24 X 7, a
area de suporte do fabricante, especialmente ao endereco eletronico e a toda documentacao
técnica pertinente;

R.M04

A Contratada devera disponibilizar no minimo telefone e e-mail para comunicagdo para
abertura de chamados;

R.M05

Caso sejam detectadas falhas e irregularidades na operacionalizagdo dos modulos de
software que comp®e a solucdo, conforme os pré-requisitos de instalagdo e compatibilidade
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da solucdo, a Contratada devera fazer a correcdo destes e, em caso de inoperancia, fornecer
uma nova versao;

R.M06

O servico de suporte técnico devera ser prestado em caso de falhas, ddvidas e/ou
esclarecimentos de qualquer um dos produtos, médulos e programas referentes as
plataformas de software e hardware, inclusive virtual, dos produtos;

R.MO07

O suporte técnico contempla também todas as configuragfes e/ou customizagdes existentes
nas plataformas de software e de hardware, inclusive virtual, dos produtos;

Requisitos de

Prazo

1D

Descricao

R.PO1

Caso a solucdo de filtro de conteido de e-mail ndo seja a do fabricante ProofPoint, o prazo
maximo para a entrega e instalacdo da solucdo sera de 30 (trinta) dias corridos, contados a
partir da data da assinatura do contrato;

R.P02

O inicio da prestacdo dos servicos de suporte técnico da solucdo, pelo periodo de 12 (doze)
meses, sera imediatamente ap6s o Recebimento Definitivo;

R.PO3

Na contagem dos prazos, excluir-se-a o dia de inicio e incluir-se-a o dia do vencimento;

R.P0O4

A prorrogacgdo do prazo de entrega podera ser concedida em carater excepcional e sem efeito
suspensivo, devendo a Contratada encaminha-lo por escrito ao 6rgdo Contratante, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento
comprobatério do alegado pela Contratada, em conformidade com o art. 57 81° da Lei n°
8.666/93;

R.P0O5

O recebimento provisério da solucéo seré realizado em até 3 (trés) dias Uteis apds a entrega
da solugéo;

R.P06

O recebimento definitivo da solucdo seré realizado em até 15 (quinze) dias Uteis ap06s o
recebimento provisorio;

R.PO7

Os chamados de assisténcia técnica cuja criticidade seja classificada como ALTA
(indisponibilidade total ou parcial da solu¢do que impossibilite 0 uso de sistemas ou recursos
tecnoldgicos providos pelo TST aos seus usuarios internos ou externos) deverdo ter os
seguintes prazos atendidos:

e Prazo maximo de atendimento inicial: até 2 (duas) horas;

e Prazo maximo de solugdo: até 6 (seis) horas.

R.P08

Os chamados de assisténcia técnica cuja criticidade seja classificada como MEDIA
(degradacdo de recurso sem ocasionar indisponibilidade de sistemas ou recursos
tecnoldgicos providos pelo TST aos seus usuarios internos ou externos) deverdo ter 0s
seguintes prazos atendidos:

e Prazo méximo de atendimento inicial: até 4 (quatro) horas;

e  Prazo mé&ximo de solucdo: até 12 (doze) horas.

R.P09

Os chamados de assisténcia técnica cuja criticidade seja classificada como BAIXA (defeito
ou duvida técnica que ndo resulte em impacto nos sistemas ou recursos tecnoldgicos
providos pelo TST aos seus usuarios internos ou externos) deverdo ter 0s seguintes prazos
atendidos:

e Prazo maximo de atendimento inicial: até I8 (duas) horas;

e Prazo maximo de solugdo: até 24 (vinte e quatro) horas.

Requisitos de

Seguranca da Informagéo

ID Descrigéo

A CONTRATADA devera garantir a seguranga das informacdes do TST e se comprometer
em ndo divulgar ou fornecer a terceiros quaisquer dados e informagdes que tenha recebido

R.SI01 ~ : .
do TST no curso da prestacdo dos servicos, a menos que autorizado formalmente e por
escrito para tal.

R SI02 A CONTRA‘_I’ADA e seus profissionais devem manter sigilo absoluto sobre documentos

' elaborados e informac6es obtidas dentro do TST.

Em relagdo aos requisitos de Auditoria e Logging, a solucéo devera:

R SI03 » Registrar todas as tentativas de logon, com timestamp e enderego IP de origem da

requisicéo;
»  Nao sobrescrever logs de auditoria;
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»  Suspender explicitamente as sesses quando o usuario solicitar logoff ou fechar a
janela, tela, aba ou navegador da aplicacéo.

Requisitos de Garantia

ID

Descricao

R.GO1

A Contratada devera fornecer a atualizagdo (“patches”) de seguranca e de versdo para os
equipamentos, fisicos ou virtuais, que compfem a solucdo, durante toda a vigéncia do
contrato, mesmo que a solu¢do mude de nome, sem &nus adicional para o contratante.
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’ Poder Judiciario
. Justica do Trabalho

v Tribunal Superior do Trabalho

CONTRATO PE-125/2018 - CONTRATAGAO DE
SOLUGAO DE ANTISPAM COM SERVIGO DE
SUPORTE TECNICO. (Processo TST N.
502.730/2018-8).

O TRIBUNAL SUPERIOR DO TRABALHO, inscrito no CNPJ/MF sob o n.
00.509.968/0001-48, sediado no Setor de Administragdo Federal Sul, quadra 8, conjunto A, Brasilia,
DF, CEP 70070-600, telefone geral (61) 3043-4300, doravante denominado simplesmente
CONTRATANTE, neste ato representado PElo ,
................................................... , € a empresa XXXXXXXXX, inscrita no CNPJ/MF sob. o n.°
..................... ,comsede na......................., Brasilia, DF, CEP..............., telefone (xX) ............, e-mail
................... , doravante denominada simplesmente CONTRATADA, neste ato representada pelo
..................... ) e, CONSiderando 0 julgamento do Pregéo Eletrénico n.° 125/2018,
publicado no Diario Oficial da Unido da dia xx de xxxxxxx de xxxx, e a respectiva homologacao, que
consta no Processo Administrativo TST n.®502.730/2018-8, celebram o presente contrato, observando-
se as normas constantes na Lei Complementar.n.° 123/2006, nas Leis n.° 8.666/93, 10.520/2002,
8.078/90 e 9.784/99 e nos.Decretos n.® 5.450/2005 e 8.538/2015, e ainda, mediante as clausulas a
seguir enumeradas.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste contrato € a contratagéo de solugdo de antispam (licenciamento) e
servigo de suporte técnico, conforme especificado na tabela abaixo, nos termos e condi¢des constantes
neste contrato, seus anexos e no edital.

Valor

Item Especificagado Unidade |Quantidade| unitario/ V:;%;:OI;;"
mensal R$
Solugdo de antispam (licenciamento) pelo | Caixa
1 , 4.500
periodo de 12 (doze) meses. postal
9 Servlg:o de suporte Eecnlco e. atualizagéo de Més 1
versao para a solugao de antispam.
Subclausula primeira. As especificagdes técnicas do objeto constam no Anexo | deste
contrato.

Subclausula segunda. O equipamento de hardware que porventura seja parte da
solugdo devera ser acondicionado em embalagem original lacrada, com a identificagdo do produto,
fazendo constar sua descricdo e incluindo o nome do fabricante, a marca ou modelo e outras
especificacdes de acordo com suas caracteristicas.
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Subclausula terceira. Do regime de contratagao: o objeto do presente instrumento
sera executado por empreitada por prego global, em conformidade com o disposto na Lei n.°
8.666/1993.

CLAUSULA SEGUNDA - DA VIGENCIA

O prazo de vigéncia deste contrato é de 12 (doze) meses, contados da data da sua
assinatura, e podera ser prorrogado mediante termo aditivo por iguais e sucessivos periodos até o
limite de 48 (quarenta e oito) meses, com fundamento no art. 57, inc. 1V, da Lei n.° 8.666/93.

Subclausula primeira. A pelo menos cento e vinte dias do término da vigéncia deste
instrumento, o Contratante expedira comunicado a Contratada para que esta manifeste, dentro de trés
dias contados do recebimento da consulta, seu interesse na prorrogagao do contrato.

Subclausula segunda. Se positiva a resposta, 0 Contratante providenciara, no devido
tempo, o respectivo termo aditivo.

Subclausula terceira. A resposta da Contratada tera carater irretratavel, portanto ela
nao poderd, apds se manifestar num ou noutro sentido, alegar arrependimento para reformular a sua
decisao.

Subclausula quarta. Eventual desisténcia da Contratada ap6s a assinatura do termo
aditivo de prorrogagdo ou mesmo. apos Sua expressa manifestagdo nesse sentido merecera do
Contratante a devida aplicagéo de penalidade, nos.termos do caput da clausula treze deste contrato.

Subclausula quinta. Para fins de prorrogacéo.a Contratada devera comprovar todas
as condi¢des de habilitagdo exigidas-na licitagédo, bem como atualizar a declaragéo apresentada no
momento da assinatura do contrato, a qual devera ser novamente firmada por todos os socios que
compdem o quadro societario da empresa, a fim de resguardar este 6rgdo quanto a pratica de
nepotismo vedada pela Resolugéo n° 7, de 18/10/2005, com as alteragdes introduzidas pela Resolugéo
229, de 22/06/2016.

CLAUSULA TERCEIRA - DO VALOR

O valor  total deste contrato é de RS i,

(TR W S ).
Subclausula primeira. O valor mensal deste contrato € de RS ......c.ccccovveveviviinn,
(st ).

Subclausula segunda. Ja estdo incluidas no prego total todas as despesas de
impostos, taxas, fretes e demais encargos indispensaveis ao perfeito cumprimento das obrigacdes
decorrentes deste contrato.

CLAUSULA QUARTA - DO REAJUSTE

Os pregos poderao ser reajustados, respeitada a periodicidade minima de um ano a
contar da data da proposta ou do orgamento a que ela se refere ou da data do ultimo reajuste, limitada
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4 variagdo do indice de Precos ao Consumidor Amplo - IPCA, ou de outro indice que passe a substitui-
lo, com base na seguinte formula:
R =" P, onde:
Io
a) para o primeiro reajuste:
R = reajuste procurado;
I
lo

indice relativo ao més de reajuste;

indice relativo ao més de apresentagao da proposta;
P = prego atual dos servigos.
b) para os reajustes subsequentes:
R = reajuste procurado;
| = indice relativo ao més do novo reajuste;
lo = indice relativo ao més do ultimo reajuste efetuado;
P = prego do servigo atualizado até o Ultimo reajuste efetuado.

Subclausula primeira. Sob nenhuma hipétese ou alegagao sera concedido reajuste
retroativo a data em que a Contratada legalmente faria jus se ela néo fizer o respectivo pedido de
reajuste dentro da vigéncia do contrato.

Subclausula segunda. Na hipotese de sobrevirem fatos imprevisiveis ou impeditivos
da execugdo do ajustado, podera ser admitida a revisdo do valor pactuado, objetivando manter o
equilibrio econémico-financeiro inicial do contrato.

Subclausulaterceira. O valor e a data do reajuste serdo informados mediante
apostila.

CLAUSULA QUINTA - DA DOTAGAO ORCAMENTARIA

As despesas oriundas deste contrato correrdo a conta dos recursos orgamentarios
consignados ao Contratante, programa de trabalho ..........ccocoovviiccicici , elemento de
dESPEeSa .. vittin it , hota de empenho ..., ,emitidaem ....[...[..........

CLAUSULA SEXTA =DOS PRAZQS

A Contratada devera cumprir prazo para entrega do objeto de, no maximo, 30 (trinta)
dias contados da assinatura deste contrato.

Subclausula primeira. Os prazos de adimplemento das obrigagdes contratadas
admitem prorrogagao nos casos e condi¢des especificados no § 1° do art. 57 da Lei 8.666/93, em
carater excepcional, sem efeito suspensivo, devendo a solicitagédo ser encaminhada por escrito, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento comprobatério do
alegado pela Contratada.

Subclausula segunda. Eventual pedido de prorrogagéo devera ser encaminhado para
0 seguinte endereco: Secao de Gestao de Contratos, Tribunal Superior do Trabalho, SAFS, quadra 08,
conjunto A, Bloco A, sala T-18, Brasilia-DF, CEP 70.070-943, fones: (061) 3043-4096, e-mail:
sgcon@tst.jus.br.
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Subclausula terceira. Serdo considerados injustificados os atrasos ndo comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagéo da justificativa ficara a critério do

Contratante.

Subclausula quarta. Em casos excepcionais, autorizados pelo Contratante, o
documento comprobatério do alegado poderd acompanhar a entrega do objeto.

CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

A execugao do objeto deste contrato sera fiscalizada por um servidor, ou comisséo de
servidores, designados pela Administragéo, doravante denominado Fiscalizagdo, com autoridade para

exercer toda e qualquer agao de orientagdo geral durante a execugao contratual.
Subclausula primeira. Sao atribuicbes da Fiscalizag&o, entre outras:

acompanhar, fiscalizar e atestar a-execucéo contratual, bem assim indicar as
ocorréncias verificadas;

solicitar a Contratada e a seus prepostos ou obter da Administragéo todas as
providéncias tempestivas necessarias ao hom andamento do contrato e anexar
aos autos copia dos documentos que comprovem essas solicitagoes;

notificar a Contratada, por " escrito, sobre  imperfeicées, falhas ou
irregularidades constatadas na execugéo do objeto para que sejam adotadas
as medidas corretivas necessarias;

manter organizado e atualizado um sistema de controle em que se registrem
as ocorréncias.ou os servicos descritos de forma analitica;

propor “a. aplicagao ~de penalidades a Contratada e encaminhar a
Coordenadoria de Material e Logistica - CMLOG os documentos necessarios a
instrugao. de  procedimentos para possivel aplicagdo de sangdes
administrativas.

Subclausula segunda. A agdo da Fiscalizagdo nao exonera a Contratada de suas
responsabilidades contratuais.

CLAUSULA OITAVA - DO RECEBIMENTO E DA ACEITAGAO DOS SERVIGOS

O licenciamento (item 1) sera recebido das seguintes formas:

proviséria, mediante termo circunstanciado, imediatamente apds a entrega do
objeto, para efeito de posterior verificagéo de sua conformidade;

definitiva, mediante termo circunstanciado, em até dez dias Uteis apods o
recebimento provisério e a verificagdo da perfeita execugdo das obrigagdes
contratuais, ocasiao em que se fara constar o atesto da nota fiscal.

Os servigos de suporte técnico e atualizagdo de verséo (item 2) seréo recebidos das

seguintes formas:
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I.  proviséria, mediante termo circunstanciado, imediatamente apds a entrega da
nota fiscal referente aos servigos prestados no més anterior, para efeito de
posterior verificagdo de sua conformidade;

Il. definitiva, mediante termo circunstanciado, em até dez dias Uteis apds o
recebimento provisorio e a verificagdo da perfeita execugdo das obrigagdes
contratuais, ocasiao em que se fara constar o atesto da nota fiscal.

Subclausula primeira. Os servicos prestados em desconformidade com o
especificado neste contrato, no instrumento convocatério ou o indicado na proposta seréo rejeitados
parcial ou totalmente, conforme o caso, e a Contratada sera notificada e obrigada a refazé-los a suas
expensas, no prazo contratual estabelecido, sob pena de incorrer em atraso quanto ao prazo de
execugao.

Subclausula segunda. A notificagéo referida na subclausula anterior suspende os
prazos de recebimento e de pagamento até que a irregularidade seja sanada.

Subclausula terceira. Independentemente da aceitagdo, a Contratada garantira a
qualidade de cada produto fornecido e estara obrigada a repor aquele que apresentar defeito no prazo
estabelecido pelo Contratante.

Subclausula quarta. O recebimento provisério ou  definitivo ndo exclui a
responsabilidade civil pela solidez e seguranga dos servigcos prestados, nem a ético-profissional pela
perfeita execugao contratual, dentro dos limites estabelecidos pela lei.

CLAUSULA NONA - DO PAGAMENTO

O pagamento do licenciamento (item 1) sera efetuado em moeda corrente nacional, em
até dez dias uteis apds o recebimento definitivo, mediante apresentagdo da nota fiscal devidamente
atestada pela Fiscalizagdo, sendo efetuada a reten¢éo na fonte dos tributos e contribuigdes elencados
na legislagdo aplicavel.

I. * Para os servigos de suporte técnico e atualizagédo de verséo (item 2), os
pagamentos serdo efetuados mensalmente, em moeda corrente nacional, em
ate dez dias Uteis apos o recebimento definitivo de cada més, mediante
apresentacdo das notas fiscais devidamente atestadas pela Fiscalizagéo,
sendo efetuada a retengéo na fonte dos tributos e contribui¢des elencados na
legislagéo aplicavel.

Subclausula primeira. As notas fiscais e os documentos exigidos no edital e neste
contrato, para fins de liquidagdo e pagamento das despesas, deveréo ser entregues, exclusivamente,
na Coordenadoria de Material e Logistica, situada no SAFS, quadra 8, conjunto A, bloco A, térreo, sala
T18, CEP 70070-600, Brasilia-DF, (61) 3043-4080.

Subclausula segunda. A Nota Fiscal devera corresponder ao objeto entregue e a
Fiscalizag&o, no caso de divergéncia, especialmente quando houver adimplemento parcial, devera
notificar a Contratada a substitui-la em até trés dias Uteis, com suspenséo do prazo de pagamento.
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Subclausula terceira. A Contratada devera prestar todos os servigos solicitados, néo
havendo pagamento em caso de entrega parcial até que ocorra 0 adimplemento total da obrigagéo.

Subclausula quarta. A retengdo dos tributos néo sera efetuada caso a Contratada
apresente, no ato de assinatura deste contrato, declaragao de que é regularmente inscrita no Regime
Especial Unificado de Arrecadagéo de Tributos e Contribuicdes devidos pelas Microempresas e
Empresas de Pequeno Porte - Simples Nacional, conforme exigido no inciso Xl do art. 4° e modelo
constante no anexo |V da Instrugdo Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

Subclausula quinta. O Contratante pagard a Contratada a atualizagdo monetéaria
sobre o0 valor devido entre a data do adimplemento das obrigages contratuais e a do efetivo
pagamento, excluidos os periodos de caréncia para recebimento definitivo e liquidagéo das despesas,
previstos neste contrato, e utilizara o indice publicado pela Fundagao Getulio Vargas que represente o
menor valor acumulado no periodo, desde que a Contratada nado tenha sido responsavel, no todo ou
em parte, pelo atraso no pagamento.

CLAUSULA DEZ - DAS OBRIGAGOES DA CONTRATADA

Na execugdo deste contrato, a Contratada se obriga. a envidar todo o empenho
necessario ao fiel e adequado cumprimento dos encargos que lhe sao confiados e, ainda, a:

I executar os servigos e entregar a solugao na forma e em prazo nédo superior ao
maximo estipulado neste contrato;
a.-por ocasidgo da entrega do objeto serd requerido o fornecimento da

documentacgéo de suporte técnico e manutengado, contendo as informagoes
necessarias para ‘abertura dos chamados por telefone, sempre que
possivel.

IIl. . reparar, corrigir, remover e substituir, a suas expensas, as partes do objeto
deste contrato em que se verifiquem vicios, defeitos ou incorre¢des resultantes
da execugdo dos servicos;

lll. comunicar ao Contratante, por escrito, qualquer anormalidade referente a
execucao dos servigos, bem como atender prontamente as suas observagdes
e exigéncias e prestar os esclarecimentos solicitados;

IV." atender prontamente as solicitagbes da fiscalizagdo do contrato, inerentes ao
objeto, sem qualquer énus adicional para o 6rgao Contratante;

V. cumprir todos os requisitos descritos neste contrato, responsabilizando-se
pelas despesas de deslocamento de técnicos, diérias, hospedagem e demais
gastos relacionados com a equipe técnica, sem qualquer custo adicional para o
Contratante;

VI. respeitar o sistema de seguranga do Contratante e fornecer todas as
informagdes solicitadas por ele, relativas ao cumprimento do objeto;

VII. acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as
multas que Ihe sejam impostas pelas autoridades;
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guardar inteiro sigilo dos servigos contratados e dos dados processados, bem
como de toda e qualquer documentagéo gerada, reconhecendo serem esses
de propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada,
sua cessao, locagdo ou venda a terceiros;

utilizar padrées definidos em conjunto com o Tribunal (nomenclaturas,
metodologias, etc.);

manter o Contratante informado quanto a eventuais mudangas de enderego,
telefone e e-mail;

manter, durante todo o periodo de execugao contratual, em compatibilidade
com as obrigagcbes assumidas, todas as condicbes de habilitagédo e
qualificagdo exigidas;

responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuicées previdenciarias e quaisquer outras que
forem devidas e referentes aos servigos executados por seus empregados, 0s
quais ndo tém nenhum vinculo empregaticio com o TST;

responder, integralmente, por perdas e danos que vier a causar diretamente ao
TST ou a terceiros.em razéo de agdo ou omissao, dolosa ou culposa, sua ou
dos seus prepostos, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeita.

Subclausula primeira. A Contratada néo sera responsavel:

por qualquer perda ou dano resultante de caso fortuito ou de forga maior;
por quaisquer obrigagdes, responsabilidades, trabalhos ou servicos néo
previstos neste contrato ou no edital.

Subclausula segunda. O Contratante n&o aceitard, sob nenhum pretexto, a
transferéncia de responsabilidade da Contratada para terceiros, sejam fabricantes, representantes ou

quaisquer outros.

CLAUSULA ONZE - DAS OBRIGAGOES DO CONTRATANTE

O Contratante, durante a vigéncia deste contrato, compromete-se a:

proporcionar todas as facilidades indispensaveis a boa execugédo das
obrigagbes contratuais, inclusive permitir o acesso dos funcionarios da
Contratada as dependéncias do TST, relacionadas a execugao do objeto deste
contrato;

promover os pagamentos nas condi¢des e prazo estipulados; e

fornecer atestados de capacidade técnica, desde que atendidas as obrigagbes
contratuais. Os requerimentos deverdo ser protocolizados ou enviados por
correspondéncia para o Protocolo Geral do TST, localizado no SAFS, quadra
08, conjunto A, bloco A, térreo, Brasilia-DF, CEP 70.070-943.
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CLAUSULA DOZE - DA GARANTIA DO CONTRATO

Para seguranga do Contratante quanto ao cumprimento das obrigag6es contratuais, a
Contratada devera optar, no montante de 5% (cinco por cento) do valor anual estimado do contrato, por
uma das seguintes modalidades de garantia:

I.  caugdo em dinheiro ou em titulos da divida publica, devendo estes terem sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custddia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda;

Il. seguro-garantia;

lll. fianga bancaria.

Subclausula primeira. A Contratada devera providenciar a garantia contratual
impreterivelmente em 10 (dez) dias Uteis, contados da assinatura deste contrato, prorrogaveis por igual
periodo a critério do Contratante desde que solicitado dentro do prazo inicial, sob pena de ser-lhe
imputada multa, conforme subclausula terceira da.clausula treze.

Subclausula segunda. E de inteira responsabilidade da Contratada a renovagéo da
garantia prestada, quando couber, estando sua liberagdo condicionada ao término das obrigagdes
contratuais.

CLAUSULA TREZE - DAS PENALIDADES SOBRE A CONTRATADA

Fundamentado no artigo 28 do Decreto n.° 5:450/2005, ficara impedido de licitar e
contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, garantido o
direito @ ampla defesa, sem prejuizo das multas previstas no edital, neste contrato e das demais
cominagdes legais, aquele que:

I deixarde entregar documentagao exigida neste contrato;
IIl. . apresentar documentagéo falsa;
lll.  ensejar o retardamento da execugao do objeto;
IV.  ndo mantiver a proposta;
V.  falhar ou fraudar na execugao contratual;
VI.. comportar-se de modo inidoneo;
VII. " fizer declaragao falsa;
VIII.  cometer fraude fiscal.

Subclausula primeira. O atraso injustificado na execugédo contratual implicara multa
correspondente a 1% (um por cento) por dia de atraso, calculada sobre o valor do objeto em atraso, até
o limite de 30% (trinta por cento) do respectivo valor total.

Subclausula segunda. Na hipdtese mencionada na subcldusula anterior, o atraso
injustificado por periodo superior a 30 (trinta) dias caracterizara o descumprimento total da obrigagao,
punivel com a sang&o prevista no caput desta clausula, como também a inexecug&o total do contrato.

Subclausula terceira. No caso de atraso no cumprimento do prazo de apresentagao
da garantia contratual, assinalado na subclausula primeira da clausula doze deste contrato, sera
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aplicada multa de 0,5% (cinco décimos por cento) ao dia sobre o valor adjudicado, até o limite de 15%
(quinze por cento).

Subclausula quarta. Caso a concluséo do suporte técnico ultrapasse o prazo descrito
neste instrumento, sera aplicada multa de 1% (um por cento) do valor do objeto faturado na nota fiscal
entregue ao Contratante, por hora de atraso, para cada objeto em que houver atraso, até o limite de
10% (dez por cento) do valor deste contrato.

Subclausula quinta. Poderdo ser aplicadas subsidiariamente as sangbes de
adverténcia, suspensao e declaragédo de inidoneidade previstas nos artigos 86 e 87 da Lei n.° 8.666/93.

Subclausula sexta. A penalidade de multa prevista nas subclausulas primeira, terceira
e quarta podera ser substituida pela penalidade de adverténcia, tendo em.vista as circunstancias da
execugao contratual, garantida a prévia defesa, na forma da lei.

Subclausula sétima. A ndo manutencédo de todas as condicdes de habilitagdo e
qualificagdo exigidas na licitagdo podera resultar na rescisao deste contrato, além das penalidades ja
previstas em lei, caso a Contratada n&o regularize a situagéo no prazo de 30 dias.

Subclausula oitava. As multas porventura aplicadas serdo descontadas dos
pagamentos devidos pelo Contratante, da garantia contratual ou cobradas diretamente da Contratada,
amigavel ou judicialmente, e poderdo ser. aplicadas cumulativamente as demais sangdes previstas
nesta clausula.

Subclausula nona. As penalidades serdo obrigatoriamente registradas no SICAF, e a
sua aplicagéo sera precedida da concessao da oportunidade de ampla defesa para a Contratada, na
forma dalei.

CLAUSULA QUATORZE - DAS CONDIGOES DE HABILITAGAO DA CONTRATADA

A Contratada declara, no ato de celebragao deste contrato, estar plenamente habilitada
a assungao dos encargos contratuais e assume o compromisso de manter, durante a execugao do
contrato, todas as condigbes de habilitagéo e qualificagéo exigidas na licitagao.

CLAUSULA QUINZE - DA PUBLICAGAO

A publicagdo resumida deste contrato na Imprensa Oficial, que é condi¢do
indispensavel para sua eficacia, sera providenciada pelo Contratante, nos termos do paragrafo unico do
artigo 61 da Lei n.° 8.666/93.

CLAUSULA DEZESSEIS - DAS ALTERAGOES DO CONTRATO

Compete a ambas as partes, de comum acordo, salvo nas situagbes tratadas neste
instrumento, na Lei n.° 8.666/93 e em outras disposi¢des legais pertinentes, realizar, via termo aditivo,
as alteragbes contratuais que julgarem convenientes.
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CLAUSULA DEZESSETE - DA RESCISAO

Constituem motivos incondicionais para rescisédo do contrato as situagbes previstas
nos artigos 77 e 78, na forma do artigo 79, inclusive com as consequéncias do artigo 80, da Lei n.°
8.666/93.

CLAUSULA DEZOITO - DA UTILIZAGAO DO NOME DO CONTRATANTE

A Contratada ndo podera, salvo em curriculum vitae, utilizar o nome do Contratante ou
sua qualidade de Contratada em quaisquer atividades de divulgagéo profissional como, por exemplo,
em cartdes de visita, anuncios diversos, impressos etc., sob pena de imediata rescisao deste contrato.

Subclausula Gnica. A Contratada ndo podera, também, pronunciar-se em nome do
Contratante a imprensa em geral sobre quaisquer assuntos relativos as atividades deste, bem como a
sua atividade profissional, sob pena de imediata rescisdo contratual e sem prejuizo. das demais
cominagdes cabiveis.

CLAUSULA DEZENOVE - DOS CASOS FORTUITOS, DE FORGA MAIOR OU OMISSOS

Tal como prescrito na lei, o Contratante e a Contratada néo sera@o responsabilizados
por fatos comprovadamente decorrentes de casos fortuitos ou de forga maior, ocorréncias eventuais
cuja solugéo se buscara mediante acordo entre as partes.

CLAUSULA VINTE - DAS DISPOSIGOES FINAIS

A Administragdo-do Contratante analisara; julgara e decidira, em cada caso, as
questdes alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de forga maior.

Subclausula primeira. Para 0s casos previstos no caput desta clausula, o Contratante
podera atribuir a uma comissdo, por este designada, a responsabilidade de apurar os atos e fatos
comissivos ou omissivos que se fundamentem naqueles motivos.

Subclausula segunda. Os agentes publicos responderdo, na forma da lei, por
prejuizos que, em decorréncia de agéo ou omissao dolosa ou culposa, causarem a Administragéo no
exercicio de atividades especificas do cumprimento deste contrato, inclusive nas anélises ou
autorizagOes excepcionais constantes nestas disposi¢oes finais.

Subclausula terceira. As exce¢des aqui referenciadas serdao sempre tratadas com
maxima cautela, zelo profissional, senso de responsabilidade e ponderagao, para que ato de mera e
excepcional concessao do Contratante, cujo objetivo final € o de atender tdo-somente ao interesse
publico, ndo seja interpretado como regra contratual.

Subclausula quarta. Para assegurar rapida solugdo as questdes geradas em face da
perfeita execugdo deste contrato, a Contratada fica desde ja compelida a avisar, por escrito e de
imediato, qualquer alteragdo em seu endereco ou telefone.

Subclausula quinta. No curso do contrato, € admitida a fusdo, ciséo ou incorporagéo
da empresa, bem assim sua alteragao social, modificagdo da finalidade ou da estrutura, desde que ndo
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prejudique a execugdo do contrato, cabendo a Administragéo decidir pelo prosseguimento ou resciséo
do contrato.

Subclausula sexta. Quaisquer toleréncias entre as partes ndo importardo em novagao
de qualquer uma das clausulas ou condi¢bes estatuidas neste contrato, as quais permanecerao
integras.

Subclausula sétima. Em consonancia com a Resolugao 229, de 22 de junho de 2016,
do Conselho Nacional da Justica, é vedada a contratagdo de empresas que tenha em seu quadro
societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau,
inclusive, dos magistrados ocupantes de cargos de dire¢cao ou no exercicio de fungdes administrativas,
assim como de servidores ocupantes de cargos de dire¢ao, chefia e assessoramento vinculados direta
ou indiretamente as unidades situadas na linha hierarquica da érea encarregada da licitagéo.

I. A vedagdo constante nesta subclausula se estende as contratagdes cujo
procedimento licitatério tenha sido. deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam. no exercicio dos
respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis)
meses apos a desincompatibilizagao.

CLAUSULA VINTE E UM - DO FORO

Fica eleito o foro da cidade de Brasilia, DF, como competente para dirimir quaisquer
questdes oriundas deste contrato, com excluséo de qualquer outro, por mais privilegiado que seja.

E, por estarem ajustadas e acordadas, as partes assinam este termo em duas vias de
igual teor e forma para um so efeito legal.

Brasilia, de de 201
CONTRATANTE CONTRATADA
TESTEMUNHA TESTEMUNHA
Nome: Nome:
CPF: CPF:
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ANEXO |
ESPECIFICAGOES TECNICAS
Requisitos Tecnoldgicos (hardware e software)
ID Descri¢ao
R.HS01 | A solugdo sera instalada em ambiente virtual em uma plataforma VMware vSphere 6;
A solugdo deve possuir um portal web que permita a visualizagdo e eventual
R.HS02 | reclassificagdo de mensagens bloqueadas, além de permitir a configuragéo de regras
personalizaveis pelo usuario;
R HS03 A/ sotlugéo devera funcionar em alta disponibilidade (tolerancia a falhas) entre os nés do
cluster,
R.HS04 | A solugéo devera suportar balanceamento de carga entre 0s nés.do cluster,
O balanceamento de carga entre os nos do cluster ndo é de responsabilidade da
R.HS05 < . : .
solucdo e devera ser realizado por ferramenta(s) externa(s) a encargo da Contratante;
R.HS06 | O cluster deve operar em modo ATIVO/ATIVO no ambiente da Contratante;
R.HS07 | A solugdo deve possuir interface web de administragao segura HTTPS;
R.HS08 | Suportar monitoramento SNMPv2 e SNMPv3;
R.HS09 | A solugdo deve permitir a utilizagao de servidor de syslog externo;
RHS10 A solugdo deve suportar a administragédo de todos 0s componentes, recursos e
' funcionalidades da solu¢do de maneira centralizada;
R HS11 A solugédo deve suportar 0 gerenciamento e replicagdo de politicas do cluster de forma
' centralizada;
R HS12 A solugado deve possuirintegracao com servicos de diretérios LDAP e Microsoft Active
' Directory para obtengéo de informages de usuarios e grupos;
R.HS13 | A solugdo deve suportar autenticacdo LDAP seguro;
R HS14 A solugéo deve permitir a alteragdo do enderego de origem/destino original das
' mensagens (Address Masquerade);
R.HS15 | A solugéo deve permitir fazer anélise de cabegalho (header) nos padrdes RFC 6854;
R HS16 A'solugéo deve continuar a filtragem das mensagens em ambos os sentidos (inbound e
: outbound) mesmo apos o término do licenciamento ou suporte;
R.HS17 | A solugéo deve permitir a realizagao de backups a quente e restauragéo agendadas;
R HS18 A solugdo devera permitir a incluséo ilimitada de appliances virtuais sem custos
' adicionais;
R HS19 A solugéo devera suportar, no minimo, 10.000 conexdes simultaneas e ser capaz de
' processar, no minimo 100.000 por hora;
R HS20 A solugéo devera possuir sistema operacional proprietario, desenvolvido para ser
' seguro e robusto;
R.HS21 | A solugdo de permitir a criag&o de subdominios com grupos de usuarios;
R HS22 A solugéo deve prover acesso através de linha de comando, via protocolo seguro
' (SSH), para identificagéo de problemas;
R.HS23 | A solugéo deve prover funcionalidade de backup e restauragéo das configuragoes;
Possuir interface web de administragdo segura HTTPS para que o usuario final possa
R.HS24 | administrar suas opgdes pessoais, sem que estas opg¢des interfiram na filtragem dos
demais usuarios;
R.HS25 | A interface web do usuario final deve estar no idioma portugués do Brasil;
R HS26 O usuario final deve ter a opgao de escolher o perfil de filtragem de SPAM de acordo
' com perfis configurados pelo administrador;
R.HS27 | O usuério final deve ter a opgao de escolher se quer ou ndo receber o resumo de e-
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mails bloqueados;

R.HS28

O usuario final deve poder incluir e remover enderegos baseados no cabegalho FROM
e no cabegalho SENDER em sua lista pessoal de bloqueio ou de liberagéo de e-mails;

R.HS29

O usuério deve poder visualizar as mensagens bloqueadas e libera-las, a seu critério;

R.HS30

A quarentena deve ser armazenada no prdprio equipamento;

R.HS31

O tempo de armazenamento da quarentena deve ser individual por &rea de quarentena,
devendo também permitir armazenamento por tempo indeterminado;

R.HS32

Excedido o tempo de vida estabelecido para a quarentena, as mensagens devem ser
excluidas automaticamente;

R.HS33

Possibilitar a visualizagéo do resumo de todas as areas da quarentena, informando o
tamanho de cada area, volume de mensagens e tempo de expiragao;

R.HS34

Permitir ao administrador da solugdo executar pesquisanas mensagens em quarentena
de todos os usuarios através de interface web segura (HTTPS), acessando o préprio
equipamento, sem necessidade de nenhum software e hardware adicional;

R.HS35

A solugéo deve possibilitar o gerenciamento da quarentena pelo administrador;

R.HS36

Permitir o rastreamento de mensagens, independente de qual equipamento do cluster
processou, de forma centralizada e por meio de. interface de gerenciamento HTTPS;

R.HS37

O rastreamento deve ser possivel através do remetente, destinatario, assunto da
mensagem, nome do anexo, nome do virus e regra de bloqueio;

R.HS38

O resultado do rastreamento deve informar o remetente e destinatarios da mensagem,
o servidor de origem, sefoi quarentemada, se continha virus, a regra que atuou sobre a
mensagem, o tamanho da mensagem e se foi entregue;

R.HS39

O rastreamento deve permitir a visualizagde da mensagem, caso tenha sido
quarentemada;

R.HS40

O rastreamento deve apresentar o log com as evidéncias da entrega da mensagem,
caso tenha sido entregue;

R.HS41

A solugéo deve ser capaz de limitar o fluxo de mensagens automaticamente, de acordo
com o volume de mensagens indevidas recebidas de um IP, fazendo a fungéo de “Rate
Control’ com base em: volume de virus, volume de SPAM e de remetentes invalidos,
permitindo ao administrador configurar cada uma das regras;

R.HS42

A solugéo deve ser capaz de controlar o nimero maximo de destinatarios de um
determinado. remetente por endereco IP, dominio, nome reverso, saudagdo SMTP ou
pais;

R.HS43

A solugao deve possuir capacidade de implementar Sender Policy Framework (SPF) e
DKIM;

R.HS44

A solucao deve possuir funcionalidade de verificagdo de SPF (Sender Policy
Framework), permitindo regras individuais e customizadas para usuarios ou grupos de
usuarios, permitindo criar a¢des especificas para “fail’ e “soft fail’, conforme descrito
pelo Comité Gestor da Internet no Brasil, no sitio http://www.antispam.br/admin/spf/;

R.HS45

A solugédo de possuir controle de e-mail bounce (retorno de mensagem néo enviada
pelo usuario), passivel de configuracdo pelo administrador;

R.HS46

A solugdo deve ter capacidade de bloquear conexdes de e-mails nocivos antes do
didlogo SMTP, permitindo a economia de banda, armazenagem e otimizagdo do
processamento, em especial baseado em lista local de bloqueio, RBL e SPF;

R.HS47

A solugéo deve possuir protecdo DMARC (Domain-Based Authentication, Reporting
and Conformance), com método de autenticagdo para redugéo de ataques de abuso de
Spoofing. Essa funcionalidade deve utilizar os protocolos SPF e o DKIM coordenando
os resultados e relacionando multiplas partes do e-mail, como envelope, cabegalho,
hello e dominio;
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R.HS48

A solugdo deve possuir moédulo de verificagdo com suporte, no minimo, a dois
mecanismos diferentes de detecgdo de SPAM executando simultaneamente. A analise
de SPAM deve resultar a probabilidade heuristica de a mensagem ser, no minimo:
SPAM, Bulk, FISHING e e-mail Adulto;

R.HS49

A solugdo deve conter protegdo especifica para ataques do tipo “Phishing’;

R.HS50

A solugéo deve conter protegdo especifica para ataques do tipo “Malware SPAM’,

R.HS51

A solugao deve conter protegdo especifica para ataques do tipo “Impostor SPAM’;

R.HS52

A solugéo deve permitir a aplicagdo de politicas de SPAM diferentes por Nome de
Dominio do destinatario, Grupo de destinatarios e por destinatario especifico,
integrando com Active Directory;

R.HS53

A solucdo deve suportar filtros de conexdes providos pelo proprio fabricante, que
deverao ser executados no inicio da conversagao SMTP, com recomendagdes de, no
minimo: passar, rejeitar, tentar novamente e atrasar entrega;

R.HS54

A solugao deve permitir filtros internos de “lista.branca” e “lista negra” por enderegos IP,
Nome Reverso, bom como dominio e endereco, tanto de remetente, quanto de
destinatario, permitindo 0 uso de expressées regulares;

R.HS55

A solugéo deve permitir regras internas para aumentar ou diminuir a probabilidade de
ser SPAM com base em critérios internos, permitindo definir, no. minimo o idioma da
mensagem, pais de origem, enderego de dominio, IP e reverso do remetente;,

R.HS56

A solugédo deve ser capaz de detectar e classificar URLs maliciosas em e-mails. Este
recurso, quando habilitado, coloca em quarentena as mensagens que contenham URLs
maliciosas em uma pasta especifica, garantindo que os usuarios finais ndo possam
indevidamente liberar tais mensagens ara sua caixa de entrada;

A solugado deve realizar filtro de SPAM em multiplas camadas que atenda, no minimo,
aos requisitos:
Filtro de reputacao (IP/Dominio do.remetente);

R.HS57 o Filtros reativos do AntiSpam;
o Tecnologia de detecgao sensivel ao contexto;
e Tecnologia que engloba reputagéo de e-mail e web;
e . Técnica de aprendizado adaptativo.
R.HS58 | A solugdo deve possuir regra especifica para anexos protegidos por senha;

R.HS59

A solugao deve permitir a verificagdo contra conteudo ndo autorizado dentro do(s)
arquivo(s) anexado(s) na(s) mensagem(s);

R.HS60

A solugao de possuir recurso que retire anexo(s) indesejado(s) e entregue a mensagem
original para o destinatario;

R.HS61

A solucao deve permitir bloquear anexos, no minimo, pela extenséo, pelo tipo real do
arquivo, tamanho e nimero de anexos;

R.HS62

A solugéo deve possuir mddulo de verificagdo com suporte a dois ou mais mecanismos
diferentes de antivirus, executando simultaneamente;

R.HS63

A solugéo deve possibilitar exportar a quarentena de virus para que o administrador
possa compartilhar os dados e executar andlise de tendéncias para melhor
compreender a a¢ao do virus;

R.HS64

A solugdo deve possuir médulo de detecgédo “Hora Zero” para a identificagdo de novas
ameagas desconhecidas pelo antivirus, colocando em determinada érea da quarentena
por periodo de tempo personalizavel, até nova verificagao pelo antivirus;

R.HS65

A solucao deve permitir regras especificas para surtos de virus, como “/ LOVE YOU',
com atuacao distinta para o virus especificado;

R.HS66

A solugéo deve possuir protecéo “Dia-Zero”, de modo a fornecer uma camada adicional
de protegado dia zero para suporte de novos virus. No caso de surtos, a solugdo deve
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armazenar em quarentena as mensagens que caracterizem risco por um periodo de
tempo configuravel ou até que as vacinas para 0s novos virus sejam liberadas e
aplicadas no antivirus, reduzindo o tempo de vulnerabilidade a surtos de novos virus;

R.HS67

A solugao deve possuir mecanismos para identificagdo de malwares em anexos de e-
mail e URLs, podendo ser rastreado e reportado de forma detalhada o movimento do
malware,

R.HS68

A solugéo deve suportar informar métricas e relatorios, pelo menos, com os seguintes
critérios:
o Numero de usuarios que receberam ou foram infectados com e-mails
maliciosos;
o Numero de ameagas, usuarios associados e histdricos;
o Informag&o de DNS reverso (hostname e enderego IP);

R.HS69

A solugé&o deve criar um hash do malware, devendo este ser rastreado continuamente e
suportar a sua pesquisa;

R.HS70

A solugédo deve permitir a detecg@o e prevengao de ataques malwares dia-zero sem
depender unicamente de base de assinaturas;

R.HS71

A solugéo deve permitir a configuracao de IPs virtuais, que permitirao a classificagao de
recebimento e envio de mensagens;

R.HS72

A solug&o deve possuir habilidade de controlar as sessdes SMTP e limitar o trafego de
mensagens baseado em enderego IP, range de IPs, nome de dominio, nome parcial de
dominio e reputagéo do emissor;

R.HS73

A solugdo deve ser capaz de restringir conexdes baseado em tamanho méximo de
mensagem, numero maximo de destinatarios por mensagem, numero maximo de
mensagens por conexao, numero maximo de conexdes simultaneas por IP;

R.HS74

A solugao deve possibilitar desativar.a verificagdo de DNS reverso pra conexdes de
entrada;

R.HS75

A solugdo deve prover mecanismo. que impega a sua utilizagdo como retransmissor de
mensagens originadas externamente;

R.HS76

A solugdo de possuir recursos que  permita adiar a entrega de determinadas
mensagens para horario especifico;

RHS77

A solugdo deve tratar e analisar mensagens enviadas e recebidas (inbound/outbound),
possibilitando a aplicagéo de regras e politicas especificas, além de diferenciadas por
sentido de trafego;

R.HS78

A solugao deve prover suporte ao envio e recebimento de mensagens utilizando
protocolo TLS/SSL, permitindo configurar dominios onde TLS € mandatério;

R.HS79

A solugao deve prover a assinatura das mensagens de saida com chave DKIM;

R.HS80

A solugdo deve suportar a checagem de Sender Policy Framework (SFP);

R.HS81

A solugéo deve realizar a anélise de cabegalho nos padroes da RFC 6854;

R.HS82

A solugao deve permitir a aplicagéo de regras baseadas no idioma que as mensagens
foram escritas com capacidade para, no minimo, identificar Portugués do Brasil, Inglés
e Espanhal;

R.HS83

A solugao deve controlar mensagens com base em dicionario de palavras com suporte
a expressao regular e pontuagdo maxima por palavra, atuando de forma independente
no contetdo do anexo, do corpo do e-mail e do assunto;

R.HS84

A solugdo deve ser capaz de controlar conexdes nos seguintes niveis, mediante
configuragao:

o Numero de mensagens por conexao;

o Numero de conexdes simulténeas;

o Numero de destinatarios por mensagem;
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e Tamanho das mensagens;

e Tempo de processamento da mensagem.

A solugéo deve ser capaz de controlar mensagens com anexos com base em:

o Mime type;

e Nome do arquivo;

R.HS85 e Tamanho do anexo;

¢ Quantidade de anexos;

e Anexos compactados com senha;

e Quantidade de camadas de arquivos compactados, um dentro do outros.

R HS86 Toda}sl as configuragée,s_do MTA' _(Mail Tranfer Agent) devem ser granulares para
dominios, grupos e usuarios especificos;
A solugao deve possuir, no minimo, recursos para remover o anexo, alterar o assunto

R HS87 da mensagem, adicionlar cal?egalhos para rastrear_ngnto, descar@a_r a mensagem,
colocar em uma determinada area de quarentena definida pelo administrador, notificar
o remetente e/ou destinatério com uma mensagem personalizavel;

R HS88 A solugéo de permitir definir os dias.€ horarios para envio do Digest (Resumo de
bloqueio de mensagem);

R HS89 O Digest de\_/e ser enviado em lingua Portuguesa do Brasil e seu conteido deve poder
ser personalizado;

R HS90 A mensagem do Digest devg p,elrmitir.ao usuario liberar a mensagem bloqueada e
também reportar que o blogueio é indevido;

R HSO1 A solugdo deve permi?ir_ a atualizagé_o_automética das definigdes de virus e SPAM em
intervalo de tempo definido pelo administrador;

R HS92 A solugao deve permitir cor_lfigurar se a instalagéo dos patches de seguranga sera
instalada manual ou automaticamente;
A solugao deve possuir prote¢do contra ataques dirigidos e deve conter no minimo 4
camadas, sendo:

o Deteccao: A analise de e-mail- deve verificar variaveis em tempo real incluindo
as propriedades da mensagem, bem como o histérico de e-mail do destinatério
para identificar anomalias que indiquem uma ameaca potencial;

e  Protecdo: Deve assegurar que links para URLs suspeitas séo dinamicamente

R HS93 rees’clritaslantes que 0 e-mail geja entregqe ao destinatailrio. Cada vez que um
usuario clica em um destes links o servigo de protegéo deve verificar se 0
destino é seguro;

o Bloqueio: Baseado nas analises de anomalias e de malware aplica controles
adicionais as mensagens suspeitas;

e . Acéo: Deve demostrar aos administradores e gestores de seguranga em tempo
real e de forma interativa uma visdo dos ataques sofridos e das ameagas que
possam sofrer.

R.HS94 | Nao sera aceita solugdo baseada apenas em reputagao de URL;

R HS95 A s:qlugéo devel cprjter engine para verificagégl de anomalias néo podendo se limitar a
analise com definicbes baseadas em ataques ja conhecidos;

R HS96 A sqlugéo dev,e. ser proativa e ter capacidade de detecgé@o por heuristica utilizando
técnicas de andlise de grande volume de dados;
Deve ser possivel habilitar ou desabilitar a protegdo de URL baseada em rotas

R.HS97 | especificas configuradas no minimo pelas seguintes condigdes: Sender, Recipient,
Dominios, Sender IP Address;

R HS98 A prot’egéo Ide URL devera reescrever 0s links do e-mail e a cada clique o sistema
devera analisar a URL e somente depois de passar por todos os testes, constatando
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que ndo é malicioso, redirecionar para a URL original;

Se apo6s a analise for constatado que o sitio € malicioso, o sistema devera exibir

R.HS99 " ) :
mensagem de alerta e o sitio sera bloqueado no navegador;

R.HS10 | O sistema deveré ser capaz de varrer anexos no minimo nas extensdes PDF, arquivos
0 em flash, Microsoft Office;

R.HS10 | Ao detectar arquivos maliciosos, devera ser capaz de configurar regras para descartar
1 e salvar uma copia na quarentena;

R.HS10 | A solugdo devera dispor de Dashboard alertando aos administradores sobre ataques
2 por e-mail e devera fornecer detalhes sobre ataque direcionado;

R.HS10 | Cada mensagem devera consultar o servico na nuvem para testes em sandbox que
3 definira um score para a mensagem,

R.HS10 | A proteg@o de URL devera ser capaz de analisar anexos HTML quando esta no corpo

4 da mensagem ou anexo como arquivo;
A protecéo de URL devera acompanhar o destinatario na URL reescrita. Quando uma
R.HS10 | mensagem for enviada a varios destinatarios, @ mensagem sera dividida de modo que
5 exista apenas um receptor associado com uma URL de forma a permitir que se possam
identificar quais usuarios clicaram na URL reescrita;
R.HS10 | A protecdo de URL devera reescrever links para.os protocolos HTTP, HTTPS, FTP e
6 URLs que comecem com “www” independente do protocolo;
R.HS10 | A solugéo devera permitir que o administrador controle quais URL's serdo reescritas e
7 como elas ser&o exibidas nas mensagens de e-mail;
RHS10 A solugéo devera permitir que o administrador configure o sistema de protecao de URL
' 8 para reescrever todas as mensagens que contiverem URL e enviar ao sandbox para
testes, garantindo um alto nivel de seguranga;
R.HS10 | A solugcdo devera prover lista de excegdes de URL para que néo sejam reescritas;
9
R HS11 Devera ser possivel configurar a reescrita de URLs em mensagens de e-mail com base
' 0 na pontuacéo, restringindo o numero de mensagens em que URLs sejam reescritas
para encontrar um equilibrio entre seguranca e usabilidade;
R.HS11 | Devera ser possivel a configuragdo reescrevendo URLs baseado no modulo de
1 detecgao de anomalias;
R:HS11 | O Dashboard devera fornecer visibilidade sobre spear phishing identificados com base
2 em URL e ameacas de malware;
O Dashboard devera prover painel que destaque todos os spear phishing e ameagas
R.HS11 | de malware detectados, podendo ser filtrados por periodo de tempo, mostrando
3 quantas mensagens foram bloqueadas, quantas foram liberadas, quantas URLs foram
reescritas e quantas URL foram bloqueadas na tentativa de acesso do usuario;
R.HS11 | O Dashboard devera exibir um ranking com as ameagas detectadas;
4
R.HS11 | O Dashboard devera exibir o n’mro de cliques em cada ameaga;
5
R.HS11 | O Dashboard devera exibir qual usuario clicou na URL detectada como ameaga;
6
O Dashboard devera exibir informagdes atualizadas sobre as ameacgas detectadas,
devera exibir a classificagdo da mensagem entre spear phish ou malware e devera
R.HS11 | exibir status atualizado e detalhado sobre as ameagas no minimo com as seguintes
7 informagdes:

e Visualizado: Numero total de vezes em que a URL foi inserida no conteido do
e-mail ou 0 arquivo foi anexado a mensagem;
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¢ Blogueado: Nimero de mensagens com anexos que foram bloqueados e néo
entregues ao destinatério e o numero de vezes que 0 modulo de protegéo de
URL impediu o usuério de acessar sitio malicioso;

e Entregue: As mensagens com anexos que foram entregues aos destinatarios;
Reescrito: Numero total de mensagens entregues na qual o modulo de
protecao de URL rescreveu a URL;

e (Clicado: Numero de vezes que uma URL rescrita foi clicada por um usuario,
inclusive se a mensagem for encaminhada para outro usuario e também for
clicada;

o Permitida: Numero de vezes que o modulo de Protecdo de URL permitiu ao
usuario acessar o sitio original da URL reescrita e que nao foi detectada como

maliciosa.
R.HS11 | O Dashboard deverd exibir timeline das ameagas, exibindo quando foi recebida,
8 identificada e quando foi clicada ou liberada;
R.HS11 | No Dashboard deverd ser possivel filtrar-uma URL em um campo de busca para
9 analisar todas as ocorréncias com aquela URL;
R.HS12 | O Dashboard deveré disponibilizar sistema de coleta (report) de amostra de URL para a
0 equipe o fabricante analisar;

R.HS12 | O sistema devera enviar alerta de ocorréncias e atualizagdes de URLs;

RHS12 O sistema devera gerarrelatério das ameacas e enviar por e-mail. O relatdrio devera
' 9 exibir informagdes resumidas de todas as principais ameagas detectadas no momento
da geracao do mesmo;

R.HS12 | Devera ser possivel exportar para o formato CSV todas as telas e informagdes

3 coletadas do Dashboard ou a partir de uma pagina detalhada;
R.HS12 | Devera ser capaz. de importar relatério-detalhado com os dados sobre ameagas
4 especificas e listar todos os destinatarios e suas estatisticas.

Requisitos de Treinamento (Capacitagao)

ID Descrigédo

Caso a solugao de filtro de contetdo de e-mail ndo seja a do fabricante ProofPoint, a
CONTRATADA devera disponibilizar a participagéo em cursos oficiais do fabricante
para pelo menos 1 servidor do TST, respeitando as seguintes premissas:

e Os cursos deverao ser presenciais € ministrados na lingua portuguesa;

e . Os cursos deverao ser realizados preferencialmente em Brasilia:

0 Caso o curso seja disponibilizado em outra cidade brasileira, o
acesso devera ser disponibilizado pela CONTRATADA sem custo
adicional de deslocamento e hospedagem para o TST.

R.TO1 e Os cursos deverao ser os oficiais do fabricante, previstos no cronograma
oficial do fabricante, com material didatico oficial em portugués ou inglés, e
instrutor devidamente certificado pelo fabricante e habilitado para ministrar
Cursos;

e Os cursos deverao disponibilizar ambiente de laboratorio para a execugéo
de tarefas praticas;

e Os cursos deverado possuir conteudo atualizado;

e Todos o0s cursos deverao estar disponiveis para a participagéo de servidor
da CONTRATANTE antes do inicio dos servigos de instalagdo da solugao;

A CONTRATADA podera optar por ministrar o curso diretamente, independente do

RT02 cronograma oficial de cursos do fabricante, desde que atendidos os seguintes
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critérios:

e (Cada curso devera ser disponibilizado em duas turmas de, no minimo, trés
participantes;

o Os participantes estéo restritos ao quadro de servidores do TST;

o Cada curso serd ministrado para cada uma das duas turmas em,
pelo menos, turnos distintos;

e A carga horéria diaria maxima de cada curso sera de 4 (quatro) horas,
realizado no horario de 9h as 13h ou 14h as 18h, a critério do TST, em dias
Uteis, sempre iniciando na segunda-feira, salvo pedido em contrario pelo
TST;

e Os cursos deverao ser presenciais € ministrados nas dependéncias do TST;

e Os cursos deverao ser ministrados na lingua portuguesa;

e Aementa dos cursos oferecidos para o TST devera ser a mesma dos cursos
oficiais, adaptada para a carga horaria maxima por dia;

e O material didatico de cada curso devera ser oficial do. fabricante e
disponivel nos idiomas portugués ou inglés;

e Oinstrutor de cada curso.devera ser devidamente certificado pelo fabricante
e habilitado para ministrar o0 curso;

e (Cada curso sera concluido apds:

o0 A entrega do certificado de concluséo;

0 Avaliagdo realizada pelos participantes via preenchimento da
‘Planilha de Avaliagéo de Treinamento” padrao do 6rgédo, devendo
cada curso atingir avaliagdo média igual ou superior a 70% (setenta
por cento);

= Caso contrario, a 'CONTRATANTE poderd solicitar a
realizacao de novo curso, com a reformulagéo que achar
necessaria, sem onus adicional;

e Todos 0s cursos deverao estar disponiveis para a participagéo de servidor
da CONTRATANTE antes do inicio dos servigos de instalagao da solugao;

e (Caso a CONTRATADA néo consiga disponibilizar o acesso de um servidor
do TST aos cursos oficiais do fabricante nos prazos e termos especificados,
0 curso ministrado diretamente pela CONTRATADA nas dependéncias do
TST se torna obrigatorio.

R.T03

Os cursos deverdo habilitar o participante a gerenciar a solugdo e a realizar
configuragdes referentes as funcionalidades especificadas nos requisitos
tecnolégicos;

Requisitos Legais, Sociais e Ambientais

ID Descrigédo
R LSAO1 A empresa devera estar habilitada juridicamente (art. 28 da Lei n.° 8.666/93) e em
' regularidade fiscal e trabalhista (art. 29 da Lei n.° 8.666/93).
Decreto N° 2.271 de 7 de Julho de 1997, que dispde sobre a contratacdo de servicos
R.LSA02 | pela Administragdo Publica Federal direta, autérquica e fundacional e da outras
providéncias
Resolugdo CNJ n° 182/2013, que dispde sobre diretrizes para as contratagdes de
R.LSAO03 | Solugdo de Tecnologia da Informag&o e Comunicagao pelos 6rgdos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justica.
R LSAO4 Decreto-lei N.° 5.452, de 1° de Maio de 1943, que define a Consolidagao das Leis do

Trabalho.
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R.LSAQ5

Sumula n°® 269 do TCU que estabelece que nas contratagdes para a prestagéo de
servicos de Tecnologia da Informagéo, a remuneragdo deve estar vinculada a
resultados ou ao atendimento de niveis minimos de servigo.

R.LSAQ6

Cumprir o disposto no inciso XXXIII do art. 7.° da Constituigdo Federal de 1988,
quanto ao emprego de menores.

R.LSAQ7

Promover a correta destinagéo dos residuos resultantes da prestagdo do servigo,
tais como pegas substituidas, embalagens, entre outros, observando a legislagdo e
principios de responsabilidade socioambiental como a Politica Nacional de Residuos
Sélidos (Lei n.° 12.305/2010) e o Guia de Contratagdes Sustentaveis da Justica do
Trabalho (Resolugéo n.° 103/2012 do Conselho Superior da Justica do Trabalho).

R.LSA08

Prever a destinagdo ambiental adequada das pilhas e baterias usadas ou
inserviveis, segundo disposto na Resolugdo CONAMA n° 257, de 30 de junho de
1999.

Requisitos de Manutengao

ID

Descri¢ao

R.MO1

O suporte técnico consistird na‘reparagao. das eventuais falhas dos produtos,
mediante a substituicdo de pecas e componente que apresentarem defeitos, de
acordo com 0s manuais e normas técnicas especificas para 0s equipamentos que
compde a solugdo;

R.M02

O servico de suporte técnico sera realizado via telefone, sempre que possivel,
devendo ser respeitados os prazos definidos na severidade do chamado. Caso nao
seja possivel, devera ser realizado presencialmente.

R.M03

O servigo de suporte deve garantir o fornecimento de acesso irrestrito, em regime 24
X 7, a area de suporte do fabricante, especialmente ao enderecgo eletrénico e a toda
documentagéo técnica pertinente;

R.M04

A Contratada devera disponibilizar no minimo telefone e e-mail para comunicagao
para abertura de chamados;

R.M05

Caso sejam detectadas falhas e irregularidades na operacionalizagdo dos mddulos
de software que compde a solugdo, conforme os pré-requisitos de instalagéo e
compatibilidade da solug@o, a Contratada devera fazer a corregéo destes e, em caso
de inoperancia, fornecer uma nova verséo;

R:MO06

O servico de suporte técnico devera ser prestado em caso de falhas, duvidas e/ou
esclarecimentos. de qualquer um dos produtos, mddulos e programas referentes as
plataformas de software e hardware, inclusive virtual, dos produtos;

R.MO07

O suporte técnico contempla também todas as configuragdes elou customizagbes
existentes ‘nas plataformas de soffware e de hardware, inclusive virtual, dos
produtos;

Requisitos de Prazo

ID

Descri¢ao

R.PO1

Caso a solugéo de filtro de contetdo de e-mail ndo seja a do fabricante ProofPoint, o
prazo maximo para a entrega e instalagdo da solugdo sera de 30 (trinta) dias
corridos, contados a partir da data da assinatura do contrato;

R.P02

O inicio da prestagao dos servigos de suporte técnico da solugao, pelo periodo de 12
(doze) meses, sera imediatamente apds o Recebimento Definitivo;

R.P03

Na contagem dos prazos, excluir-se-a o dia de inicio e incluir-se-a o dia do
vencimento;,

R.P04

A prorrogacao do prazo de entrega podera ser concedida em carater excepcional e
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sem efeito suspensivo, devendo a Contratada encaminha-lo por escrito ao 6rgéo
Contratante, com antecedéncia minima de 1 (um) dia do seu vencimento, anexando-
se documento comprobatdrio do alegado pela Contratada, em conformidade com o
art. 57 §1° da Lei n° 8.666/93;

R.P05

O recebimento provisorio da solugao sera realizado em até 3 (trés) dias Uteis apds a
entrega da solugao;

R.P06

O recebimento definitivo da solugéo sera realizado em até 15 (quinze) dias Uteis
apos o recebimento provisorio;

R.PO7

Os chamados de assisténcia técnica cuja criticidade seja classificada como ALTA
(indisponibilidade total ou parcial da solugéo que impossibilite 0 uso de sistemas ou
recursos tecnoldgicos providos pelo TST aos seus usuarios internos ou externos)
deverao ter os seguintes prazos atendidos:

e Prazo maximo de atendimento inicial: até 2 (duas) horas;

e Prazo maximo de solugéo: até 6 (seis) horas.

R.P08

Os chamados de assisténcia técnica cuja criticidade seja classificada.como MEDIA
(degradagéo de recurso sem ocasionar indisponibilidade de sistemas ou.recursos
tecnoldgicos providos pelo TST aos seus usuarios internos ou externos) deveréo ter
0s seguintes prazos atendidos:

e Prazo maximo de atendimento inicial: até 4 (quatro) horas;

e Prazo maximo de solucao: até 12 (doze) horas.

R.P09

Os chamados de assisténcia técnica cuja criticidade seja classificada como BAIXA
(defeito ou duvida técnica que n&o resulte em impacto nos sistemas ou recursos
tecnoldgicos providos pelo TST aos seus usuarios internos ou externos) deverao ter
0s seguintes prazos atendidos:

e Prazo maximo de atendimento inicial: até 18 (duas) horas;

e  Prazomaximo de solugéo: até 24 (vinte e quatro) horas.

Requisitos de Seguranga da Informagao

ID Descri¢ao
A CONTRATADA devera garantir a seguranga das informagdes do TST e se
R SI01 comprometer ‘em._ndo divulgar ou fornecer a terceiros quaisquer dados e
' informagdes que tenha recebido do TST no curso da prestagéo dos servigos, a
menos que autorizado formalmente e por escrito para tal.
R SI02 A. CONTRATADA e seus profissionais devem manter sigilo absoluto sobre
' documentos elaborados e informagdes obtidas dentro do TST.
Em relagdo aos requisitos de Auditoria e Logging, a solugdo devera:
» Registrar todas as tentativas de logon, com timestamp e endereco IP de
R SI03 origem da requisi¢ao;

» N&o sobrescrever logs de auditoria;
»  Suspender explicitamente as sessdes quando o usuario solicitar logoff ou
fechar a janela, tela, aba ou navegador da aplicagéo.

Requisitos de Garantia

ID

Descrigédo

R.GO1

A Contratada devera fornecer a atualizacdo (“patches’) de seguranca e de versao
para 0s equipamentos, fisicos ou virtuais, que compdem a solugdo, durante toda a
vigéncia do contrato, mesmo que a solugdo mude de nome, sem 6nus adicional para
0 contratante.
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Poder Judiciario
Justi¢a do Trabalho
Tribunal Superior do Trabalho

Q
»

K:\2018\Instrumentos Contratuais\Contratos\Minuta de contratos\2018minutacontratoPE125 - contratagao de solugao antispam.docx

gpm

22



	Edital PE-125/2018
	ANEXO I
	ANEXO II
	ANEXO III
	Termo de Referência
	ANEXO I

	Minuta do contrato




