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TRIBUNAL SUPERIOR DO TRABALHO

AVISO DE ALTERACOES
Edital do Pregao Eletrénico n.° 031/2020

(Regido pela Lei Complementar 123/06, pela Lei 10.520/02, pelos Decretos 10.024/19 e
8.538/15 e subsidiariamente pelas Leis 8.078/90, 8.666/93, 9.784/99 e alteracdes).

Objeto: Aquisicao e instalacdo de solucéo de seguranca Firewall.

Data de abertura da sesséo publica:
03/09/2020 as 14h30 no sitio www.comprasgovernamentais.gov.br

Tipo: Modo de disputa:
Menor preco Aberto Exclusiva ME/EPP? Reserva de cota
: ~ exclusiva ME/EPP?

Processo: LJSim XINao CISim KN&o
501.233/2020-5
\églgr;;éaédre;ggnado: Apresentacéo de Margem ou direito
R - d : —— amostra? de preferéncia?

€gIime de execucao. [1Sim XINao ] Sim X N&o
Empreitada por preco global.

Pedidos de esclarecimento e impugnacgdes:
Até as 19h de 31/08/2020.

Os pedidos de esclarecimento e as impugnacodes referentes a este procedimento devem ser
encaminhados exclusivamente por meio eletrbnico via internet, para o0 endereco
cpl@tst.jus.br.

Documentos de habilitagdo: (veja secdo 8)

Requisitos basicos: Requisitos especificos:

1. SICAF* ou documentos equivalentes; Apresentacdo de, pelo menos, um

2. Comprovacdo de capital social ndo |atestado de capacidade técnica compativel
inferior a 10%, quando o indice de|com o objeto desta licitacdo.
liquidez corrente for igual ou inferior a 1.
*Sera emitido pelo pregoeiro durante a
sessao publica.

Endereco da Coordenadoria de Licitagdes e Contratos: SAFS quadra 8,
conjunto A, bloco A, sala A3.41. Brasilia— DF. CEP: 70070-943.
Retire o0 edital e acompanhe esta licitacdo e seus atos na internet pelos portais
www.tst.jus.br e www.comprasgovernamentais.gov.br
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Objeto do Aviso

A pregoeira informa que, conforme nova redacdo dada pelo Edital n.° 031/2020 que
acompanha este aviso, foram alterados os itens 13.2.1, 13.2.2, 14.1.1.2 e excluido o
item 14.1.1.3 do edital; foram também alteradas as especificacdes constantes dos
itens R.HS3, R.HS28, R.HS54, R.HS58, R.HS171 e R.SG7 do Anexo | do Termo de
Referéncia; e excluidos os itens R.HS72, R.HS269, R.HS270, tendo sido renumerados
0s itens na sequéncia.

Ficam mantidas as demais condicdes.

Quaisquer outros elementos necessarios ao perfeito entendimento deste edital
poderdo ser obtidos junto & Coordenadoria de Licita¢cdes e Contratos, exclusivamente
por meio do endereco eletrénico cpl@tst.jus.br.

Esta licitagdo poderd ser acompanhada nos portais www.tstjus.br e
WWW.comprasgovernamentais.gov.br, locais onde sédo divulgados os prazos e demais

informagdes do certame.

J U MA RA Assinado de forma digital por JUMARA

CRISTINA SILVA CERQUEIRA
DN: c=BR, 0=ICP-Brasil, ou=Pessoa Fisica
CRISTINA SILVA 2 e-msarro ovaonsse |
CERQUEIRA Dacos: 20200831 111200-0300
Jumara Cristina Silva Cerqueira

Pregoeira
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TRIBUNAL SUPERIOR DO TRABALHO
Edital do Pregao Eletrénico n.° 031/2020

(Regido pela Lei Complementar 123/06, pela Lei 10.520/02, pelos Decretos 10.024/19 e
8.538/15 e subsidiariamente pelas Leis 8.078/90, 8.666/93, 9.784/99 e alteracdes).

Objeto: Aquisicao e instalacdo de solucdo de seguranca Firewall.

Data de abertura da sessao publica:
03/09/2020 as 14h30 no sitio www.comprasgovernamentais.gov.br

Tipo: Modo de disputa:
Menor preco Aberto Exclusiva ME/EPP? Reserv_a de cota
. ~ exclusiva ME/EPP?

Processo: [1Sim XIN&o CISim KN&o
501.233/2020-5
\r\/)glgr;;éagdfessggnado: Apresentacéo de Margem ou direito
R - d : —— amostra? de preferéncia?

€gime de execucao: [1Sim XINao ] Sim X N&o
Empreitada por preco global.

Pedidos de esclarecimento e impugnacgdes:
Até as 19h de 31/08/2020.

Os pedidos de esclarecimento e as impugnacodes referentes a este procedimento devem ser
encaminhados exclusivamente por meio eletrbnico via internet, para o endereco
cpl@tst.jus.br.

Documentos de habilitagdo: (veja secdo 8)

Requisitos bésicos: Requisitos especificos:

3. SICAF* ou documentos equivalentes; Apresentacdo de, pelo menos, um

4. Comprovacdo de capital social nao |atestado de capacidade técnica compativel
inferior a 10%, quando o indice de|com o objeto desta licitacdo.
liquidez corrente for igual ou inferior a 1.
*Sera emitido pelo pregoeiro durante a
sessao publica.

Endereco da Coordenadoria de Licitagdes e Contratos: SAFS quadra 8,
conjunto A, bloco A, sala A3.41. Brasilia— DF. CEP: 70070-943.
Retire o0 edital e acompanhe esta licitacdo e seus atos na internet pelos portais
www.tst.jus.br e www.comprasgovernamentais.gov.br
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1. Objeto da Licitacao

11. O objeto deste certame é a aquisicdo e instalacdo de solugdo de seguranca para
redes de dados do tipo Next Generation Firewall de alta disponibilidade,
compreendendo: sistema de deteccdo e prevencdo de intrusdo do TIPO IPS/IDS,
gerenciamento centralizado e integrado, controle de ameacas, filtro de URL, controle
de aplicacdo, suporte e garantia do fabricante, assinaturas de protecdo e suporte
técnico em repositério mundial do fabricante, suporte técnico do fabricante local e/ou
remoto, incluindo servicos de instalacdo e treinamento.

Grupol-ltensla4
Valor total
Item Especificagdo Unidade |Quantidade| estimado
R$
Cluster Firewall NGFW .
1 CATMAT: 320365 Equipamento 1 1.851.945,38
Sistema de Gerenciamento — Next
2 | Generation Security Management Unidade 1 358.500,00
CATMAT: 320365
Servico de Instalagéo e Configuragéo .
3 CATSER: 26972 Servico 1 129.000,00
Treinamento especializado para 5 (cinco)
4 |alunos Turma 1 81.500,00
CATSER: 3840
12. E parte integrante deste edital o Termo de Referéncia, cujo anexo é:
121  Anexo | — Especificacdo técnica do objeto;

13. Os equipamentos deverdo ser acondicionados em suas embalagens originais,
lacradas e apropriadas para armazenamento, com a sua identificacéo, fazendo constar
sua descricdo e incluindo, quando cabiveis: marca, fabricante, data de fabricacgéo,
validade e outras especificac6es de acordo com suas caracteristicas.

2. Condicdes para Participacao

21. Poderéao participar deste pregao os interessados que atenderem a todas as exigéncias

constantes deste edital, que estiverem previamente credenciados perante a Secretaria

de Logistica e Tecnologia da Informacao do Ministério do Planejamento, Orgcamento e

Gestéo, provedor do sistema eletrénico, cuja comunicacdo se da pela Internet.

211 Para ter acesso ao sistema eletrbnico, os interessados em participar do
pregdo deverdo dispor de chave de identificacdo e senha que poder&o ser
utiizadas em qualquer pregdo eletrbnico, salvo quando cancelada por
solicitagdo do credenciado ou em virtude de seu descadastramento perante o
SICAF.
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212 O uso da senha de acesso pelo licitante é de sua inteira responsabilidade
bem assim quaisquer transagbes efetuadas diretamente ou por seu
representante, e ndo cabera ao provedor do sistema ou ao TST a
responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

213 A perda da senha ou a quebra do sigilo deverdo ser comunicadas
imediatamente ao provedor do sistema para imediato blogueio de acesso.

214. O credenciamento perante o provedor do sistema implica a responsabilidade
legal do licitante e a presuncdo de sua capacidade técnica para realizacdo
das transacoes inerentes ao pregao eletrénico.

Ficam impedidos de participar desta licitagao:

221 Os interessados que se encontrem sob faléncia, concurso de credores,
dissolucéo, liquidacdo ou em regime de consércio, qualquer que seja sua
forma de constituicdo e as empresas estrangeiras que ndo funcionem no pais;

222. Aqueles que tenham sido declarados inidéneos para licitar ou contratar com a
Administracdo Publica ou punidos com suspensdo do direito de licitar e
contratar pelo TST, com base na Lei n.° 8.666/1993; ou impedidos de licitar e
contratar com a Unido, com base na Lei n.° 10.520/2002 (TCU Acoérdaos
842/2013, 3439/2012, 3243/2012 e 2242/2013, todos do Plenario).

223. A pessoa juridica cujo(s) socio(s) que compde(m) seu quadro societario
incorra(m) na vedacdo constante do inciso VI do art. 2° da Resolugdo CNJ
712005, acrescentado pela Resolucdo CNJ 229/2016.

O pregoeiro realizara a Consulta Consolidada de Pessoa Juridica do Tribunal de

Contas da Unido, que abrange o cadastro do CNJ, do CEIS, do préprio TCU e o

CNEP, a fim de evitar a contratacdo de empresas que tenham sofrido penalidades que

obstem a celebrag&o do contrato pretendido.

Credenciamento dos Representantes

O credenciamento do licitante, bem assim a sua manutencéo, dependera de registro

atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF,

conforme disposto no art. 10 do Decreto n°® 10.024/2019.

311 Caberd ao licitante interessado em participar do pregao eletrénico credenciar-
se no SICAF, conforme disposto no inciso | do art. 19 do Decreto
10.024/2019.

O licitante serd responsavel por todas as transacfes que forem efetuadas em seu

nome no sistema eletrébnico e assumird como firmes e verdadeiras suas propostas e

lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
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responsabilidade do provedor do sistema ou deste Tribunal por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

Apresentacao da Proposta e dos Documentos de Habilitacao

As propostas deverdo ser formuladas e encaminhadas exclusivamente por meio do

sistema eletronico, concomitantemente com os documentos de habilitacdo exigidos

neste edital, até a data e o horario estabelecidos para abertura da sesséo publica,

guando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.

411, As propostas deverdo consignar no(s) campo(s) apropriado(s) do sistema o
preco total, expresso em reais, incluindo todos os impostos, taxas, fretes, e
demais encargos indispensaveis ao perfeito cumprimento das obrigacdes
contratuais.

412, Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a
proposta e os documentos de habilitacdo anteriormente inseridos no sistema.

413 Os documentos de habilitacdo abrangidos pelo SICAF serdo verificados pelo
pregoeiro durante a sessao publica, nos termos do caput do art. 43 do
Decreto 10.024/19.

Os interessados deverdo cotar todos os itens do grupo, sob pena de

desclassificagéao.

A proposta devera ainda especificar, quando cabiveis, nos campos apropriados do

sistema: marca, modelo, fabricante, data de fabricacdo, validade, garantia e demais

referéncias que identifiguem o produto cotado, ficando o proponente, em caso de

omissao, obrigado a fornecer o bem indicado pelo TST.

No campo “Descricdo Detalhada do Objeto Ofertado” devem ser incluidas todas as

informacbes necesséarias ao perfeito detalhamento do objeto e, ainda, as seguintes

informac®es relativas a proposta, cuja omissao e/ou contrariedade implica a aceitacao

dos prazos indicados:

441 Prazo de entrega e instalagdo dos equipamentos de, no maximo, sessenta
dias corridos contados da assinatura do contrato;

442, Prazo de garantia dos equipamentos de, no minimo, sessenta meses
contados do recebimento definitivo do objeto;

443 Prazo de validade da proposta de, no minimo, noventa dias.

Serdo desclassificadas as propostas que comprovadamente cotarem objeto diverso

daquele requerido nesta licitacdo, que deixarem de cotar todos os itens de cada

grupo ou as que desatendam as exigéncias deste edital.
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Os licitantes, no ato de envio de suas propostas, devem encaminhar, de forma virtual,

utilizando a funcionalidade existente no sistema de pregédo eletrbnico, as seguintes

declaracdes:

46.1. Inexisténcia de fato superveniente que o impeca de participar do certame;

46.2. Cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal;

46.3. Concordancia com as condi¢cfes estabelecidas neste edital e que atende aos
requisitos de habilitagcéo;

464. Atendimento aos requisitos do art. 3° da Lei Complementar n.° 123/2006, no
caso de microempresas e empresas de pequeno porte.

A declaragdo falsa relativa ao cumprimento dos requisitos de habilitacdo, a

conformidade da proposta ou ao enquadramento como microempresa ou empresa de

pequeno porte sujeitara o licitante as sancdes previstas neste edital.

O licitante melhor classificado, apés a fase de lances, deverd encaminhar, ainda,

atendendo convocagdo do pregoeiro, declaracdo, conforme modelo do Anexo I

(disponivel no seguinte link: http://bit.ly/decNEPIlicit), a fim de resguardar este érgao

guanto a pratica de nepotismo vedada pela Resolu¢do CNJ n° 7, de 18/10/2005, com

as alteracdes introduzidas pela Resolucéo 229, de 22/06/2016.

481. A Declaracdo deverd ser reapresentada no momento da assinatura do
contrato, firmada por todos os sécios que compdem o quadro societario do

licitante, conforme modelo constante do Anexo Il (http://bit.ly/decNEPcont).

Critério de Aceitabilidade dos Precos

Os precos deverdo ser cotados em reais, com duas casas decimais, sob pena de

serem truncados.

N&o serdo aceitas propostas cujos valores de cada um dos itens ou do grupo sejam

superiores aos valores estimados ou com pre¢cos manifestamente inexequiveis.

521 Somente podera ser considerado excessivo qualquer preco ap0s o
encerramento da etapa de lances e, quando formulada contraproposta pelo
Pregoeiro, apds sua recusa ou no caso de omisséo por parte do respectivo
proponente.

Considera-se inexequivel a proposta que, comprovadamente, for insuficiente para a

cobertura dos custos da contratacdo, apresente precos simbdlicos, irrisorios ou de

valor zero, incompativeis com o0s pre¢os dos insumos e salarios de mercado,

acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitagdo néo

tenha estabelecido limites minimos, exceto quando se referirem a materiais e

instalacGes de propriedade do proprio licitante, para os quais ele renuncie a parcela ou

a totalidade da remuneracéo.
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531 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para o item sera obrigatéria a realizagdo de
diligéncias para o exame da proposta.

532 O 6nus da prova da exequibilidade dos precos cotados incumbe ao autor da
proposta, no prazo de trés dias Uteis contados da notificacédo.

Sessdo Publica do Pregao Eletrénico

A sessdo publica deste pregdo eletrbnico, conduzida pelo pregoeiro designado,

ocorrerd em data e hora indicadas exclusivamente no sistema eletronico e obedecera

ao rito estabelecido nos Decretos 10.024/2019 e 8.538/15.

6.1.1 Por forca do disposto no art. 19, inciso IV do Decreto 10.024/2019, os
licitantes estdo obrigados a acompanhar as operac¢des no sistema eletrénico
durante a licitagdo, responsabilizando-se pelo 6nus decorrente da perda de
negocios diante da inobservancia de mensagens emitidas pelo sistema ou de
sua desconexao.

Aberta a sessdo publica, o pregoeiro verificara as propostas apresentadas e

desclassificara aquelas que estejam em desconformidade com o0s requisitos

estabelecidos neste edital.

6.2.1. O pregoeiro abrira todos os itens e procedera a andlise das propostas de
cada um deles.

622 A desclassificacdo de um Unico item implicara a desclassificacdo da proposta
global.

6.2.3. A desclassificacdo de proposta sera sempre fundamentada e registrada no
sistema, com acompanhamento, em tempo real, por todos os participantes.

6.24. O desatendimento de exigéncias formais ndo essenciais ndo importard no
afastamento da Licitante, desde que seja possivel a afericdo da sua
qualificacdo e a exata compreensao de sua proposta, durante a realizacdo da
Sessédo Publica.

O sistema ordenarqd automaticamente somente as propostas classificadas pelo

pregoeiro, as quais participardo da fase de lances.

O pregoeiro dard inicio a fase competitiva, quando entdo os licitantes poderdo

encaminhar lances exclusivamente por meio do sistema eletrénico.

Os licitantes poderdo oferecer lances sucessivos e inferiores aos Ultimos por eles

ofertados e registrados pelo sistema, observado o intervalo minimo de diferenca de

valores entre os lances de R$ 800,00 (oitocentos reais), que incidira tanto em relacéo
aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor oferta,

conforme disposto no paragrafo Unico do art. 31 do Decreto 10.024/2019.
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6.5.1. Caso haja dois ou mais lances iguais, prevalecera aquele que for recebido e
registrado primeiro.

Na fase de lances, a disputa seré por item e a classificacao final sera pelo valor global

do grupo.

6.6.1. N&o se recomenda concentrar o esfor¢co de reducdo em apenas um dos itens
gue integram o grupo, pois a incompatibilidade de um deles com o respectivo
valor estimado pode levar a desclassificacdo da respectiva empresa
proponente, nos termos do item 7.7.1.

MODO DE DISPUTA — ABERTO: Sera adotado para o envio de lances o modo de

disputa aberto, em que os licitantes apresentardo lances publicos e sucessivos, com

prorrogacdes.

6.7.1. A etapa de envio de lances durara dez minutos e, ap0s isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos.

6.7.2. A prorrogacao automatica da etapa de envio de lances sera de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo,
inclusive quando se tratar de lances intermediarios.

6.7.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a
etapa de envio de lances sera encerrada automaticamente.

6.74. Encerrada a etapa de envio de lances sem prorrogacdo automatica pelo
sistema, o pregoeiro, mediante justificativa, podera admitir o reinicio dessa
etapa, em prol da consecucdo do melhor preco disposto no paragrafo unico
do art. 7° do Decreto 10.024/20109.

A cada lance ofertado por item, o Sistema atualizara automaticamente o valor global

do grupo.

6.8.1. A empresa que ofertar o menor valor global para o grupo sera classificada em
primeiro lugar pelo critério de Julgamento por Preco Global — Lote.

Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,

do valor do menor lance registrado que tenha sido apresentado pelos demais

licitantes, vedada a identificacdo do detentor do lance.

No caso de desconexdo do pregoeiro durante a etapa de lances, se 0 sistema

eletrénico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos,

sem prejuizo dos atos realizados.

Se estiverem participando do certame microempresas e empresas de pequeno

porte, sera observada a disciplina estabelecida nos artigos 44 e 45 da Lei

Complementar 123/06, regulamentados pelo art. 5° do Decreto 8.538/15.
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Julgamento das Propostas e Habilitacao

Encerrada a etapa de lances, o pregoeiro ir4 verificar se os documentos de habilitagéo

foram enviados concomitantemente com a proposta, conforme previsto no item 4.1.

Em seguida, far4 contraproposta ao licitante que tenha apresentado lance mais

vantajoso pelo sistema eletrénico, para que seja obtida melhor proposta, observado o

critério de julgamento, sendo inadmissivel negociar condi¢cdes diferentes daquelas

previstas no edital.

711 A negociacdo serd realizada exclusivamente pelo canal de comunicacao
(chat) existente no sistema e podera ser acompanhada pelos demais
licitantes.

712 O pregoeiro, utilizando a funcionalidade de “convocagao de anexos” existente
no sistema de pregao eletrénico, notificara o licitante melhor classificado a
enviar a proposta e a Declaragdo de que trata o item 4.8, no prazo de 24
(vinte e quatro) horas.

As propostas que resultarem precos manifestamente inexequiveis serdo

desclassificadas.

721 Consideram-se precos manifestamente inexequiveis aqueles que,
comprovadamente, forem insuficientes para a cobertura dos custos
decorrentes da contratagéo pretendida.

722. Se houver indicios de inexequibilidade da proposta de preco, ou em caso de
necessidade de esclarecimentos complementares, poderdo ser efetuadas
outras diligéncias.

PROPOSTA TECNICA - Juntamente com a proposta de precos, devera ser

apresentada proposta técnica, com o objetivo de assegurar que os produtos

ofertados cumprem os requisitos exigidos neste edital e em seus anexos.

731 A proposta técnica deve conter a descricdo detalhada do objeto ofertado,
devendo estar de acordo com as quantidades, especificagfes técnicas e
condicbes estabelecidas;

732 Apresentar na proposta a indicagdo detalhada do equipamento ofertado
citando a marca, modelo, tipo e fabricante;

733. A proposta técnica devera conter, obrigatoriamente, tabela de comprovacao
técnica apresentada conforme modelo abaixo. E necesséria a especificacio
de todos os itens contidos noo Anexo | do Termo de Referéncia e a
apresentacdo da documentacdo comprobatéria com indicacdo da péagina e
com informacdes das funcionalidades e caracteristicas exigidas, grifadas.

Salienta-se que todos os itens da tabela devem ser devidamente preenchidos.
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N° Requisito no TR | Descricdo da caracteristica | Documento do | Péagina(s) Atende ao Requisito
ou funcionalidade exigida fabricante (nome) (sim/nédo)

RHST . e ] e

7.34. Serdo considerados documentos oficiais para comprovacdo técnica:
catélogos, folders, prospectos e manuais;

7.35. Para os documentos do fabricante, € mandaté6ria a comprovagdo que se trata
de documento oficial fornecido pelo fabricante ao mercado, sendo
comprovacao suficiente desse requisito o link para o acesso ao documento no
site do fabricante;

7.36. Havendo divergéncia entra as caracteristicas técnicas descritas na proposta
da licitante e as disponibilizadas pelo fabricante, prevalecerdo os informes do
fabricante, salvo os casos especificos em que o licitante esclareca os motivos
da divergéncia e que sejam aceitos pelo TST,;

737. Os documentos técnicos fornecidos que ndo apresentarem numeracao de
pagina deverdao ser numerados manualmente de forma visivel pela Licitante,
no canto inferior direito;

7.38. Além da indicacéo da pagina da documentacéo fornecida na qual se encontra
a comprovacgédo de cada funcionalidade ou caracteristica técnica exigida para
cada item, a correspondente comprovagdo devera ser necessariamente
grifada ou destacada com marca texto;

O licitante que ndo apresentar a documentacao, apresentar fora do prazo estabelecido

ou apresenta-la em desacordo com as especificagcdes sera desclassificado e o licitante

subsequente convocado.

A aceitacdo da proposta fica condicionada a aprovagédo das especificagfes contidas

nos documentos solicitados.

Examinada(s) a(s) proposta(s) classificada(s) em primeiro lugar, quanto ao objeto e

valor, caberd ao pregoeiro decidir motivadamente a respeito da sua aceitabilidade.

O pregoeiro realizara a aceitacdo da proposta para o grupo, sendo impossivel

aceitar parte dos itens.

7.7.1. O preco ofertado final de cada item que integra o grupo ndo pode ser superior
ao valor estimado para a respectiva contratacao.

Em seguida, o pregoeiro verificara a habilitacdo do licitante conforme disposi¢ées do

edital.

Constatado o atendimento pleno das exigéncias contidas no edital, o proponente sera

declarado vencedor.

Sera desclassificada a proposta que:

7101. nd&o estiver em conformidade com os requisitos estabelecidos neste edital;
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7.102. contenha vicio insanavel ou ilegalidade;

7103. ndo apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

7104. apresente preco final superior ao estimado, ou que apresente preco
manifestamente inexequivel.

Se a proposta for desclassificada ou se o licitante ndo atender as exigéncias

habilitadoras, o pregoeiro examinar4 as propostas subsequentes, na ordem de

classificacdo, até a obtencdo de uma que atenda ao edital.

Sera desconsiderada qualquer oferta de vantagem nao prevista neste edital.

O pregoeiro, em qualquer fase do procedimento, podera promover diligéncias julgadas

necessarias a analise das propostas e da documentagdo, e os licitantes deverédo

atender as solicitagdes no prazo por ele estipulado, contado do recebimento da

notificagao.

Se um dos licitantes estiver impedido de participar em licitagbes ou tiver sido

declarado inidéneo para licitar e contratar com a Administragédo Publica, sera afastado

do certame sem prejuizo das san¢des legais cabiveis.

No julgamento da habilitagdo e das propostas, 0 pregoeiro podera sanar erros ou

falhas que nado alterem a substéncia das propostas e dos documentos, nem sua

validade juridica, mediante despacho fundamentado registrado em ata e acessivel a

todos, e lhes atribuird validade e eficicia para fins de habilitacéo e classificacao.

A(s) empresa(s) vencedora(s) do certame somente devera(ao) encaminhar

proposta(s), declaracfes ou quaisquer outros documentos se expressamente

solicitado pelo pregoeiro, mediante notificacdo efetuada pelo canal de

comunicacéo (chat), sob pena de serem descartados.

O sistema eletrénico produzira automaticamente ata circunstanciada da sessédo

publica imediatamente apds seu encerramento, a qual ficara acessivel no Portal de

Compras do Governo Federal (www.comprasgovernamentais.gov.br) e nela serdo

registradas as ocorréncias relevantes.

Requisitos de Habilitagcao dos Licitantes

A habilitag@o serd verificada por meio do SICAF, nos documentos por ele abrangidos,
podendo os licitantes deixar de apresentar os documentos de habilitacdo que ja
constem do referido Sistema de Cadastramento.

A habilitacdo no que tange a regularidade fiscal far-se-a com a verificacdo de que o
licitante est&4 em situacéo regular perante a Fazenda Nacional, a Seguridade Social e 0
Fundo de Garantia do Tempo de Servico — FGTS, e as Fazendas Estaduais e

Municipais, quando for o caso.
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A regularidade trabalhista do licitante devera ser comprovada mediante certiddo
negativa, provando a inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada
pelo Decreto-Lei n.° 5.452, de 1° de maio de 1943, a qual serd emitida pelo Pregoeiro
no sitio do TST durante a sessao publica.

Para comprovacdo da qualificacdo econdmico-financeira, sera exigido indice de

Liquidez Corrente (ILC) superior a um. Se o balanco patrimonial cadastrado no SICAF

estiver vencido, o licitante deverd apresentar Balanco Patrimonial e demonstracdes

contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei, em
gque sejam nomeados os valores do ativo circulante (AC) e do passivo circulante (PC),

de modo a extrair-se indice de Liquidez Corrente (ILC) superior a um, vedada a

substituicdo por balancetes ou balancos provisorios.

84.1. As empresas que apresentarem ILC igual ou menor do que um quando de
sua habilitagdo, em vista dos riscos para a administracéo, deverdo comprovar
capital social no valor minimo de dez por cento do valor da contratacdo
resultante da licitag@o, admitida a atualizacdo para a data de apresentacdo da
proposta mediante indices oficiais.

84.2. Apbs 30 de abril, serdo considerados validos, para fins de habilitacdo, apenas
0s balancos patrimoniais do ano anterior, sendo que, se adotada a
Escrituracdo Contabil Digital, as empresas vinculadas ao Sped s6 estardo
obrigadas a apresentar o balanco do ano anterior ap6s 31 de julho, conforme
Instrucdo Normativa 1.950/2020 da Receita Federal do Brasil.

843  As empresas com menos de um exercicio financeiro devem cumprir a
exigéncia deste item mediante apresentacdo de Balanco de Abertura ou do
ultimo Balango Patrimonial levantado, conforme o caso.

844. N&o sera exigido das microempresas ou das empresas de pequeno porte a
apresentagdo do indice mencionado no item 8.4, ficando dispensadas de
apresentar o balanco patrimonial do ultimo exercicio social, conforme previsto
no artigo 3°, do Decreto n° 8.538/2015.

8441 Neste caso, a qualificacdo econbmico-financeira podera ser
comprovada por meio do contrato social, ou da certiddo simplificada
emitida pela junta comercial, demonstrando um capital social minimo
nao inferior a 10% do valor total da proposta aceita.

A qualificacdo técnica sera comprovada mediante apresentacao de, pelo menos, um

atestado de capacidade técnica compativel com o objeto desta licitacdo.

85.1. Entende-se por compativel, a prestacdo dos servicos que contemplem, pelo

menaos:
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8511 Fornecimento de solugcédo de seguranca da informag&o, composta de
pelo menos um cluster de equipamento do tipo NGFW;

8512 Prestacdo de servico de suporte técnico para a solugdo de
seguranca;

85.13. Disponibilizagéo de licencas e de atualizacdo de assinatura;

8514. Garantia.

Caso entenda necessério, o pregoeiro, por meio de diligéncia, podera solicitar

ao licitante a comprovacdo da legitimidade dos atestados apresentados,

devendo o licitante disponibilizar todas as informacdes pertinentes,

apresentando, dentre outros documentos, cépia do contrato que deu suporte

a contratacdo, enderecgo atual da contratante e local em que foram prestados

0S Servicos.

Disposi¢Oes gerais sobre habilitagéo:

86.1.

86.2.

86.3.

864.

86.5.

Os licitantes que estiverem em situacdo regular no Sistema de

Cadastramento Unificado de Fornecedores — SICAF poderdo deixar de

apresentar os documentos referentes a HABILITACAO JURIDICA,

QUALIFICACAO ECONOMICO-FINANCEIRA, REGULARIDADE FISCAL e

TRABALHISTA.

Os documentos exigidos para habilitacdo que n&o estejam contemplados no

SICAF seréo enviados nos termos do disposto no item 4.1.

Na hip6tese de necessidade de envio de documentos complementares apés o

julgamento da proposta, estes deverdo ser apresentados em formato digital,

via sistema, no prazo de duas horas contado da solicitagdo do Pregoeiro.

8631 Comprovada a impossibilidade de envio por meio da referida
ferramenta, a critério do Pregoeiro, podera ser utilizada outra forma
de envio.

8632 O prazo para envio podera ser prorrogado por mais uma hora, a
critério do Pregoeiro, desde que solicitado e justificado pelo
interessado no chat da sessdo publica ou por e-mail antes de
expirado o prazo inicial estabelecido.

Para fins de habilitacdo, a verificagdo pelo érgdo promotor do certame nos

portais oficiais de 6rgaos e entidades emissores de certidBes constitui meio

legal de prova.

Se a documentacdo de habilitacdo n&o estiver completa e correta, ou

contrariar qualquer dispositivo deste edital, podera o pregoeiro considerar o

proponente inabilitado.
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86.6. Caso o licitante seja inabilitado por irregularidade constatada quando da
consulta no SICAF, e comprovar, exclusivamente mediante apresentacdo do
Recibo de Solicitagdo de Servico — RSS, nos termos do art. 37 da IN
SLTI/MPOG n.° 02, de 11/10/2010, ter entregado a documentacdo a sua
Unidade Cadastradora no prazo regulamentar, o pregoeiro suspendera os
trabalhos para proceder diligéncia, na forma estabelecida no 8§ 3° do art. 43 da
Lei n.° 8.666/1993.

86.7. Os documentos deverdo ter validade expressa ou estabelecida em lei,
admitidos como validos, no caso de omissao, os emitidos a menos de
noventa dias.

86.8. N&o serdo aceitos protocolos de entrega ou solicitacdo de documento em
substituicdo aos documentos requeridos no presente edital.

86.9. Os documentos apresentados com a validade expirada, se nédo for falta
sanavel, acarretardo a inabilitagdo do proponente.

86.10. Para as microempresas e empresas de pequeno porte, a comprovacao
da regularidade fiscal e trabalhista observard a disciplina estabelecida
nos artigos 42 e 43 da Lei Complementar 123, de 14/12/06,
regulamentados pelo art. 4° do Decreto 8.538, de 06/10/15, com as
alteracOes trazidas pelas Leis Complementares 147/2014 e 155/2016.

86.11. No ato de assinatura do contrato sera exigida a comprovacao das condi¢des
de habilitagdo consignadas neste edital, as quais deverdo ser mantidas pela

Contratada durante a vigéncia contratual.

9. InstrucOes e Normas para Impugnacéao do Edital e Interposicéo
de Recursos

91. Em até trés dias Uteis antes da data fixada para abertura da sesséo publica, qualquer
pessoa podera impugnar o ato convocatério do pregao eletrénico.

911 A impugnacdo ndo possui efeito suspensivo e caberd ao pregoeiro, auxiliado
pelo setor responsavel pela elaborag¢édo do edital e seus anexos, decidir sobre
a impugnacao no prazo de dois dias Uteis da data do seu recebimento.

912 Acolhida a impugnacédo contra o ato convocatorio, serd definida e publicada
nova data para realizacdo do certame.

92. Os pedidos de esclarecimento referentes ao processo licitatério deverdo ser
enviados ao pregoeiro até trés dias Uteis anteriores a data fixada para abertura da
sessdo publica, exclusivamente por meio eletrbnico via Internet (e-mail), para o
endereco indicado na folha de rosto, em mensagens escritas que ndo podem conter

gualquer tipo de anexo, nem serem encaminhados apds as 19 horas do ultimo dia do
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prazo, sob pena de serem descartadas, assim como as impugnacfes que nao

observarem as mesmas restricdes de prazo, forma e conteudo.

921 Caberd ao pregoeiro, auxiliado pelo setor responséavel pela elaboracdo do
edital e seus anexos, decidir sobre os pedidos de esclarecimento no prazo de
dois dias Uteis da data do seu recebimento.

A formulagdo da proposta, sem impughacdo tempestiva ao edital, implica a plena

aceitacdo pelos interessados das condi¢des nela estabelecidas.

Declarado o vencedor, qualquer licitante podera manifestar sua intencao de recorrer

ao final da sessédo publica, imediata e motivadamente, em campo proprio do sistema,

tendo trés dias para apresentar as razbes de recurso. Os demais licitantes ficam,
desde logo, notificados a apresentar contrarrazdes em igual prazo contado do término

do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a

defesa dos seus interesses.

O encaminhamento das razdes de recurso, bem assim das contrarrazdes, devera ser

efetuado somente por meio do sistema eletrénico.

O recurso contra decisdo do Pregoeiro ndo tera efeito suspensivo.

A falta de manifestacédo imediata e motivada do licitante quanto a intencao de recorrer

importard a decadéncia desse direito e 0 pregoeiro estard autorizado a adjudicar o

objeto ao licitante declarado vencedor.

O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de

aproveitamento.

Se nao reconsiderar sua decisdo, 0 pregoeiro submetera o recurso devidamente

informado a consideracdo da autoridade competente que proferird decisdo definitiva

antes da homologacéo do procedimento.

Os autos do processo administrativo eletrénico permanecerdo com vista franqueada

aos interessados, que deveréo solicita-la pelo e-mail cpl@tst.jus.br.

Prazos e Condicdes para Assinatura do Contrato

Ap6s a homologacdo do resultado desta licitagdo, o TST convocara a empresa
adjudicataria para assinatura do instrumento contratual, quando sera exigida a
comprovacdo das condicdes de habilitacdo consignadas no edital e, no caso das
Microempresas e Empresas de Pequeno Porte optantes pelo Simples Nacional,
deverd ser entregue declaracdo de que € regularmente inscrita neste sistema
tributario, conforme inciso Xl do art. 4° e modelo constante no anexo IV da Instrugéo
Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

1011 O contrato devera ser assinado, preferencialmente, por certificado digital

emitido por Autoridade Certificadora referida na Medida Proviséria 2.200-
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2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira-
ICPBrasil, e enviado exclusivamente para o e-mail contratos@tst.jus.br.

10.12. Alternativamente a assinatura digital, o representante legal ou o procurador
da adjudicatéria podera enviar e-mail para o endere¢co informado no item
anterior para fins de ser estipulada outra forma de assinatura e envio do
contrato, enquanto durar o periodo de funcionamento remoto das atividades
do TST devido a pandemia de Coronavirus.

A convocacdo de que trata o item anterior deverd ser atendida no prazo maximo de

dois dias uteis, prorrogavel uma Unica vez a critério do TST, sob pena de decair o

direito a contratacdo e de serem aplicadas as sangdes previstas no item 18.3 deste

edital.

1021. O prazo tem inicio na data de envio do contrato, excluindo-se da contagem o
dia do envio e incluindo-se o do vencimento.

1022. As notificagBes ou convocacgdes enviadas ao e-mail da licitante constante da
proposta de preco ou de qualquer outro documento enviado na sessao
publica do pregado eletrbnico serdo reputadas entregues, independente de
confirmacao de recebimento.

N&o serdo admitidos recursos, protestos, representacdes, ressalvas ou outra forma de

discordancia ou inconformismo a quaisquer tépicos do contrato que guardem absoluta

conformidade com sua minuta, em expressao e substéncia.

N&o sera aceita apdlice de seguro que contenha clausula que exclua de cobertura

prejuizos e demais penalidades causados ou relacionados a atos ou fatos violadores

de normas de anticorrupcdo que tenham sido provocados exclusivamente pelo
tomador ou seu representante, sem o concurso do segurado ou seu representante.

Ao assinar o instrumento contratual e retirar a nota de empenho, a Contratada obriga-

se a prestar 0s servigos e entregar os produtos conforme especificagdes e condi¢cdes

contidas neste edital e na proposta apresentada, prevalecendo, no caso de
divergéncia, as especificagbes e condi¢cdes do edital.

Quando o proponente vencedor ndo comprovar sua habilitacdo por ocasido da

assinatura do contrato ou recusar-se a assina-lo no prazo e condi¢fes estabelecidos,

é facultado ao TST convocar os licitantes remanescentes, na ordem de classificacao,

para fazé-lo em igual prazo, apés comprovada a habilitacdo e feita a negociacdo, ou

revogar a licitacdo independentemente das sancdes previstas neste edital.

Vigéncia do Contrato
A vigéncia do contrato sera da data da sua assinatura até cento e vinte dias ap6s o

recebimento definitivo do objeto.
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12. Fiscalizacao da Execuc¢éao Contratual
121. A execucdo do objeto deste pregdo eletrdnico serd fiscalizada por um servidor, ou
comissdo de servidores, designados pela Administracdo, doravante denominado

Fiscalizacdo, com autoridade para exercer toda e qualquer acdo de orientagdo geral

durante a execucao contratual.

122. S&o atribui¢cdes da Fiscalizagao, entre outras:

1221 Acompanhar, fiscalizar e atestar a execugao contratual, bem assim indicar as
ocorréncias verificadas;

1222 Solicitar a Contratada e a seus prepostos ou obter da Administracdo todas as
providéncias tempestivas necessarias ao bom andamento do contrato e
anexar aos autos copia dos documentos que comprovem essas solicitacoes;

1223. Manter organizado e atualizado um sistema de controle em que se registrem
as ocorréncias ou os servicos descritos de forma analitica;

1224. Notificar a Contratada, por escrito, sobre imperfeicbes, falhas ou
irregularidades constatadas na execucdo do objeto para que sejam adotadas
as medidas corretivas necessarias;

1225, Propor a aplicacdo de penalidades a Contratada e encaminhar a
Coordenadoria de Material e Logistica - CMLOG os documentos necessarios
a instrucdo de procedimentos para possivel aplicacdo de sancdes
administrativas.

123. A acdo da Fiscalizagdo ndo exonera a Contratada de suas responsabilidades

contratuais.

13. CondicOes de Recebimento do Objeto da Licitacao
131. O objeto da presente licitacdo, relativamente aos itens 1 a 3, sera recebido das
seguintes formas:

1311 Proviso6ria, mediante recibo, imediatamente apdés a entrega dos
equipamentos e execucdo dos servicos, para efeito de posterior verificagdo
de sua conformidade;

1312. Definitiva, mediante recibo, em até dez dias Uteis ap6s o recebimento
provisorio e a verificacdo da perfeita execucdo das obrigagfes contratuais,
ocasido em que se fara constar o atesto da nota fiscal.

132. O item 4 (treinamento) sera recebido da seguinte forma:

1321 Provisoria, mediante termo circunstanciado, imediatamente depois de
efetuada a entrega do objeto, mediante a entrega também de lista de
frequéncia dos participantes, para efeito de posterior verificacdo de sua

conformidade;
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1322. Definitiva, mediante termo circunstanciado, em até dez dias Uteis ap6s o
recebimento provisério e a verificagdo da perfeita execucdo das obrigacdes
contratuais.

Os equipamentos entregues e 0S servigos prestados em desconformidade com o

especificado no instrumento convocatorio ou o indicado na proposta serdo rejeitados

parcial ou totalmente, conforme o caso, e a Contratada sera notificada e obrigada a

substitui-los ou refazé-los a suas expensas, no prazo contratual estabelecido, sob

pena de incorrer em atraso quanto ao prazo de execugao.

1331 Essa notificacdo suspende os prazos de recebimento e de pagamento até
gue a irregularidade seja sanada.

Independentemente da aceitagdo, a Contratada garantira a qualidade de cada produto

fornecido e instalado e estard obrigada a repor aquele que apresentar defeito no prazo

determinado pelo Contratante.

O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e

seguranca dos servicos prestados, nem a ético-profissional pela perfeita execucao

contratual, dentro dos limites estabelecidos pela lei.

Condi¢cbes de Pagamento

O pagamento sera efetuado em moeda corrente nacional, em até dez dias Uteis apos

o recebimento definitivo, mediante apresentacdo da nota fiscal devidamente atestada

pela Fiscalizacdo, sendo efetuada a retencdo na fonte dos tributos e contribuigcbes

elencados na legislacao aplicavel.
14111 O pagamento dos itens 1 e 2 serd efetuado ap6s o recebimento
definitivo da solucao;
141.12. O pagamento dos itens 3 e 4 serd efetuado ap6s o recebimento
definitivo dos servicos.

1412. As notas fiscais e os documentos exigidos no edital para fins de liquidagéo e
pagamento das despesas, deverdo ser entregues, exclusivamente, na
Coordenadoria de Material e Logistica do TST, situada no SAFS, quadra 8,
conjunto A, bloco A, térreo, sala T18, CEP 70070-943, Brasilia-DF, (61) 3043-
4080.

1413. A Nota Fiscal dever& corresponder ao objeto recebido e respectivos valores
consignados na nota de empenho, e a Fiscalizagdo, no caso de divergéncia,
especialmente quando houver adimplemento parcial, devera notificar a
Contratada a substitui-la em até trés dias Uteis, com suspensao do prazo de

pagamento.
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. A Contratada devera entregar todos os produtos e prestar todos 0s servigos solicitados

por meio da nota de empenho e ordem de servi¢co, ndo havendo pagamento em caso
de entrega parcial até que ocorra o adimplemento total da obrigacéo.

A retencd@o dos tributos ndo sera efetuada caso a Contratada apresente, no ato de
assinatura do contrato ou entrega da nota de empenho, declaracdo de que é
regularmente inscrita no Regime Especial Unificado de Arrecadacdo de Tributos e
Contribuicbes devidos pelas Microempresas e Empresas de Pequeno Porte - Simples
Nacional, conforme exigido no inciso XI do art. 4° e modelo constante no anexo IV da
Instrucdo Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

O Contratante pagara a Contratada a atualizacdo monetaria sobre o valor devido entre
a data do adimplemento das obrigagbes contratuais e a do efetivo pagamento,
excluidos os periodos de caréncia para recebimento definitivo e liquidacdo das
despesas, previstos neste edital, e utilizara o indice publicado pela Fundacdo Getulio
Vargas que represente o menor valor acumulado no periodo, desde que a Contratada

nao tenha sido responsavel, no todo ou em parte, pelo atraso no pagamento.

Reajustamento dos Precos

Os precos ofertados serao fixos e irreajustaveis.

Obrigacdes da Contratada

Executar os servicos e entregar os produtos objeto desta licitacdo na forma e em

prazo ndo superior ao maximo estipulado neste edital.

Reparar, corrigir, remover e substituir, a suas expensas, as partes do objeto deste

edital em que se verifiqguem vicios, defeitos ou incorreces resultantes dos materiais

empregados ou da execuc¢do dos servigos.

1621 A Contratada devera retirar o material ou componente recusado no momento
da entrega do correto.

1622. O Contratante ndo se responsabilizar4 por qualquer dano ou prejuizo que
venha a ocorrer apos esse prazo, podendo a Administracéo dar a destinagéo
gue julgar conveniente ao material abandonado em suas dependéncias.

Comunicar ao Contratante, por escrito, qualquer anormalidade referente a entrega dos

produtos e a execucdo dos servicos, bem como atender prontamente as suas

observacdes e exigéncias e prestar 0os esclarecimentos solicitados.

Atender prontamente as solicitagcbes da fiscalizacdo do contrato, inerentes ao objeto,

sem qualquer 6nus adicional para o Contratante.
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Cumprir todos os requisitos descritos no edital, responsabilizando-se pelas despesas
de deslocamento de técnicos, diarias, hospedagem e demais gastos relacionados com
a equipe técnica, sem qualquer custo adicional para o Contratante.

Respeitar o sistema de seguranca do Contratante e fornecer todas as informacdes
solicitadas por ele, relativas ao cumprimento do objeto.

Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas que
lhe sejam impostas pelas autoridades.

Guardar inteiro sigilo dos servigos contratados e dos dados processados, bem como
de toda e qualquer documentacado gerada, reconhecendo serem esses de propriedade
e uso exclusivo do Contratante, sendo vedada, a Contratada, sua cesséo, locagéo ou
venda a terceiros.

Utilizar padrbes definidos em conjunto com o Tribunal (homenclaturas, metodologias,

etc.).

16.10. Cumprir os prazos de execuc¢do descritos no Anexo | do Termo de Referéncia.

16.11. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos

gquantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente
nao seja satisfatorio para o atendimento do objeto da licitacdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do §1° do art. 57 da Lei n® 8.666/1993.

16.12. Fornecer, por ocasido da entrega do objeto, a documentacdo de suporte técnico e

manuten¢gdo em garantia, contendo as informagfes necessérias para abertura dos
chamados por telefone e por correio eletrénico (cédigos de acesso, numeros de

telefone, enderecos de correio eletrdnico, cédigos de identificacao do cliente, etc.).

16.13. Cumprir os requisitos de garantia, bem como os prazos de inicio de atendimento e de

conclusédo do reparo do equipamento, descritos no Anexo | do Termo de Referéncia

anexo.

16.131. O fornecedor devera assegurar a garantia dos equipamentos, seja por meio
da rede mantida pelo préprio fabricante ou por meio de rede por ele
credenciada, sendo, em todo caso, capaz de atender no local de entrega dos
equipamentos com, no minimo, um estabelecimento técnico.

16.132. O término do reparo do equipamento ndo podera ultrapassar o prazo previsto;
caso contrario, a Contratada devera providenciar a colocagdo de equipamento
equivalente ou de superior configuragdo, em perfeitas condicbes de uso,
como backup, até que seja sanado o defeito do equipamento. O prazo
méximo para o backup permanecer no Tribunal ndo devera ser superior a 30
(trinta) dias, caracterizando, neste caso, a inexecucao total da obrigacao,

punivel com as sancdes previstas no item 18.1.
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Manter o Contratante informado quanto a eventuais mudancas de endereco, telefone e

e-mail.

Manter, durante todo o periodo de execugdo contratual, em compatibilidade com as

obrigacdes assumidas, todas as condi¢des de habilitacéo e qualificacdo exigidas.

Responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,

impostos, contribuicdes previdenciarias e quaisquer outras que forem devidas e

referentes aos servigos executados por seus empregados, 0s quais ndo tém nenhum

vinculo empregaticio com o TST.

Responder, integralmente, por perdas e danos que vier a causar diretamente ao TST

ou a terceiros em razdo de agdo ou omissao, dolosa ou culposa, sua ou dos seus

prepostos, independentemente de outras cominac¢des contratuais ou legais a que

estiver sujeita.

A Contratada ndo sera responsavel:

16.181. Por qualquer perda ou dano resultante de caso fortuito ou forga maior;

16.182. Por quaisquer obrigacdes, responsabilidades, trabalhos ou servigos néo
previstos neste edital.

O TST néo aceitard, sob nenhum pretexto, a transferéncia de responsabilidade da

Contratada para terceiros, sejam fabricantes, representantes ou quaisquer outros.

Obrigacdes do TST

O TST, apo6s a assinatura do contrato, compromete-se a:

1711 Proporcionar todas as facilidades indispensaveis a boa execugcdo das
obrigacdes contratuais, inclusive permitir o acesso dos funcionarios da
Contratada as dependéncias do TST, relacionadas a execucdao do objeto
deste edital;

17.12. Promover os pagamentos nas condi¢des e dentro do prazo estipulado; e

17.13. Fornecer atestados de capacidade técnica, desde que atendidas as
obrigagcbes contratuais. Os requerimentos deverdo ser protocolizados ou
enviados por correspondéncia para o Protocolo Geral do TST, localizado no
SAFS, quadra 08, conjunto A, bloco A, térreo, Brasilia-DF, CEP 70.070-943.

Sanc¢odes para o Caso de Inadimplemento

Fundamentado no artigo 49 do Decreto n.° 10.024/2019, ficar4 impedido de licitar e
contratar com a Unido e serd descredenciado no SICAF, pelo prazo de até 5 (cinco)
anos, garantido o direito & ampla defesa, sem prejuizo das multas previstas neste
edital e no contrato e das demais cominagdes legais, aquele que:

1811. Na&ao assinar o contrato;
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1812. Na&o entregar documentacdo exigida neste edital;

1813  Apresentar documentacao falsa;

1814. Causar o atraso na execuc¢ao do objeto;

1815. N&o mantiver a proposta;

1816. Falhar ou fraudar na execugao contratual;

1817. Comportar-se de modo inidoneo;

1818. Declarar informacdes falsas;

1819. Cometer fraude fiscal.

182. O atraso injustificado na execucao contratual implicard multa correspondente a 0,5%
(cinco décimos por cento) por dia de atraso, calculada sobre o valor do objeto em
atraso, até o limite de 15% (quinze por cento) do respectivo valor total.

1821. Nessa hipotese, o atraso injustificado por periodo superior a 30 (trinta) dias
caracterizara o descumprimento total da obrigacdo, punivel com a sancéo
prevista no item 18.1 deste edital, como também a inexecucdo total
contratual.

183. No caso de atraso no cumprimento do prazo de assinatura do contrato, assinalado no
item 10.2 deste edital, serd aplicada multa de 0,5% (cinco décimos por cento) ao dia
sobre o valor total contratado, até o limite de 15% (quinze por cento).

184. Durante a execucao do contrato, caso existam ocorréncias que ultrapassem o0s niveis
de tolerancia informados nos requisitos de prazo do Anexo | do Termo de Referéncia,
serdo aplicadas multas, detalhadas a seguir:

1841 1% (um por cento) ao dia sobre o valor referente ao respectivo item, no caso
de atraso injustificado para a entrega dos equipamentos e do software de
gerenciamento, limitado a incidéncia de 30 (trinta) dias, quando sera
considerada a inexecugao do contrato;

1842. 1% (um por cento) ao dia sobre o valor referente aos itens a serem
instalados, no caso de atraso injustificado para conclusdo do Servico de
Instalacdo dos Equipamentos e do Software de Gerenciamento, limitado a
incidéncia de 30 (trinta) dias, quando sera considerada a inexecucdo do
contrato;

184.21. Para o item 1, 2% (dois por cento) por hora sobre o valor do item, na
hipotese de atraso ou interrupcdo injustificado nos prazos
estabelecidos para o atendimento e/ou solugcdo dos chamados
abertos com nivel de Prioridade 1 (CRITICA);

184.22. Para o item 1, 1% (um por cento) por hora sobre o valor do item, na

hipétese de atraso ou interrupcdo injustificado nos prazos
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estabelecidos para o atendimento e/ou solucdo dos chamados
abertos com nivel de Prioridade 2 (ALTA);

184.23. Para o item 1, 0,5% (meio por cento) por hora sobre o valor do item,
na hipotese de atraso ou interrupg¢do injustificado nos prazos
estabelecidos para o atendimento e/ou solugcdo dos chamados
abertos com nivel de Prioridade 3 (MEDIA);

184.24. Para o item 1, 0,25% (vinte e cinco décimos percentuais) por hora
sobre o valor do item, na hip6tese de atraso ou interrupgao
injustificado nos prazos estabelecidos para o atendimento e/ou
solucdo dos chamados abertos com nivel de Prioridade 3 (BAIXA).

Poderdo ser aplicadas subsidiariamente as sanc¢fes de adverténcia, suspensdo e

declaracédo de inidoneidade previstas nos artigos 86 e 87 da Lei n.° 8.666/93.

A penalidade de multa prevista nos itens 18.2 a 18.4 poderad ser substituida pela

penalidade de adverténcia, tendo em vista as circunstancias da execug¢éo contratual,

garantida a prévia defesa, na forma da lei.

As multas porventura aplicadas serdo descontadas dos pagamentos devidos pelo TST

ou cobradas diretamente da empresa, amigavel ou judicialmente, e poderdo ser

aplicadas cumulativamente com as demais sancdes previstas neste topico.

As penalidades serdo obrigatoriamente registradas no SICAF e sua aplicacdo sera

precedida da concessdo da oportunidade de ampla defesa para o adjudicatario, na

forma da lei.

Os prazos de adimplemento das obrigacdes contratadas admitem prorrogacdo nos

casos e condicbes especificados no § 1° do art. 57 da Lei 8.666/93, em carater

excepcional, sem efeito suspensivo, devendo a solicitagdo ser encaminhada por

escrito, com antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se

documento comprobatério do alegado pela Contratada.

1891 Eventual pedido de prorrogacdo devera ser encaminhado para o seguinte
endereco: Secdo de Gestdo de Contratos, Tribunal Superior do Trabalho,

SAFS, quadra 08, conjunto A, bloco A, térreo, sala T-18, Brasilia-DF, CEP

70.070-943, fones: (061) 3043-4096, e-mail: sgcon@tst.jus.br.

1892. Serdo considerados injustificados os atrasos nado comunicados
tempestivamente ou indevidamente fundamentados, e a aceitacdo da

justificativa ficara a critério do Contratante.

Generalidades
O CNPJ do TST é 00.509.968/0001-48 e a UASG é 080001.
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Esta licitacdo podera ser revogada total ou parcialmente, sem que caiba indenizagéo
aos licitantes em consequéncia do ato, nos termos do art. 50 do Decreto 10.024/2019.
No curso da contratacdo, € admitida a fusdo, cisdo ou incorporacao da empresa, bem
assim sua alteragéo social, modificacdo da finalidade ou da estrutura, desde que néo
prejudique a execucdo contratual, cabendo a Administracdo decidir pelo
prosseguimento ou rescisdo contratual.
Em consonancia com a Resolucéo 7, de 18 de outubro de 2005, do Conselho Nacional
da Justica, constante do Anexo I, é vedada a contratacdo de empresas gque tenha em
seu quadro societario cdnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de
direcdo ou no exercicio de fungBes administrativas, assim como de servidores
ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades situadas na linha hierarquica da area encarregada da
licitacao.

1941 A vedagdo constante no item anterior se estende as contratagdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam no exercicio dos
respectivos cargos e fungdes, assim como as licitacdes iniciadas até 6 (seis)
meses apos a desincompatibilizagao.

E de responsabilidade do Proponente o conhecimento das caracteristicas dos servicos

e produtos relacionados no objeto desta licitacao.

Em caso de discrepancia entre o Edital, seus anexos e os dados incluidos no sistema

Comprasnet, prevalecera a redacao do instrumento convocatorio.

Quaisquer outros elementos necessarios ao perfeito entendimento deste edital

poderdo ser obtidos na Coordenadoria de Licitagdes e Contratos, exclusivamente pelo

endereco eletrénico cpl@tst.jus.br.

Esta licitagdo poderd ser acompanhada pelos portais www.tstjus.br e

www.comprasgovernamentais.gov.br, onde s&o divulgados os prazos, consultas e

demais informagdes do certame.
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ANEXO |
RESOLUGAO CNJ N° 7, DE 18 DE OUTUBRO DE 2005

Art. 1° E vedada a pratica de nepotismo no ambito de todos os 6rgdos do Poder Judiciario, sendo
nulos os atos assim caracterizados.

Art. 2° Constituem praticas de nepotismo, dentre outras:

| - o exercicio de cargo de provimento em comissdo ou de funcao gratificada, no ambito da jurisdicao
de cada Tribunal ou Juizo, por conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados;

Il - o exercicio, em Tribunais ou Juizos diversos, de cargos de provimento em comissdo, ou de
funcbes gratificadas, por cdnjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de dois ou mais magistrados, ou de servidores investidos em
cargos de dire¢do ou de assessoramento, em circunstancias que caracterizem ajuste para burlar a
regra do inciso anterior mediante reciprocidade nas nomeacdes ou designagoes;

Il - o exercicio de cargo de provimento em comisséo ou de fun¢do gratificada, no &mbito da jurisdi¢céo
de cada Tribunal ou Juizo, por cbénjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de qualquer servidor investido em cargo de dire¢do ou de
assessoramento;

IV - a contratagdo por tempo determinado para atender a necessidade temporaria de excepcional
interesse publico, de cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, bem como de qualquer
servidor investido em cargo de direcdo ou de assessoramento;

V - a contratacdo, em casos excepcionais de dispensa ou inexigibilidade de licitagdo, de pessoa
juridica da qual sejam sdcios cdnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, ou servidor
investido em cargo de direcdo e de assessoramento; (Redacdo dada pela Resolucdo n® 229, de
22.06.16)

VI - a contratacdo, independentemente da modalidade de licitagdo, de pessoa juridica que tenha em
seu quadro societario cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o
terceiro grau, inclusive, dos magistrados ocupantes de cargos de dire¢cdo ou no exercicio de fungdes
administrativas, assim como de servidores ocupantes de cargos de dire¢cdo, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area encarregada da
licitacdo. (Incluido pela Resolugdo n° 229, de 22.06.16)

§ 1° Ficam excepcionadas, nas hip6teses dos incisos I, Il e lll deste artigo, as nomeacfes ou
designacdes de servidores ocupantes de cargo de provimento efetivo das carreiras judiciarias,
admitidos por concurso publico, observada a compatibilidade do grau de escolaridade do cargo de
origem, a qualificacdo profissional do servidor e a complexidade inerente ao cargo em comissao a ser
exercido, e que o outro servidor também seja titular de cargo de provimento efetivo das carreiras
judiciarias, vedada, em qualquer caso a nomeacao ou designagdo para servir subordinado ao
magistrado ou servidor determinante da incompatibilidade. (Redacdo dada pela Resolugédo n° 181, de
17.10.13)

§ 2° A vedacdo constante do inciso IV deste artigo ndo se aplica quando a contratacdo por tempo
determinado para atender a necessidade temporaria de excepcional interesse publico houver sido
precedida de regular processo seletivo, em cumprimento de preceito legal.

§ 3° A vedacdo constante do inciso VI deste artigo se estende as contratagdes cujo procedimento
licitatorio tenha sido deflagrado quando os magistrados e servidores geradores de incompatibilidade
estavam no exercicio dos respectivos cargos e fungdes, assim como as licitagBes iniciadas até 6
(seis) meses ap6s a desincompatibilizagdo. (Incluido pela Resolucédo n° 229, de 22.06.16)

§ 4° A contratagdo de empresa pertencente a parente de magistrado ou servidor ndo abrangido pelas
hipoteses expressas de nepotismo podera ser vedada pelo tribunal, quando, no caso concreto,
identificar risco potencial de contaminacao do processo licitatdrio. (Incluido pela Resolugdo n° 229, de
22.06.16)
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Art. 3° E vedada a manutenc&o, aditamento ou prorrogacdo de contrato de prestacéo de servicos com
empresa que venha a contratar empregados que sejam cOnjuges, companheiros ou parentes em
linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcédo
e de assessoramento, de membros ou juizes vinculados ao respectivo Tribunal contratante, devendo
tal condicdo constar expressamente dos editais de licitacdo. (Redacdo dada pela Resolucédo n° 9, de
06.12.05)

Art. 4° O nomeado ou designado, antes da posse, declarara por escrito nao ter relacdo familiar ou de
parentesco que importe pratica vedada na forma do artigo 2°.

Art. 5° Os Presidentes dos Tribunais, dentro do prazo de noventa dias, contado da publicacdo deste
ato, promoverdo a exoneracdo dos atuais ocupantes de cargos de provimento em comissédo e de
funcdes gratificadas, nas situagdes previstas no art. 2°, comunicando a este Conselho.

Paragrafo tinico Os atos de exoneracao produzirdo efeitos a contar de suas respectivas publicagées.

Art. 6° O Conselho Nacional de Justica, em cento e oitenta dias, com base nas informacdes colhidas
pela Comissdo de Estatistica, analisara a relagdo entre cargos de provimento efetivo e cargos de
provimento em comisséo, em todos os Tribunais, visando a elaboracéo de politicas que privilegiem
mecanismos de acesso ao servigo publico baseados em processos objetivos de aferi¢cdo de mérito.

Art. 7° Esta Resolugéo entra em vigor na data de sua publicagéo.

Relagéo familiar

| - Cénjuge ou companheiro.

Il - Relagédo de parentesco até o 3° grau, inclusive.

1.1 - Parentesco natural e civil.

a) pais - 1° grau
Ascendente b) avés - 2° grau

. c) bisavos - 3° grau
Linha reta ) 9

a) filhos - 1° grau
Descendente | b) netos - 2° grau
c) bisnetos - 3° grau

a) irmaos - 2° grau

Linha colateral i i
a colatera b) tios e sobrinhos — 3° grau

11.2 - Parentesco por afinidade

a) sogros (pais do cénjuge ou companheiro) - 1° grau

b) padrasto ou madrasta - 1° grau

Ascendente ¢) padrasto ou madrasta do cénjuge ou companheiro - 1° grau
d) avés do cdnjuge ou companheiro - 2° grau

Linha reta e) bisavés do conjuge ou companheiro - 3° grau

a) genro ou nora (cénjuge ou companheiro dos filhos) - 1° grau

b) enteados (filhos do c6njuge ou companheiro) - 1° grau

¢) filhos dos enteados (netos do cdnjuge ou companheiro) - 2° grau

d) netos dos enteados (bisnetos do cénjuge ou companheiro) - 3° grau

Descendente

a) cunhados - 2° grau

Linha colateral . . - .
b) tios e sobrinhos do cénjuge ou companheiro - 3° grau
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ANEXO Il

DECLARACAO

Identificacdo da Empresa:

Razao Social:

CNPJ:

Endereco:

Telefone:

Declaro, para fins de participagdo no Pregdo Eletrénico n.° 031/2020, néo
haver no quadro societario da empresa identificada acima cénjuge, companheiro ou parente
em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados
ocupantes de cargos de dire¢do ou no exercicio de fun¢cdes administrativas, assim como de
servidores ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades do Tribunal Superior do Trabalho situadas na linha hierarquica da
area encarregada da licitagao.

A presente Declaracdo abrange um periodo de seis meses anteriores a esta
data.

Local e data

Representante da empresa

COORDENADORIA DE LICITACOES E CONTRATOS — CLCON/TST
Processo n.° 501.233/2020-5 afc
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ANEXO Il

DECLARACAO

Identificacdo da Empresa:

Razao Social:
CNPJ:

Endereco:

Telefone:

Na condicdo de socio(s) da empresa identificada acima, para fins de
contratagéo decorrente do Pregdo Eletronico n.° 031/2020 declaro(amos) n&o incorrer na
vedacdo do inciso VI do art. 2° da Resolucdo CNJ 7/2005, acrescentado pela Resolucéo
CNJ 229/2016.

A presente Declaracdo abrange um periodo de seis meses anteriores a esta
data.

Local e data

Sécio 1

Sécio 2

Sécio 3

COORDENADORIA DE LICITACOES E CONTRATOS — CLCON/TST
Processo n.° 501.233/2020-5 afc
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1. Definicao do Objeto

1.1 Aquisicao de solucdo de firewall.

1.2 Solucdo de seguranca para redes de dados do tipo Next Generation Firewall de alta
disponibilidade, compreendendo: sistema de deteccdo e prevencgédo de intrusdo do
TIPO IPS/IDS, gerenciamento centralizado e integrado, controle de ameacas, filtro
de URL, controle de aplicacdo, suporte e garantia do fabricante, assinaturas de
protecdo e suporte técnico em repositério mundial do fabricante, suporte técnico do
fabricante local e/ou remoto, incluindo servicos de instalagéo e treinamento.

Grupo | Item Especificacdo Unidade | Qtde.
01 Cluster Firewall NGFW Equipamento 01
02 Sistema de Gerenciamento — Next Generation Security Management un. 01

01

03 | Servigo de Instalacdo e Configuragdo Servigo 01
04 | Treinamento especializado para 5 (cinco) alunos Turma 01

Classificagdo do objeto: Equipamento de TIC - Ativos de Rede - 3.44.90.52.37

Cadigo do SIGEO: 151012020000172

Caodigo CATMAT/CATSER: 320365

2. Fundamentac¢ao da Contratacao

2.1 Motivacao da Contratacao

Atualmente o Tribunal Superior do Trabalho possui dois conjuntos de equipamentos de
Firewall/IPS, que funcionam como um unico cluster. Estes equipamentos foram
adquiridos por meio da Ata de Registro de Pregos PE-026/2012 do TST, com recursos
descentralizados pelo CSJT e fornecem solugdo de alta disponibilidade para
equipamento de seguranca para redes de dados do tipo Firewall, com Sistema de
Deteccdo e Prevencdo de Intrusdo do tipo IPS/IDS, padronizada para toda a JT e séo
utilizados para prover seguranga ente a Internet e a Rede DMZ. Entretanto o fabricante
Cisco Systems descontinuou a comercializacdo desses equipamentos em outubro de
2017.

A prestacdo jurisdicional na Justica do Trabalho depende diretamente dos servigos de
TIC que sustentam os sistemas informatizados do TST. Para sustentar o funcionamento
dos sistemas sdo necessarios varios tipos de redes de comunicacéo, entre elas a Internet,
as redes locais dentro das dependéncias do TST (redes LAN), as redes privadas amplas,
que conectam aos Tribunais Regionais do Trabalho, através da VPN, bem como as redes
metropolitanas, que conectam as unidades dentro de uma area urbana (redes MAN).
Toda a seguranca dos dados que circulam entre todas as redes de dados do Tribunal, nos
seus diferentes niveis de interligacbes, € promovida pelo equipamento Firewall,
tornando este equipamento imprescindivel para o negocio do Tribunal.
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Atualmente o Tribunal Superior do Trabalho vem protegendo suas redes por meio de
equipamentos Firewall atuando na interpretacéo e filtragem de dados na camada 3 do
protocolo IP (camada de rede do modelo OSI). Contudo, o processo de modernizacao da
infraestrutura de TIC, a ampliacdo do uso das redes de comunicagdo e 0 aprimoramento
das técnicas de ataques contra as instituicbes que disponibilizam servicos de informatica
trazem a necessidade do fortalecimento da seguranca da informacgdo na Justica do
Trabalho e do estabelecimento de estratégia corporativa para prover os mais altos niveis
de protecdo as informacdes e sistemas.

Visando a garantir melhores condi¢fes de seguranca das informacgdes, com vistas a
integridade dos processos eletronicos judiciais e administrativos, faz-se necessario a
implantacdo de solugbes que atuem no controle e seguranca das informacdes, nas
camadas de rede mais avancadas, em nivel de aplicacdo (camada 7), de modo a
minimizar os riscos de exploracdo de possiveis ameacas e permitam, por meio de
alarmes e controles, uma rapida resposta do Tribunal em caso de incidentes de
seguranca.

Para 0 contexto apresentado desponta como imprescindivel a manutencéo de solucdo de
Firewall atualizada aos atuais padrdes de mercado, com recursos de alta disponibilidade
para sustentar o funcionamento institucional da Justi¢a do Trabalho.

2.2 Objetivos a serem alcanc¢ados

Dentre o0s objetivos a serem alcancados, destaca-se a manutencao e melhoria do nivel de
seguranca atualmente em funcionamento no Tribunal Superior do Trabalho, de maneira a
garantir da integridade e seguranca do ambiente computacional da Corte e dos servicos
de Tecnologia da Informacao oferecidos pela SETIN.

Além disso, espera-se com a pretendida contratacdo:

e Garantir o nivel de seguranca dos servicos prestados pelo TST;

e Manter a conexdo entre o0 TST e os TRTSs através da conex@ VPN;

e Manter equipamentos em garantia, suportados pelo fabricante, atualizados em
sua ultima versdo disponivel;

e Obter o0 suporte técnico em caso de falha e/ou dividas, aumentando a
seguranca da rede do Tribunal.

e Garantir a disponibilidade dos servi¢os hospedados no site principal e no site
de contingéncia.

2.3 Beneficios diretos e indiretos resultantes da contratacéo

Como citado anteriormente um dos componentes mais importantes de seguranca da
informacdo é a solucdo de firewall, objeto desta contratacdo, que possibilitara entre
outras acOes: o controle do trafego de dados, protecdo a rede do TST, monitoramento das
conexdes de entrada e saida, blogueio de ameacas, conectividade entre 0 TST e 0s
Regionais através de VPN.

Além disso, este dispositivo de seguranga permite gerenciamento centralizado,

diminuindo a complexidade de sua geréncia e tornando mais simples auditorias, caso
ocorram incidentes de seguranca.
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Com a aquisicdo de firewall do tipo NGFW (Next Generation Firewall) sera possivel
detectar e bloquear ataques sofisticados, pois esse equipamento permite reforcar politicas
de seguranga na camada de aplicacdo, camada 7 no modelo OSI. A nova solugdo, em
pleno funcionamento, com garantia e suporte do fornecedor, fard com que eventuais
problemas tenham o menor impacto possivel para a prestagéo jurisdicional.

Firewall do tipo NGFW integram 3 recursos chaves, que séo a capacidade de firewall,
sistema de prevencdo de intrusdo (IPS) e o controle de aplicacdo. Além do ja exposto, a
contratacio da solucio de seguranca vai além da aquisicdo de equipamentos. E uma
busca por uma solugdo que melhore a maturidade em seguranca de rede do TST.

2.4 Alinhamento entre a contratacdo e os planos estratégicos do TST e planos
estratégicos de Tecnologia da Informacéo

Consta no Plano de Contratacdes de STIC para o exercicio de 2020 da Secretaria de

Tecnologia da Informagdo do TST a Acdo Orcamentaria 2020-A0-007, com valor

estimado de R$ 1.200.000,00 (um milh&o e duzentos mil reais).

2.5 Referéncia aos Estudos Preliminares de STIC realizados
Os estudos técnicos preliminares estdo acostados no processo.

2.6 Relagédo entre a demanda prevista e a quantidade de cada item
Segue abaixo tabelas com os quantitativos para atender ao TST:

Descricao

Cluster Firewall NGFW
Sistema de Gerenciamento — Next Generation Security Management
Servigo de Instalagdo e Configuragao
Treinamento especializado para 5 (cinco) alunos
Tabela 1 — Quantitativo para solugdo de Firewall NG

HHHI—\Q
o

Este € 0 quantitativo minimo para a solugo. E necesséario um cluster por redundancia,
conforme descrito neste Estudo. Também € necessario um software para gerenciamento
da solugéo, bem como um servico de instalacdo e um treinamento da equipe.

2.7 Solugdes similares disponiveis em outros 6rgéos e no Portal do Software Publico
Brasileiro

N&o héa solucgéo disponivel no Portal do Software Publico Brasileiro.

2.8 Analise do mercado de Tecnologia da Informacédo e Comunicacéo

Foi feito uma analise de todo o mercado nos estudos técnicos preliminares da
contratacao.

O novo equipamento a ser contratado necessita ter sua capacidade compativel com o
desempenho da rede atual e, ainda, com possivel upgrade da rede que pode ocorrer nos
proximos 5 anos (vigéncia da garantia solicitada), pois a rede atual ja esta preparada para
funcionar com 25/100 Gbps, sendo o upgrade relativamente simples e com baixo custo.
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Todos os requisitos tiveram como base 0s recursos e parametros oferecidos pelos
equipamentos atuais adequados a velocidade da nova rede no datacenter, quando
necessario.

Dentro deste contexto, levantamos as seguintes alternativas relacionadas a manutencao
do servico de filtro de acesso as redes corporativas:

Solucdo 1: Abandonar os equipamentos que hoje se encontram em operagéo e
implantar software mantido pela comunidade com licenca de uso aberta (software
livre) para funcionar como Firewall e IPS.

Solucdo 2: Substituir os equipamentos hoje em funcionamento por solucdo mais
completa de sistema de firewall com IPS em camada 7.

Solucdo 3: Manter os equipamentos atuais em operagao contratando suporte para
0 equipamento firewall e efetuando upgrade da solugdo IPS, transformando o
conjunto em um firewall camada 7 de nova geracdo — NG.

Para realizar a comparacdo, elaboramos o quadro abaixo como forma de resumir as
questdes levantadas.

SOLUCAO
ITENS ANALISADOS 1 3 i 5t |
(software livre) (novo camada?) (manter atual com
upgrade)
Provavel menor investimento? Sim Nao N&o
Baixa complexidade do gerenciamento? Nao Sim Sim
Atualiza automaticamente a base de ~ . .
Nao Sim Sim

dados de malware?

Possui banco de dados mundial para
atualizacdo automatica de informaces Néo Sim Sim
sobre cédigos maliciosos?
Confiabilidade associada a imagem de
fabricante mundial?

Permite dimensionamento de acordo
com a necessidade do TST?

Usa recursos computacionais dedicados,
ou seja, ndo interfere nos recursos ja Né&o Sim/Néo* Sim
alocados para outros sistemas do TST?
Possui portfélio de clientes de porte

Néo Sim Sim

Néo Sim Sim

semelhante ao do TST? Sim Sim Sim
Necessita migragao (troca) de solu¢do? N&o Sim Sim
Necessita novo treinamento da equipe? Sim Sim Sim
Mantém padrdo de Firewall e IPS para N N N0
alJT?
Possui mais de um fabricante . . u
. . Sim Sim Néao
disponivel?
Preserva o investimento ja realizado x x .
Néo Néo Sim

pela JT?
Necessita de troca de tecnologia? Sim Sim Sim
Menor risco de invasdao das redes ~ . .

. Néo Sim Sim
I6gicas?

Tabela 2 — Quadro resumo do comparativo entre as possiveis solugdes

1 Pode ser contratada solugéo baseada apenas em software ou hardware dedicado com software.
2 Caso seja contratada a mesma fabricante da solugdo camada 3, para a solugdo camada 7, ndo sera preciso migracéo, treinamento, mantera
0 padrdo e preservara o investimento.
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Diferentemente de um modelo tradicional de firewall que faz controle de IP de
origem/destino, porta de origem/destino e flags somente, um Next Generation Firewall-
NGFW vai além, com analises mais profundas no pacote que é trafegado por ele.

Por exemplo, em um NGFW ¢ possivel analisar se um download que estd sendo feito
contém algum tipo de ameaca, como um ransomware ou outro malware qualquer,
conhecido (que ja tenha assinatura) ou desconhecido (Zero Day).

O NGFW agrega funcdo de IPS, ou seja, enxergam dentro dos pacotes de rede se existe
alguém mal intencionado tentando explorar vulnerabilidade em algum servico que roda
na infraestrutura do TST, por exemplo, apache, RDP, Oracle, JBoss, SSH, SQL Server e
muitos outros.

Outra funcionalidade extremamente importante é a de URL Filtering, onde € possivel
controlar o acesso a milhares de sites ndo desejados, com base nas politicas do TST, e
evitar incidentes de seguranca, uso indevido dos recursos de rede da empresa (uso de
torrents e Streaming, por exemplo) e outras situacbes ndo desejadas. Além da
possibilidade de prevencéo contra vazamento de dados (DLP) sensiveis para o negdcio.

Cabe destacar, ainda, o recurso conhecido com Sandbox que é usado, dentre outras, para
quarentenar ameacas ndo conhecidas que explorem vulnerabilidades ndo reportadas.
Devido aos malwares hoje em dia serem muito dindmicos e um antivirus comum reativo
ndo ser capaz de detectar os mesmos com velocidade que suas varia¢fes sdo criadas, a
solucdo deve possuir, dentre outras, funcionalidades para analise de malware ndo
conhecidos, Zero-Day.

Desta forma a solucdo 2 € a mais adequada.
2.9 Natureza do objeto a ser contratado

Trata-se de aquisicdo de solucdo de seguranca para redes de dados, mais especificamente
hardware (equipamento) e software, bem como servico de instalacdo, de suporte técnico
e garantia do fabricante local e/ou remoto e treinamento de equipe técnica. Seus padroes
de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificacbes usuais no mercado. Portanto, a natureza do objeto a ser contratado é de
bem/servico comum.

2.10 Justificativas para o parcelamento ou ndo da solucéo

Por se tratar de um Unico conjunto de equipamentos, ndo é tecnicamente possivel o
parcelamento do objeto.

2.11 Forma de adjudicacéo do objeto

Os itens 1, 2 e 3 do objeto possuem uma certa dependéncia técnica entre si, de forma que
¢ bastante recomendavel ser adjudicado a uma Unica empresa. O sistema de
gerenciamento € do mesmo fabricante que o sistema de hardware. E a instalagédo e
configuracdo é justamente o servico a se feito com o hardware e sistema de
gerenciamento. Portanto, sugerimos fortemente que os trés primeiros itens sejam
adjudicados a uma Unica empresa.

Quanto ao treinamento, item 4, é possivel ser adjudicado a outra empresa. Porém, a
equipe técnica nao recomenda, pois experiéncia passada na aquisicdo de outros objetos
relevantes para o Tribunal revelou que ha riscos em se fazer desta forma, como, por
exemplo, o risco de ndo haver treinamento em tempo habil (por falta de turmas, por
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licitacdo deserta) e, considerando que o objeto desta licitacdo é extremamente critico
para o funcionamento da rede do Tribunal, a equipe recomenda que o treinamento seja
também inserido no grupo anterior (itens 1, 2 e 3).

Além disso, boa parte do treinamento € instalacdo e configuragdo do equipamento e do
sistema de gerenciamento. Isto &, bastante tempo € investido por técnicos da contratada
configurando o sistema, como regras de filtragem, e sendo a mesma equipe da contratada
h& um ganho significativo para a aquisicao de treinamento no mesmo grupo.

Porrtanto, concluimos que a adjudicagdo do objeto sera global, de forma que os produtos
formem um grupo Unico, compativeis em marca e modelo e projeto, incluindo no grupo
0 treinamento.

2.12 Modalidade e tipo de licitacdo

O regime de contratagdo proposto é de Licitacdo por Pregdo Eletrénico, com amparo na
Lei n° 10.520/2002, regulamentada pelo Decreto n°® 10.024/2019, combinados com o
Decreto n° 3.555/2000 e com a Lei n° 8.666/93.

2.13 Impacto ambiental decorrente da contratacdo
N&o havera impacto ambiental decorrente da contratacdo. O equipamento atual podera
ser doado.

3. Modelo de execucao e gestao do contrato
3.1 Deveres e responsabilidades do Contratante

3.1.1 Proporcionar todas as facilidades indispensaveis ao bom cumprimento das
obrigagdes contratuais, inclusive permitir o livre acesso dos técnicos da
Contratada as dependéncias do Contratante relacionadas a execu¢do do contrato.

3.1.2 Promover os pagamentos em moeda corrente nacional, mediante depdsito
na conta bancaria indicada pela Contratada, apds o ateste da Nota Fiscal.

3.1.3 Fornecer atestados de capacidade técnica quando solicitado, desde que
atendidas as obrigagdes contratuais.

3.1.4 Apods a assinatura do contrato, o Contratante designard, formalmente,
servidor ou comissdo de servidores para exercerem o acompanhamento e
fiscalizacdo da execugdo contratual.

3.2 Deveres e responsabilidades da Contratada

3.2.1 Entregar o objeto e executar os servi¢os descritos no contrato nos prazos
maximos nele determinados.

3.2.2 Atender prontamente as solicitagdes da fiscaliza¢do do contrato, inerentes
ao objeto, sem qualquer 6nus adicional para o 6rgdo Contratante.

3.2.3 Cumprir todos os requisitos descritos no contrato, responsabilizando-se
pelas despesas de deslocamento de técnicos, didrias, hospedagem e demais gastos
relacionados com a equipe técnica, sem qualquer custo adicional para o
Contratante.
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3.2.4 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as
partes do objeto do contrato em que se verificarem vicios, defeitos ou incorregdes
resultantes dos materiais empregados ou da execugao dos servigos.

3.2.5 Responder pelas despesas relativas a encargos trabalhistas, seguro de
acidentes, impostos, contribui¢des previdenciarias e quaisquer outras que forem
devidas e referentes aos servicos executados por seus empregados, uma vez
inexistir, no caso, vinculo empregaticio deles com o Contratante.

3.2.6 Responder integralmente por perdas e danos que vier a causar ao
Contratante ou a terceiros em razdo de acdo ou omissdo dolosa ou culposa,
independentemente de outras cominacgdes contratuais ou legais a que estiver
sujeita.

3.2.7 Respeitar o sistema de seguranca do Contratante e fornecer todas as
informagdes solicitadas por ele, relativas ao cumprimento do objeto.

3.2.8 Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as
multas que lhe sejam impostas pelas autoridades.

3.2.9 Guardar inteiro sigilo dos servigos contratados e dos dados processados,
bem como de toda e qualquer documentagdo gerada, reconhecendo serem esses de
propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada, sua
cessao, locagdo ou venda a terceiros.

3.2.10 Utilizar padroes definidos em conjunto com o Tribunal (nomenclaturas,
metodologias, etc.).

3.2.11 Comprovar a quitagdo dos tributos de importacdo referentes aos produtos,
conforme disposto no Decreto n°® 7.174/2010, art. 3°, inc. III, da seguinte forma:

3.2.11.1 Caso os produtos entregues sejam importados e a Contratada for a
importadora, a comprovagao podera ser feita por meio da apresentacao
dos seguintes documentos, sob pena de rescisao contratual e multa:

a) Comprovante de Importagdo emitido no Siscomex quando a
Declaragdo de Importagcdo — DI, ¢ desembaracada,;

b) Ultima versdo do extrato da Declaragio de Importagio.

3.2.11.1.1 Os bens fornecidos devem estar descritos na DI de forma a
permitir a identificacdo precisa, constando marca, modelo e, se
possivel, n° de série.

3.2.11.2 Caso o produto entregue ndo seja importado devera ser apresentada,
no momento da entrega, uma declaragdo da Contratada atestando essa
situacéo.

3.2.11.2.1 A declaragdo devera ser apresentada mesmo para as empresas
que participaram da licitacdo utilizando-se da preferéncia de
que trata o art. 3° da Lei 8.248/91.

3.2.11.3 Caso o produto entregue seja importado, mas se a Contratada ndo for
a titular da obrigacdo tributdria correspondente, a contratada devera
comprovar, no momento da entrega, a aquisicdo do produto importado
pelo contratado ndo importador, junto ao seu fornecedor, de modo a
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afastar sua responsabilidade pelos tributos de importagao,
considerando ndo ser sujeito passivo tributario.

3.3 Especificacdo técnica do objeto

Especificagdo técnica detalhada do objeto esta presente no Anexo | deste Termo
de Referéncia.

3.4 Prazos de execucédo

3.4.1 O prazo para a entrega do objeto sera de 60 (sessenta) dias corridos, a
contar da assinatura do contrato ou do recebimento da nota de empenho pela
Contratada, quando ndo houver instrumento contratual.

3.4.2 O endereco para entrega do objeto é: Coordenadoria de Infraestrutura
Tecnologica, Tribunal Superior do Trabalho, SAFS, Quadra 8, Conjunto A, Bloco
A, Sala 232, Brasilia-DF, CEP 70.070-943, fones: (061) 3043-4474.

3.4.3 Na contagem dos prazos previstos neste documento, excluir-se-4 o dia de
inicio e incluir-se-4 o dia do vencimento. Sé se iniciam e vencem 0s prazos em
dias uteis e de expediente no Tribunal Superior do Trabalho.

3.4.4 Serdo considerados injustificados o0s atrasos ndo comunicados
tempestivamente e indevidamente fundamentados, e a aceitacdo da justificativa
ficara a critério do Contratante.

3.4.5 Havendo pedido de prorrogacdo do prazo de entrega, este somente sera
concedido nas hipoteses previstas no Art. 57, 81°, da Lei n° 8.666/93, em carater
excepcional e sem efeito suspensivo, e devera ser encaminhado por escrito, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento
comprobatério do alegado pela Contratada.

3.4.6 Eventual pedido de prorrogacdo deverad ser encaminhado para o seguinte
endereco: Secdo de Gestdo de Contratos, Tribunal Superior do Trabalho, SAFS,
Quadra 8, Conjunto A, Bloco A, Sala 18, Brasilia-DF, CEP 70.070-943, fones:
(061) 3043-4165, (061) 3043-4096, e-mail: sgcon@tst.jus.br.

3.4.7 Em casos excepcionais, autorizados pelo Contratante, o documento
comprobatério do alegado podera acompanhar a entrega do produto.

3.5 Garantia on-site do objeto

3.5.1 O prazo de garantia para todos os equipamentos do objeto serd de 60
(sessenta) meses e serd contado a partir do Recebimento Definitivo lavrado pela
Contratante.

3.5.2 Os requisitos de garantia estdo especificados no anexo | deste Termo de
Referéncia.

3.5.3 Os prazos de inicio de atendimento e de conclusdo do reparo do
equipamento estdo especificados nos requisitos técnicos de prazo — anexo 1.

3.5.4 O fornecedor devera assegurar a garantia dos equipamentos, seja por meio
da rede mantida pelo proprio fabricante ou por meio de rede por ele credenciada,
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sendo, em todo caso, capaz de atender no local de entrega dos equipamentos com,
no minimo, um estabelecimento técnico.

3.5.,5 O término do reparo do equipamento ndo podera ultrapassar o prazo
previsto; caso contrario, a Contratada devera providenciar a colocacdo de
equipamento equivalente ou de superior configuracdo, em perfeitas condicdes de
uso, como backup, até que seja sanado o defeito do equipamento. O prazo
maximo para o backup permanecer no Tribunal ndo deverad ser superior a 30
(trinta) dias, caracterizando, neste caso, a inexecugao total da obrigacéo, punivel
com as sancOes previstas nos itens 3.11.2.3 e 3.11.2.4.

3.6 Proposta Técnica

3.6.1 A licitante deverd apresentar Proposta Técnica, contendo a descricao
detalhada do objeto ofertado, devendo estar de acordo com as quantidades,
especificacOes técnicas e condigdes estabelecidas;

3.6.2 Devera ser fornecida pela licitante uma tabela com o nimero das paginas
de sua proposta na qual contenha a comprovacdo do atendimento dos requisitos
exigidos;

3.6.3 Apresentar na proposta a indicacdo detalhada do equipamento ofertado
citando a marca, modelo, tipo e fabricante;

3.6.4 A tabela de comprovacao técnica € parte obrigatoria da proposta comercial
e deve ser apresentada conforme modelo abaixo. E necessaria a especificacio de
TODOS os itens contidos neste Termo de Referéncia e no Edital e a apresentacéo
da documentagdo comprobatoéria com indicacdo da pagina e com informacdes das
funcionalidades e caracteristicas exigidas, grifadas. Salienta-se que todos os itens
da tabela devem ser devidamente preenchidos.

N° Requisito no TR | Descricdo da caracteristica | Documento do | Pagina(s) Atende ao Requisito

ou funcionalidade exigida fabricante (nome) (sim/nédo)

RHST .. ] e

3.6.5 Serdo considerados documentos oficiais para comprovacdo técnica:
catalogos, folders, prospectos e manuais;

3.6.6 Para os documentos do fabricante, € mandatério a comprovacao que se
trata de documento oficial fornecido pelo fabricante ao mercado, sendo
comprovagao suficiente desse requisito o link para o acesso ao documento no site
do fabricante;

3.6.7 Havendo divergéncia entra as caracteristicas técnicas descritas na proposta
da licitante e as disponibilizadas pelo fabricante, prevalecerdo os informes do
fabricante, salvo os casos especificos em que o licitante esclareca os motivos da
divergéncia e que sejam aceitos pelo TST,;

3.6.8 Os documentos técnicos fornecidos que ndo apresentarem numeracao de
pagina deverdo ser numerados manualmente de forma visivel pela Licitante, no
canto inferior direito;

3.6.9 Além da indicacdo da pagina da documentacdo fornecida na qual se
encontra a comprovacgédo de cada funcionalidade ou caracteristica técnica exigida
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para cada item, a correspondente comprovacao devera ser necessariamente grifada
ou destacada com marca texto;

3.6.10 A CONTRATADA devera arcar com o 0Onus decorrente de eventual
equivoco no dimensionamento dos quantitativos de sua proposta, devendo
complementa-los, caso o previsto inicialmente ndo seja satisfatério para o
atendimento do objeto da licitacdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do 81° do art. 57 da Lei n® 8.666/1993;

3.7 Habilitacao Técnica

3.7.1 Para comprovacdo de que a empresa licitante possui capacitacdo técnica e
experiéncia no fornecimento de solucdo correlata ao do objeto deste Termo de
Referéncia, a empresa deverd, nos termos do Art. 30, paragrafo 1° da Lei
8.666/93, juntamente com a documentacdo de habilitacdo necessaria, comprovar
aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto desta licitagdo, por meio da
apresentacdo de atestado ou declaracdo de capacidade técnica, em nome da
licitante, em documento timbrado, emitido por entidade da Administracdo
Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada, que
comprove que a empresa licitante tenha executado ou esteja executando servigos
de caracteristicas técnicas semelhantes ao objeto desta aquisi¢do, nos termos da
Lei;

3.7.2 Os atestados deverdo ser acompanhados dos respectivos contratos;

3.7.3 No caso de atestados emitidos por empresa da iniciativa privada, ndo seréo
considerados aqueles emitidos por empresas pertencentes a0 mesmo grupo
empresarial da empresa proponente. Serdo considerados como pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente, ou que tenha pelo menos uma mesma
pessoa fisica ou juridica que seja s6cio da empresa emitente e da empresa
proponente;

3.7.4 A comprovacdo devera englobar, pelo menos, 0s seguintes servicos:

eFornecimento de solucdo de seguranca da informacgdo, composta de pelo
menos um cluster de equipamento do tipo NGFW;

¢ Prestacdo de servico de suporte técnico para a solucdo de seguranca;

¢ Disponibilizacdo de licencas e de atualizacdo de assinatura;

e Garantia.

3.8 Vigéncia

3.8.1 O contrato tera vigéncia de 120 (cento e vinte) dias a partir do recebimento
definitivo.

3.9 Fiscalizacéo

3.9.1 Os produtos e servigos objetos desta contratacdo serdo fiscalizados por
servidor ou comissdo de servidores do Contratante, doravante denominados
Fiscalizacdo, que terd autoridade para exercer toda e qualquer acdo de orientacao
geral, controle e fiscalizacdo da execucdo contratual.

3.9.2 A Fiscalizagdo compete, entre outras atribuicdes:
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3.9.2.1 Solicitar a Contratada e seus prepostos, ou obter da Administracao,
tempestivamente, todas as providéncias necessarias ao bom andamento
do contrato e anexar aos autos do processo correspondente copia dos
documentos escritos que comprovem essas solicitagdes de providéncias.

3.9.2.2 Manter organizado e atualizado um sistema de controle em que se
registrem as ocorréncias ou 0s servicos descritos de forma analitica.

3.9.2.3 Acompanhar e atestar a prestacdo dos servi¢os contratados e indicar a
ocorréncia de inconformidade desses servi¢cos ou ndo cumprimento do
contrato.

3.9.2.4 Encaminhar a Secretaria de Administracdo os documentos para exame e
deliberacdo sobre a possivel aplicacdo de san¢Ges administrativas.

393 A acdo da Fiscalizagdo ndo exonera a Contratada de suas
responsabilidades contratuais.

3.10 Recebimento do objeto
3.10.1 Para os itens 1 (Cluster Firewall), 2 (Software de gerenciamento) e 3
(Instalagéo e configuracédo), e em conformidade com os artigos 73 a 76 da Lei n.°
8.666/93, sera aceito:

3.10.1.1 Provisoriamente, mediante recibo, imediatamente depois de efetuada a
entrega do objeto, para efeito de posterior verificacdo de sua
conformidade;

3.10.1.2 Definitivamente, mediante Termo de Recebimento Definitivo, em até
10 (dez) dias Uuteis.

3.10.2 Para o item 4 (Treinamento), e em conformidade com os artigos 73 a 76 da
Lei n.° 8.666/93, sera aceito:

3.10.2.1 Provisoriamente, mediante recibo, imediatamente depois de efetuada a
entrega do objeto, mediante a entrega também de lista de frequéncia dos
participantes, para efeito de posterior verificacdo de sua conformidade;

3.10.2.2 Definitivamente, mediante Termo de Recebimento Definitivo, em até
10 (dez) dias uteis.

3.10.3 O objeto (item 1) deverd ser acondicionado em embalagem original
lacrada, com a identificacdo do produto, fazendo constar sua descricdo e incluindo
0 nome do fabricante, a marca ou modelo do material de acordo com suas
caracteristicas.

3.10.4 Por ocasido da entrega do objeto sera requerido o fornecimento da
documentacdo de suporte técnico e manutencdo em garantia, contendo as
informacOes necessarias para abertura dos chamados por telefone e por correio
eletronico (codigos de acesso, numeros de telefone, enderecos de correio
eletronico, codigos de identificacdo do cliente, etc.).

3.10.5 Apds o recebimento provisorio, a fiscalizacdo avaliara as caracteristicas do
objeto, identificando eventuais problemas. Estando em conformidade, sera
efetuado o Recebimento Definitivo.

3.10.6 Se, ap6s o aceite provisorio, constatar-se que o objeto foi entregue em
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desacordo com o contrato ou com a proposta, com incorre¢ao, ou incompleto,
serdo interrompidos 0s prazos de recebimento e suspenso o pagamento, apés a
notificacdo por escrito a Contratada e até que seja sanada a situacao.

3.10.7 Os objetos entregues em desacordo com o especificado neste Termo de
Referéncia, no Instrumento Convocatério, no Contrato ou com defeito serdo
rejeitados parcial ou totalmente, conforme o caso, e a Contratada seré obrigada a
substitui-los dentro do prazo contratual, sob pena de se considerar atraso na
entrega.

3.10.8 A Contratada ficara obrigada a trocar, a suas expensas, 0 material que vier
a ser recusado.

3.10.9 A Contratada devera retirar o material recusado no momento da entrega do
material correto. O Tribunal Superior do Trabalho ndo se responsabilizard por
qualquer dano ou prejuizo que venha a ocorrer ap0s esse prazo.

3.10.10 Serad considerado abandonado o material que ndo for recolhido pela
Contratada em até 30 dias ap0s a comunicacdo da equipe do TST a Contratada.

3.10.11 A Administracdo poderd dar a destinacdo que julgar conveniente ao
material abandonado em suas dependéncias.

3.10.12 A Contratada devera entregar todo o material discriminado na nota de
empenho, ndo havendo pagamento em caso de entrega parcial até que ocorra o
adimplemento da obrigacéo.

3.10.13 Independentemente da aceitacdo, a Contratada garantira a qualidade de
cada unidade do produto fornecido pelo prazo estabelecido nas especificagdes,
obrigando-se a reparar aquela que apresentar defeito no prazo estabelecido pelo
Contratante.

3.10.14 O aceite provisério ou definitivo ndo exclui a responsabilidade civil pela
solidez e seguranca do servigo, nem a ético-profissional pela perfeita execucdo do
contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

3.11 Pagamento

3.12S

3.11.1 O pagamento serd efetuado, em moeda corrente nacional, mediante
deposito na conta bancéria indicada pela Contratada, em até 10 (dez) dias uteis
apos o recebimento definitivo do objeto e condicionado a apresentacdo das notas
fiscais/faturas, devidamente, atestadas pela fiscalizacao.

3.11.2 As notas fiscais e 0os documentos exigidos no edital e no contrato, para fins
de liquidacdo e pagamento das despesas, deverdo ser entregues, exclusivamente,
na Coordenadoria de Material e Logistica, situada no SAFS, Quadra 8, Conjunto
A, Bloco A, Subsolo, Brasilia-DF. E-mail para contato é o cmlog@tst.jus.br.

3.11.3 Serdo retidos na fonte os tributos elencados nas disposi¢Ges determinadas
pelos 6rgéos fiscais e fazendarios, em conformidade com as instru¢es normativas
vigentes.

ancgoes

3.12.1 Fundamentado no artigo 49 do Decreto n.° 10.024/2019 ficara impedido de
licitar e contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até
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5 (cinco) anos, garantido o direito a ampla defesa, sem prejuizo das multas
previstas neste edital e das demais cominagdes legais, aquele que:

3.12.1.1 Nao assinar o contrato;

3.12.1.2 Deixar de entregar documentacgéo exigida neste edital;
3.12.1.3 Apresentar documentacdo falsa;

3.12.1.4 Ensejar o retardamento da execucdo do objeto;
3.12.1.5 Néao mantiver a proposta;

3.12.1.6 Falhar ou fraudar na execugéo contratual,

3.12.1.7 Comportar-se de modo inidéneo;

3.12.1.8 Fizer declaragéo falsa;

3.12.1.9 Cometer fraude fiscal.

3.12.2 No caso de atraso injustificado ou inexecucdo total ou parcial do
compromisso assumido com o TST, as sancbes administrativas aplicadas a
Contratada serdo:

3.12.2.1 Adverténcia;
3.12.2.2 Multa;
3.12.2.3 Suspensdo temporéaria de participar de licitacdes e impedimento de

contratar com o Tribunal Superior do Trabalho;

3.12.2.4 Declaragdo de inidoneidade para licitar ou contratar com a

Administracdo Publica.

3.12.3 Durante a execucdo do contrato, caso existam ocorréncias que ultrapassem
os niveis de tolerancia informados nos requisitos de prazo do objeto (vide anexo
1), serdo aplicadas multas, detalhadas a seguir:

o 1% (um por cento) ao dia sobre o valor referente ao respectivo item,
no caso de atraso injustificado para a entrega dos equipamentos e do
software de gerenciamento, limitado a incidéncia de 30 (trinta) dias, quando
sera considerada a inexecuc¢do do contrato;

o 1% (um por cento) ao dia sobre o valor referente aos itens a serem
instalados, no caso de atraso injustificado para conclusdo do Servico de
Instalacdo dos Equipamentos e do Software de Gerenciamento, limitado a
incidéncia de 30 (trinta) dias, quando sera considerada a inexecucdo do
contrato;

o Para o item 1, 2% (dois por cento) por hora sobre o valor do item, na
hipdtese de atraso ou interrupc¢éo injustificado nos prazos estabelecidos para
o0 atendimento e/ou solucdo dos chamados abertos com nivel de Prioridade 1
(CRITICA);

o Para o item 1, 1% (um por cento) por hora sobre o valor do item, na
hipotese de atraso ou interrupgdo injustificado nos prazos estabelecidos para
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o0 atendimento e/ou solucdo dos chamados abertos com nivel de Prioridade 2
(ALTA);

o Para o item 1, 0,5% (meio por cento) por hora sobre o valor do item,
na hipdtese de atraso ou interrup¢do injustificado nos prazos estabelecidos
para o atendimento e/ou solucdo dos chamados abertos com nivel de
Prioridade 3 (MEDIA);

o Para o item 1, 0,25% (vinte e cinco décimos percentuais) por hora
sobre o valor do item, na hipétese de atraso ou interrupgdo injustificado nos
prazos estabelecidos para o atendimento e/ou solucdo dos chamados abertos
com nivel de Prioridade 3 (BAIXA);

3.12.4 A nédo apresentacdo da comprovacdo de origem e quitacdo dos tributos de
importacdo previstos no item 3.2.11 deste Termo de Referéncia implicara em
multa, conforme valores estimados na tabela abaixo, bem como a sua resciséo,
sem prejuizo das demais sanc¢des previstas no art. 87 da lei 8.666/93.

Valores Contratuais Percentuais Valores Estimados da multa
De a das multas Minimo de a

R$ 0,00 R$ 3.000,00 0,1 R$ 0,00 R$ 300,00
R$ 3.001,00 R$ 15.000,00 0,08 R$ 300,01 R$ 1.200,00
R$ 15.001,00 R$ 50.000,00 0,06 R$ 1.200,01 R$ 2.500,00
R$ 50.001,00 R$ 200.000,00 0,04 R$ 2.500,01 R$ 8.000,00
R$ 200.001,00 R$ 1.000.000,00 0,02 R$ 8.000,01 R$ 20.000,00

R$ 1.000.001,00 XXXXXXXXXXX 0,01 R$ 20.000,01 XXXX

3.12.5 A Contratada devera justificar fundamentada, prévia e formalmente
qualquer ocorréncia que a leve a descumprir os deveres estabelecidos neste
Termo. A aceitacdo da justificativa ficara a critério do Contratante.

3.12.6 As multas porventura aplicadas serdo descontadas da garantia ofertada ou
cobradas diretamente da Contratada, amigavel ou judicialmente, e poderdo ser
aplicadas cumulativamente as demais sanc¢des previstas nesta clausula.

3.12.7 As penalidades serdo obrigatoriamente registradas no SICAF e sua
aplicacdo serd precedida da concessdo da oportunidade de ampla defesa para o
adjudicatario, na forma da lei.

3.12.8 Os prazos de adimplemento das obrigacbes contratadas admitem
prorrogacdo nos casos e condicOes especificados no § 1° do art. 57 da Lei
8.666/93, em carater excepcional, sem efeito suspensivo, devendo a solicitacao ser
encaminhada por escrito, com antecedéncia minima de 1 (um) dia do seu
vencimento, anexando-se documento comprobatdrio do alegado pela Contratada.

3.12.9 Eventual pedido de prorrogacdo deverad ser encaminhado para o seguinte
endereco: Secdo de Gestdo de Contratos, Tribunal Superior do Trabalho, SAFS,
Quadra 08, Conjunto A, Bloco A, térreo, sala T-18, Brasilia-DF, CEP 70.070-943,
fones: (061) 3043-4165, (061) 3043-7570 e-mail: sgcon@tst.jus.br.

3.12.10 Serdo considerados injustificados o0s atrasos ndo comunicados
tempestivamente ou indevidamente fundamentados, e a aceita¢do da justificativa
ficara a critério do Contratante.
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3.13 Demais disposicdes

3.13.1 E de responsabilidade da Contratada o conhecimento das caracteristicas do
material relacionado no objeto desta licitagéo.

3.13.2 O TST ndo aceitara,

sob nenhum pretexto, a transferéncia de

responsabilidade da Contratada para terceiros, sejam fabricantes, representantes

Ou quaisquer outros.

Brasilia, 18 de agosto de 2020.

Integrante
Demandante

Integrante
Técnico

Integrante
Administrativo

Leonardo Lobo Pulcineli
Matricula: 42780

Adriano Bontempo Da
Silva Martinho
Matricula: 39337

Daniela Santos Teixeira
Matricula: 371268

Equipe de Planejamento e Apoio a Contrata¢do
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Anexo I

Especificacao Técnica do Objeto
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Requisitos Tecnologicos (hardware e software)

ID

Descricao

R.HS1

Para efeitos deste Estudo Técnico, o uso das conjungdes “e/ou” deve ser
compreendido de forma ampla, ou seja, deve ser considerada a
possibilidade de os elementos serem tomados em conjunto e, também,
separadamente. Por exemplo, a expressdo “Controle de politicas por
porta e/ou protocolo” deve ser compreendida da seguinte forma: “O
parametro para aplicacdo de politicas deve ser aplicado: a) por porta
individualmente; b) por protocolo individualmente; e c) por porta e
protocolo simultaneamente”;

R.HS2

Cada solucédo de alta disponibilidade devera ser composta por 2 (dois)
equipamentos (appliances) funcionando em cluster, construidos
especificamente para exercer a funcdo de Next Generation Firewall, com
hardware e software fornecidos pelo mesmo fabricante.

R.HS3

Devera ser fornecida com licenca(s) do(s) software(s) embutido(s) em
todos 0s seus componentes, ou seja, durante a vigéncia da garantia, todas
as atualizacOes deverdo ser disponibilizadas ao Contratante. Apds o seu
término, a Contratante podera continuar a utilizar o firewall e a console
de geréncia, sem as funcionalidades de NGFW;

R.HS4

Devera ser licenciado e habilitado para uso ilimitado de usuarios e
enderecos IP;

R.HS5

Deverd possuir a0 menos as seguintes funcionalidades nativas, que
deverdo operar na mesma solugao:

o Firewall;
Controle de Aplicacao;
Gerenciamento de Qualidade de Servico (QoS);
Prevencdo contra Ameacas (IPS, BotNets);
Protecdo contra Ameacas Avancadas;
Identificacdo de Usuarios;
Filtro de URL;
Rede VPN;
e Console de Gerenciamento e Monitoramento;

R.HS6

A plataforma deve ser otimizada para analise de contetdo de aplicacfes
em camada 7;

R.HS7

Sera aceita somente solucdo com as funcionalidades nativas descritas no
item R.HS5 instaladas em ambiente fisico local (on-premise), sendo
vedada qualquer transmissdo de informacdo para processamento na
nuvem, exceto para atualizacdo da base de dados da solucdo e prevencéo
contra ameagas avangadas;

R.HS7.1

Com relacéo a Protecdo contra Ameacas Avancadas, podera ser entregue
equipamento fisico exclusivo para essa finalidade com processamento
local dos arquivos ou, caso a solugdo seja baseada em tratamento de
dados na nuvem, essa devera ser capaz de processar 0S arquivos
definidos pela Contratante, independente do volume mensal, e agregar a
protecdo do tipo “zero day” par quaisquer situagdes;
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Deve executar funcionalidades de protecdo de rede, protecdo e

R.HS16

R.HS8 prevencdo contra ameacas avancadas e ndo conhecidas, e somente seré
aceita solucdo (hardware e software) de um mesmo fabricante;
O software devera ser fornecido em sua versdo mais atualizada, relativo
R.HS9 a data de sua instalacdo e configuracdo, ndao sendo permitido qualquer
tipo de comprovagéo futura;
R HS10 O hardware deve ser baseado em arquitetura que garanta flexibilidade e
' adaptacdo a novas ameagas sem impacto no desempenho;
R HS11 A comunicacao entre a _solugéo de geréncia e a solucdo de hardware de
' seguranga, devera ser criptografada;
Deve ser possivel suportar arquitetura de armazenamento de logs
R.HS12 . : ~ . T
redundante, permitindo a configuracéo de equipamentos distintos;
Possuir mecanismo de indexacdo de logs para permitir uma busca
R.HS13 acelerada dos eventos sem a necessidade de abertura de arquivos de logs
mais antigos;
R HS14 Os gateways_de seguranca, bem como a geréncia centralizada, deverao
' suportar monitoramento através de SNMP v2 e v3;
R HS15 Oferecer a funcionalidade de backup, assim como permitir ao

administrador agendar procedimentos de backups periddicos;

Armazenamento de no minimo de 1TB com 2 (dois) discos em RAID1,
por equipamento, pois a falha do disco, se Unico, ocasionara
indisponibilidade da solugdo bem como os dados de log nele existentes;
e Caso a solucdo ofertada possua recurso de replicacéo sincrona de
todos os dados para a solucdo de geréncia, esta sera aceita.

R.HS17

Memo@ria suficiente ou outra arquitetura que garanta desempenho sempre
inferior a 75% de utilizacdo da solucdo durante toda a vigéncia
contratual;

e O monitoramento podera ser realizado tanto pelo sistema de
gerenciamento centralizado ou por ferramenta prépria de
monitoracdo do TST, com intervalos minimos de 5 minutos entre
cada afericéo.

R.HS18

Todos 0s equipamentos e seus componentes deverdo ser novos, sem uso,
entregues em perfeito funcionamento, sem marcas, amassados, arranhdes
ou outros problemas fisicos, acondicionados em suas embalagens
originais.

R.HS19

N&o serdo aceitos equipamentos em modo End of Life, End of Sale e End
of Support.

R.HS20

Minimo de 4 (quatro) interfaces do tipo 10/100/1000 base-T RJ45 ou
superior, com 0s respectivos tranceivers, para cada equipamento do
cluster;

R.HS21

Minimo de 4 (quatro) interfaces de rede do tipo 10Gbps SFP+, com 0s
respectivos tranceivers bidirecional, com conector LC, para cada
equipamento do cluster;

R.HS22

Minimo de 4 (quatro) interfaces tipo 40Gbps QSFP+ bidirecional, com
0S respectivos tranceivers com conector LC, para cada equipamento do
cluster;

TR —v1_janeiro_2019



Este documento pode ser acessado no enderego el etronico http://www.tst.jus.br/validador sob codigo A50123320006635X4B

TST

TERMO DE REFERENCIA

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

R.HS23

Minimo de 1 (uma) interface, dedicada para gerenciamento;

R.HS24

Minimo de 1 (uma) interface, dedicada para console;

R.HS25

Minimo de 1 (uma) interface, dedicada para sincronismo do cluster;

R.HS26

Minimo de 1 (uma) interface, dedicada para gerenciamento out-of-band;

R.HS27

Fonte de alimentacdo 120/240 VAC, redundante e hot-swappable;

R.HS28

Ser apropriado para o uso em ambiente tropical com umidade relativa na
faixa de 10 a 90% (sem condensacdo) e temperatura ambiente na faixa
de 0°C a 40°C.

R.HS29

Vir acompanhado de todos o0s acessorios necessarios (cabos, suportes,
gavetas, bracos, trilhos, etc.) para fixacdo em bastidor (rack) padréo
EIA-310 com largura de 19°’(dezenove polegadas).

R.HS30

Possuir certificacdo de conformidade sustentavel de acordo com os
padrées EPA (Enviromental Protection Agency) ou similar, tais como,
EnergyStar, RoHS (Restriction on Harzadous Substances), WEEE
(Waste Electrical and Eletronic Equipament) ou EMI Certifications
FCC part 15, CE, EN55022, EN55024.

R.HS31

Possuir throughput de protecdo de, no minimo, 15 (quinze) Gbps para as
funcionalidades de firewall, Controle de Aplicacdo, Prevencdo de
Ameacas (IPS, BotNets e Antivirus), Protecdo contra Ameacas
Avancadas, Filtro de URL, Identificacdo de Usuarios da Solucéo,
Caracteristicas de QoS, caracteristicas de VPN habilitadas
simultaneamente;

R.HS31.1

O throughput é considerado como a quantidade de trafego que um Unico
equipamento consegue redirecionar. Caso a fabricante divulgue
multiplos numeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor sera considerado.

R.HS32

Suportar, no minimo, 8.000.000 (oito milhdes) de conexdes
concorrentes;

R.HS33

Suportar, no minimo, 200.000 (duzentos mil) novas conexBes por
segundo;

R.HS34

As taxas de transferéncia indicadas devem ser alcancadas com a
inspecédo integral de todos os pacotes de dados, independentemente de
seu tamanho ou direcdo de fluxo, sem prejuizo no desempenho do
equipamento, e com todas as assinaturas, lista e demais métodos de
controle de acesso e de deteccdo e prevencdo de ameacas habilitados;
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R.HS35 Suportar os protocolos 1Pv4 e IPv6;
R HS36 Supprtar no minimo 10_24 VLANSs no padrdo 802.1q e estabelecer regras
' de filtragem (Stateful Firewall) entre elas;
R.HS37 Suportar agregacéo de links no padrdo 802.3ad;
Suportar policy based routing ou policy based forwarding, possibilitando
R.HS38 politicas de roteamento condicionado ao endereco IP de origem,
endereco IP de destino e porta de comunicacao;
R.HS39 Suportar roteamento multicast (PIM-SM);
R.HS40 Suportar DHCP Relay e DHCP Server;
R.HS41 Suportar jumbo frames;
R.HS42 Suportar NAT dindmico (N-to-1 e N-to-N);
R.HS43 Suportar NAT estatico (N-to-1 e N-to-N);
R.HS44 Suportar NAT estatico bidirecional (1-to-1);
R.HS45 Suportar traducédo de porta (PAT);
R.HS46 Suportar NAT de origem e NAT de destino, simultaneamente;
R HS47 Enviar _Iog para sistemas de monitoramento externos, simultaneamente
' ao0s registros internos;
Deve implementar mecanismo de protecdo contra ataques de falsificacao
R.HS48 . : )
de enderecos IP (anti-spoofing) para IPv4;
Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e
R.HS49 _
OSPFv2);
R.HS50 Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);
R.HS51 Suportar OSPF graceful restart;
R HS52 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e
' Ativo/Ativo em modo transparente e em layer 3;
Os dispositivos de protecdo devem ter a capacidade de operar de forma
simultanea mediante o uso de suas interfaces fisicas nos seguintes
modos:
e Modo sniffer (monitoramento e analise do trafego de rede),
camada 2 e camada 3;
e Modo sniffer, para inspecdo via porta espelhada do trafego de
R HS53 dados da rede;

e Modo Camada 2 (L2), para inspecdo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacéo;

e Modo Camada 3 (L3), para inspecdo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacdo operando
como default gateway das redes protegidas;

e Modo Misto de trabalho sniffer, L2 e L3, em diferentes interfaces
fisicas.
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R.HS54

A configuracdo em alta disponibilidade devera ser implantada de forma
a suportar clusters ativo/ativo e ativo/standby, devendo sincronizar:

e Sessoes;

e Configuragdes, incluindo, mas ndo limitado a politicas de

firewall;

e NAT e objetos de rede;

e Associacdo de Seguranca das VPNs;

e Tabelas FIB;

e Tabelas de usuarios autenticados.

R.HS55

O HA deve possibilitar monitoramento de falha de link;

R.HS56

R.HS57

Suportar atuagdo como cliente NTP (network time protocol);

' CONTROLE POR POLITICAS DE SEGURANCA

A solucéo de seguranca deve usar Stateful Inspection baseada na anélise
de comunicagdo e de estado da conexdo para monitorar e controlar o
fluxo de rede;

R.HS58

Permitir a implementagdo de monitoramento do segmento de Internet,
atraves de teste de conectividade com enderecos especificos, e implantar
alertas em caso de quedas;

e Os alertas poderdo ser implementados via API.

R.HS59

As regras deverdo ser elaboradas utilizando objetos de rede baseados em
TCP/IP. Durante a criagdo da regra, tais objetos deverdo ser associados
sem que haja necessidade de associacdo a interface de rede de origem ou
destino da conexdo ou entdo permitir a configuragcdo para todas as
interfaces simultaneamente;

R.HS60

Possibilitar a configuracdo, entre 0os nds do cluster, no minimo, nos
modos Ativo/Ativo e Ativo/Standby, garantindo assim, que apenas um
dos nds consiga suportar toda a demanda dessa especifica¢do técnica;

R.HS61

Apds uma queda ou reconexdo de qualquer dos links, deve ser possivel
configurar agbes como alertas SNMP, armazenamento do log scripts
customizados pelo usuario;

R.HS62

Autenticar sessbes ou usuarios para qualquer protocolo ou aplicacdo
baseada em TCP/UDP/ICMP;

R.HS63

Controles de politicas por porta e/ou protocolo;

R.HS64

Controle de politicas por aplicacBes, grupos de aplicacfes e categorias
de aplicacdes;

R.HS65

A base de categorias e aplicacdes deve ser fornecida e constantemente
atualizada pelo fabricante da solugdo, sempre que uma alteracdo em sua
base seja feita. Deve permitir, ainda, que algum objeto seja sobrescrito
por configuracdo do proprio administrador;

R.HS66

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e/ou
grupos de redes;

R.HS67

Controle de politicas por codigo de Paises, sem que seja necessario
configurar manualmente o escopo de endere¢o desses paises;

R.HS68

Suportar a criacdo de politicas por geolocalizagdo, permitindo que o
trafego de entrada e/ou de saida de determinado(s) pais(es) seja(m)
bloqueado(s);
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Deve decriptografar trafego inbound e outbound em conexdes

R.HS69 negociadas com, no minimo, TLS 1.1 e TLS 1.2;
Bloqueio dos seguintes tipos de arquivos como bat, cab, dll, exe, pif e
R.HS70 reg e outros, de acordo com a necessidade, configurdveis atraves do
software de geréncia disponibilizado;
Traffic shapping e QoS — priorizacdo de trafego de dados baseada em
R.HS71 v L . A L )
Politicas (Prioridade, Garantia e Limitacdo maxima);
Suporte a configuracao de regras que permitam informar endereco IP nas
R.HS72 ~ o .
versdes IPv4 e IPv6, sem duplicacao de regra;
R.HS73 Suporte a objetos e regras multicast;
Permitir o agendamento de aplica¢do automatica de politicas em horério
R.HS74 g . .
pré-definidos pelos administradores;
Deve suportar importagdo de certificado em inspecdo de conexdes SSL
R.HS75 ) _
de entrada (inbound);
R HS76 A solucédo deve ser capaz de identificar o comportamento do protocolo
' SSH, onde pode ser feito através de padrbes de analise de protocolo;
Deve ter a capacidade de inspecionar e bloguear trafego operando em
R.HS77 ,
camada 2 e camada 3;
R HS78 Deve inspecionar e bloguear os dados em linha e controle do trafego em
' nivel de aplicacdes;
Deve inspecionar e bloquear os dados operando como default gateway
R.HS79 : . ] S
das redes protegidas e controlar o trafego em nivel de aplicagoes;
Na ocorréncia de falhas, as conexdes existentes em um firewall deveréo
ser mantidas pelo(s) outro(s), sem perdas destas conexfes, nao
R.HS80 : n . <
acarretando interrupcbes no trafego da rede e nem reducdo de
desempenho da solugéo;
R HS81 Na aplicacdo de regras as conexdes existentes deverdo ser mantidas sem
' perda das conexdes ativas;
Promover a integracdo com diretério LDAP (X.500) e Active Directory
R.HS82 para a autenticacdo de usuarios, de modo que o Firewall possa utilizar
das informac6es armazenadas para realizar autenticacdes;
R HS83 Para configuracdo a administracdo do Firewall deve possibilitar o acesso
' via CLI (SSH), console do fabricante e interface web HTTPS;
A solucdo de Firewall deve prover funcionalidade que permita
R.HS84 visualizacdo do grau de utilizacdo de cada regra, por exemplo,
quantidade de hits por regra, % de utilizagdo ou volume em bytes;
A solucdo deve, por padrdo, ndo permitir que ataque do tipo “scan ports”
R.HS85 - :
ou similares retornem resultados do estado das portas;
R.HS86 A solucdo de Firewall deve suportar no minimo, 10.000 (dez mil) regras;
R.HS87 A solucdo deve suportar o minimo de 16.384 entradas de endereco ARP;
Devera permitir a aceleracéo e otimizacdo da leitura das regras, de modo
R.HS88 . AL 8 . . _
que o firewall consiga identificar padrées muito utilizados;
Deverad suportar métodos de autenticacdo de, no minimo, usuario e
R.HS89 cliente;
A solugdo devera disponibilizar interface para gerenciamento das
R.HS90 atualizagbes de seguranca para instalacdo agendada ou automatica,

conforme determinacdo da Contratante;
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' CONTROLE DE APLICACOES

A solugdo deverd contar com ferramentas de visibilidade e controle de
aplicacbes web integradas na propria solucdo de seguranca, que

R.HS91 permitam a criacdo de politicas de liberacdo ou bloqueio baseando-se em
aplicacdes web 2.0;
Deve prover o controle e a protecdo de acesso a Internet por meio do
R.HS92 reconhecimento das aplicacbes web 2.0, independente de porta e
protocolo, e da classificacdo de URL’s;
Deve ser possivel a liberacdo e bloqueio de aplicagdes sem a necessidade
R.HS93 : " _
de liberacdo de portas e protocolos;
Deve ser capaz de identificar um minimo de 2.000 (duas mil) aplicacoes,
incluindo, mas ndo se limitando a: peer-to-peer, streaming de audio e
R.HS94 . . : el .
video, update de software, instant messaging, redes sociais, proxies,
anonymizers, acesso e controle remoto, VolIP e e-mail;
Deve ser capaz de identificar, no minimo, as seguintes aplicacdes:
BitTorrent, Youtube, Livestream, Skype, Viber, WhatsApp, Shapchat,
R HSO5 Facebook, Fac_ebook _Mess_enger ou Facebook C;hat, G S_uite, Tinder,
' Instagram, Twitter, Linkedin, Dropbox, One Drive ou Microsoft One
Drive, Logmein, TeamViewer, MS-RDP, VNC, Ultrasurf, TOR, Webex,
Evernot, Amazon Cloud Drive, Gotomeeting.
Possuir controle de regras de aplicagbes, grupos de aplicagdes,
R.HS96 categorias de aplicacdes, social widgets (ou similar) com controle
granular para usuarios ou grupos de usuarios;
A solucdo devera possuir pelo menos as categorias de aplicacbes web
R.HS97 . . - . .
pré-definidas pelo fabricante, atualizadas em tempo real;
R.HS98 Deve possibilitar a inspecao de trafego HTTPS (inbound/outbound);
R.HS99 Deve ser capaz de identificar aplicacOes criptografadas usando SSL;
R.HS100 | Deve possibilitar o bloqueio das aplicacdes, de portas e protocolos;
R.HS101 | Deve possibilitar a criacdo de regras com varias categorias;
R HS102 Deve atualizar a base de assinaturas de aplicagdes automaticamente sem
' a necessidade de reiniciar 0s gateways e geréncia;
Deve possibilitar a permissdo ou blogueio de aplicacbes por, pelo
menos, 0s seguintes critérios:
e Aplicagdo da web;
e Categorias;
R.HS103 e [P/Range de IP’s/Redes;
e Usuarios do AD/LDAP;
e Grupos de usuarios do AD/LDAP;
e Aplicacdes tais como Ultrasurf, Torrent, Dropbox e demais File
Sharing.
Deve possibilitar a customizacdo da tela de interagdo com o usuario,
permitindo:
R.HS104 e Informar sobre o bloqueio;

e Questionar sobre a necessidade de acesso.
[ ]
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Deve possibilitar a customizacdo de regra utilizando as seguintes ac6es
de controle:

e Permitir;
R.HS105 e Bloquear;
e Bloquear e informar;
e Monitorar;
e Informar o usuario.
Deve permitir o bloqueio total de aplicagfes do tipo proxy (Ultrasurf,
R.HS106 _
Tor, etc.);
Deve possibilitar a integracdo da solucdo com base do Microsoft Active
Directory, LDAP, RADIUS ou base local para criacdo de politicas
utilizando:
e Usuérios;
R.HS107 e Grupo de Usuarios;
e Objetos cadastrados vinculados ao endereco IP;
e Endereco IP;
e Endereco de Rede;
e Combinacdo das opgdes acima.
A solucéo deve suportar a criagdo de pelo menos 600 regras de controle
R.HS108 | de aplicacBes no mesmo dispositivo de seguranca, permitindo o controle
granular de qualquer tipo de acesso;
O mecanismo de Controle de aplicacio Web/URL deve apresentar
R.HS109 N S
contagem de utilizacéo de regra de acordo com a utilizag&o;
A solucdo deve ter um mecanismo configurdvel de by-pass, onde o
R.HS110 | administrador consegue definir grupos especificos de usuérios ou de
maquinas que estdo autorizados a ignorar as regras de inspe¢do SSL;
R.HS111 | Deverd categorizar as aplicagdes ou URL’s por fator de risco;
A solucdo devera receber atualizacBes, para sua base de aplicacOes e
R.HS112 | URL’s, a partir de um servico baseado em nuvem, fornecido pelo
fabricante da solucdo;
A solucdo devera possuir uma console grafica centralizada para
R.HS113 : : . \
gerenciar regras de firewall, de aplicagdes e de URL’s;
R.HS114 | Devera permitir a criacdo de exce¢des baseadas em objetos de rede;
R HS115 A s_olu_géo deve prover a opgéo_ de editar a_notificagéo de bloqueio e
' redirecionar o usuario para a pagina de remediacao;
Deve incluir o mecanismo de black list e white list permitindo ao
R.HS116 | administrador do sistema negar ou permitir 0 acesso a determinadas
URL’s, independente da categoria;
Deve inspecionar o payload do pacote de dados com o objetivo de
detectar, através de expressdes regulares (ou similar), assinaturas de
aplicacbes conhecidas pelo fabricante, independente de porta e
R.HS117 | protocolo. A checagem de assinaturas também deve determinar se uma

aplicagéo esta utilizando a porta default ou néo, incluindo, mas néo se
limitando ao uso de protocolo Remote Desktop Protocol na porta 80 ao
invés da porta 3389;
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R.HS118

Para trafego criptografado (SSL), deve decriptografar pacotes a fim de
possibilitar a leitura do payload para checagem de assinaturas de
aplicacOes conhecidas pelo fabricante;

R.HS119

Deve realizar a decodificacdo de protocolos com o objetivo de detectar
aplicacGes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especifica¢do do protocolo;

R.HS120

A decodificacdo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacdo, incluindo, mas ndo se limitando a
compartilhamento de arquivo de solugdes;

R.HS121

Deve detectar arquivos e outros conteidos que devem ser inspecionados
de acordo com as regras de seguranca implementadas em outras
camadas;

R.HS122

Identificar o uso de técnicas evasivas através de comunicacGes
criptografadas;

R.HS123

Limitar a banda (download/upload) usada por aplicagdes baseado no IP
de origem, usuarios e grupos do LDAP/AD;

R.HS124

Os dispositivos de protecdo de rede devem possuir a capacidade de
identificar o usuario d rede em tempo real com integracdo ao Microsoft
Active Directory, sem a necessidade de instalacdo de agente no Domain
Controller, nem nas esta¢cdes dos USUArios;

R.HS125

Deve suportar multiplos métodos de identificacdo e classificagdo das
aplicacdes, por pelo menos checagem de assinaturas, decodificacdo de
protocolos ou andlise heuristica;

R.HS126

Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacfes proprietarias, sem a necessidade de acao
do fabricante, mantendo a confidencialidade das aplicacdes do TST;

R.HS127

O fabricante deve permitir a solicitacdo de inclusdo ou alteracdo de
categorizacdo na base de assinaturas das aplicacoes;

R.HS128

Deve alertar o usuario quando uma aplicacao for blogueada;

R.HS129

Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacoes;

R.HS130

Deve possibilitar a diferenciacdo de trafego de Instant Messaging
possuindo granularidade de controle e/ou politicas;

R.HS131

Deve possibilitar a diferenciacdo e controle de partes das aplicagdes
como, por exemplo, permitir o Whatsapp e bloquear a transferéncia de
arquivos;

R.HS132

Deve permitir a criacdo de regras de liberacdo e bloqueio utilizando
apenas o dominio, usando expressdes regulares, sem necessidade de
insercdo do endereco IP pelo administrador, onde a resolucdo deve ser
feita de forma automatica e em tempo real pela solugéo, inclusive para
consultas baseadas em nuvem.

R.HS133

R.HS134

Deve ser possivel a criacdo de grupos estaticos e dinamicos de
aplicagoes;

' PREVENGCAO DE AMEACAS

Deve incluir assinaturas de prevencédo de intrusdo, IPS, e suporte ao
bloqueio de arquivos e codigos maliciosos;
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R.HS135

Para protecdo do ambiente contra ataques, os dispositivos de protecédo
devem possuir mddulo de IPS e suportar: Antivirus, Antimalware e
BotNets integrados na prépria solucdo de firewall sem a necessidade de
uso de quaisquer interfaces externas, onde sua console de geréncia
devera residir na mesma console centralizada;

R.HS136

Deve sincronizar as assinaturas de prevengdo de ameacas por demanda
ou por agendamento;

R.HS137

As assinaturas devem permitir a ativagdo e desativacdo, ou ainda,
ativacdo apenas em modo de monitoramento;

R.HS138

ExcecBes por IP de origem ou destino devem ser possiveis, de forma
geral e assinatura-a-assinatura;

R.HS139

Deve suportar granularidade nas politicas de Antivirus e Antimalware,
possibilitando a criagdo de diferentes politicas por endereco de origem,
endereco de destino, grupo de usuarios, servico ou assinatura e a
combinacéo de todos esses itens;

R.HS140

Deve suportar o bloqueio de vulnerabilidades;

R.HS141

Deve incluir protecdo contra ataque de negacdo de servigos (DoS e
DDoS);

R.HS142

Deve incluir a habilidade de detectar e bloguear ataques conhecidos,
protegendo pelo menos o0s seguintes ataques conhecidos: SQL Injection,
ICMP denial of servisse, forca bruta e port scanner, SMB, Port
overflow, Non compliant SSL;

R.HS143

Deverd possuir mecanismos de deteccdo de assinaturas, anomalias de
protocolos, controle de aplicacBes e deteccdo de comportamento;

R.HS144

A solucdo de IPS deve fazer a inspecdo de toda a sesséo,
independentemente do tamanho, de forma bidirecional, sem degradas o
desempenho do equipamento;

R.HS145

O mecanismo de inspecdo deve receber e implementar em tempo real
atualizacOes para os ataques emergentes sem a necessidade de reiniciar a
solucdo;

R.HS146

Deve estar incluso informacBes como codigo CVE (Common
Vulnerabilities and Exposures), severidade e tipo de acdo a ser
executada em cada protecdo de seguranca, mesmo que de forma manual;

R.HS147

Deve ser capaz de bloquear trafego SSH enviado em portas diferentes da
porta padréo;

R.HS148

As regras de excecdo deverdo possuir origem, destino, servico,
severidade, grupo de usuario ou alguma dessas combinacdes;

R.HS149

A solucdo deve ser capaz de inspecionar trafego HTTPS de entrada e
saida;

R.HS150

A solucdo de IPS integrada na solucdo de seguranca deve possuir uma
base de assinatura ndo inferior a 10.000 (dez mil) assinaturas;

R.HS151

A solucéo de IPS deve possuir funcionalidade que permita configurar as
assinaturas do IPS o modo apenas de deteccdo para fins de
troubleshooting;

R.HS152

A solucdo de IPS deve possuir indices por periodo que apontem o nivel
de acdo das assinaturas baseado pela sua severidade na propria interface
de geréncia;
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R.HS153

A solucdo deve permitir incorporar de forma automatica novas protecées
de IPS através de sua severidade;

R.HS154

O modulo de IPS deve possuir assinaturas voltadas para ambiente de
servidores web e DNS;

R.HS155

A solucdo deve ser capaz de detectar e bloquear ataques nas camadas de
rede e aplicagdo protegendo, pelo menos, 0s seguintes servicos:
Aplicacdes web, servicos de e-mail, DNS, FTP, servicos Windows
(Microsoft Networking) e VolP;

R.HS156

A solucdo deve permitir ao administrador configurar quais métodos e
comandos HTTP e comandos FTP s&o permitidos e quais séo
bloqueados;

R.HS157

Deve incluir protecdo contra virus e worms em conteddo ActiveX,
applets Java e outros;

R.HS158

Deve possuir perfis pré-configurados de protecdo de IPS que podem ser
utilizados a qualquer momento;

R.HS159

Deve incluir tela de visualizacdo a fim de monitorar graficamente a
quantidade de alertas de diferentes severidades. As diferentes areas de
interesse devem ser definidas utilizando filtros customizaveis para
selecionar alertas baseados em qualquer propriedade ou combinacéo de
propriedades da solucgdo, incluindo pelo menos: origem, destino, servico,
usuario, tipo e nome do alerta;

R.HS160

A solucdo deve permitir a configuracdo de inspecéo do IPS baseada em
politicas que utilizem o posicionamento geogréafico de origens ou
destinos e combinac6es entre os dois;

R.HS161

A solugdo de possuir esquemas de atualizacdo de assinaturas, no
minimo, através de agendamento, modo off-line e por demanda;

R.HS162

A solucdo devera possuir relatdrio e correlacdo de eventos centralizada;

R.HS163

A solucdo deverd permitir a ativacdo de novas protecdes baseada em
parametros configurdveis como: severidade da ameaca, protecfes para
clientes e protecdes para servidores;

R.HS164

A solucéo deve proteger contra ataques do tipo DNS Cache Poisoning e
impedir que 0s usudrios acessem enderecos de dominios bloqueados;

R.HS165

A solucdo deve permitir bloquear o trafego de entrada e/ou saida com
base em paises, sem a necessidade de gerir manualmente o range de
enderecos IP dos paises que se deseja bloquear;

R.HS166

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP
flood, UDP flood;

R.HS167

Suportar analise de arquivos executaveis, DLLs, ZIP e criptografados em
SSL no ambiente controlado;

R.HS168

A solucdo devera realizar analise de malware, em sistemas fisicos
exclusivos (bare metal), evitando a atuacdo de malwares que
reconhecam sistemas de sandbox;

R.HS169

Devera ser capaz de decriptografar para analise pelo menos o protocolo
SSL;

R.HS170

Devera ser capaz de implementar autenticacdo para aplicagdes de
multifator (MFA) ;

R.HS171

Detectar e bloquear a origem de port scans;
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R.HS172

Possuir assinaturas para blogueio de ataques de buffer overflow;

R.HS173

Suportar o bloqueio de virus e spywares;

R.HS174

Suportar bloqueio de arquivos por tipo ou extensao;

R.HS175

Identificar e bloquear comunicacdo com BotNets;

R.HS176

Deve suportar referéncia cruzada com CVE (Common Vulnerabilities
and Exposures);

R.HS177

A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante,
que seja responsavel em atualizar toda a base de seguranca do
appliances através de assinaturas, durante a vigéncia do contrato;

R.HS178

Implementar modo de configuracdo totalmente transparente para o
usuario final de modo que ndo haja necessidade de configuracdo de
proxies, rotas estaticas e qualquer outro mecanismo de redirecionamento
de tréfego;

R.HS179

Implementar funcionalidade de deteccdo e blogueio de call-backs
(comunicagdo do malware com o servidor de comando e controle);

R.HS180

A solucdo deverd ser capaz de detectar e bloguear comportamento
suspeito ou anormal da rede, baseado em andlises de trafego de rede,
processamento de pacotes, dentre outros;

R.HS181

A solugdo de protecdo contra BotNets deve utilizar mecanismo de
deteccdo em multicamadas, que inclui reputacdo ode endereco IP, URLS
e enderecos DNS, assim como deteccdo de padrdes de comunicagdo
BOT;

R.HS182

O gerenciamento centralizado via interface grafica deve possibilitar a
configuracdo de captura dos pacotes por regras individuais visando
aperfeicoar o desempenho do equipamento;

R.HS183

A solucdo de seguranca deve permitir o bloqueio de download de
argquivos que exceda tamanho pré-definido;

R.HS184

A solucdo deve analisar e bloquear malwares e/ou cddigos maliciosos
pelo menos nos seguintes tipos de arquivos do pacote office (.doc, .docx,
Xls, xIsx, .ppt, .pptx), arquivos java (.jar e class), MacOS (mach-O,
DMG e PKG), Linux (ELF), RAR e 7-ZIP, analise de arquivos
executdveis, DLLs, ZIP e criptografados em SSL;

R.HS185

A solucdo deve realizar a analise dos arquivos de download
anteriormente a entrega ao USUArio;

R.HS186

Possuir antivirus em tempo real para ambiente de gateway internet,
integrado a plataforma de protecéo para os protocolos HTTP, HTTPS e
SMTP;

R.HS187

A solucdo deve atuar na prevencao de forma granular através de politicas
por usuario/maquina ou rede, sendo possivel escolher um perfil diferente
para cada regra ou prover todas as informac6es necessarias no log para a
criacéo da excecdo de forma manual,

R.HS188

A solucdo deve permitir criar regras de excecdo de acordo com a
protecdo a partir do log visualizado na interface gréafica da geréncia
centralizada;

R.HS189

A solucdo de relatério deve apresentar via interface gréfica, no minimo,
informagdes de hosts infectados, atividades de malware e detalhes dos
alertas;
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Deve possuir visualizacdo na prépria interface de geréncia dos maiores

R.HS190 incidentes através de hosts ou incidentes de virus e bots;
R HS191 A solucdo deve permitir compartilhar informacdes sobre ataques ou
' arquivos maliciosos para o servigo na nuvem do fabricante;
R.HS192 | Permitir o blogueio de malwares;
A solucdo devera ser capaz de manter a analise de antivirus em caso de
R.HS193 | falha de conexdo com a nuvem, bem como permitir criacdo de regras
excecdo para anélise de antivirus;
A solucdo deverd possuir mecanismo para proteger contra ataques de
R.HS194 A
phishing;
A solucdo deve ser capaz de proteger contra ataques DNS, tais como
capacidade de detectar e prevenir C&C DNS Hide Out, analisar padrbes
de comunicacdo C&C e néo apenas o servidor DNS de destino, realizar
R.HS195 . ~ .
engenharia reversa do malware, detec¢do passiva de DNS e de comando
e controle (C&C) e capacidade para detectar e prevenir ataques DNS
tunneling;
A solucdo devera suportar anélise de arquivos que trafegam dentro do
R.HS196 x ,
protocolo SMB, versdes 2 e 3;
R.HS197 | Deve suportar a inspecdo em arquivos compactados;

' PROTECAO CONTRA AMEACAS AVANCADAS

A solucdo deverd prover as funcionalidades de inspe¢do de trafego de
entrada de malwares nao conhecidos (APT Advanced Persistent Threat e

R.HS198 | Zero-Day Threats), ransomwares com filtro de ameacas avancadas e
analise de execucdo em tempo real e inspecdo de trafego de saida de
call-backs;

R.HS199 | Possuir capacidade de prevencdo de ameacas ndo conhecidas;

A solucéo deve possuir funcionalidades para prevencdo de malwares néo

R.HS200 : e " :
conhecidos, incluidas na propria ferramenta (zero-day);

R HS201 Deve inspecionar e bloquear virus nos seguintes tipos de trafego, no

' minimo: HTTP, HTTPS e SMTP;

R.HS202 | Deve ser capaz de inspecionar trafego criptografado usando SSL;

A solugdo deve possuir mecanismo para identificar hosts infectados

R.HS203 . . _
tentando acessar enderecos de DNS de dominios maliciosos;

R HS204 Suportar o bloqueio automatico de dominios maliciosos identificados

' com analise em tempo real;
Suportar a deteccao de controle ou o roubo de dados usando tunelamento

R.HS205 _
de DNS;

Suportar respostas dinamicas automatizadas para encontrar maquinas

R.HS206 |. ,
infectadas;

Implementar e identificar existéncia de malware em anexos de e-mail e

R.HS207 , :

URL’s conhecidas;
A solucdo deve possuir engine que seja possivel ndo analisar

R.HS208 : i ; . .. _
determinada origem e/ou destino, configurados pelo administrador;
Identificar e bloquear a existéncia de malware em comunicagdes de

R.HS209 | entrada e saida, incluindo destinos de servidores do tipo Comando e

Controle;
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R.HS210

Possuir mecanismo de bloqueio de vazamento, em tempo real, nédo
intencional de dados originados de maquinas existentes no ambiente
LAN de acordo com a classificacdo interna do arquivo;

R.HS211

Possuir funcionalidade de deteccéo e bloqueio imediato de malwares que
utilizem mecanismo de exploracdo em arquivos no formado PDF;

R.HS212

A solucgéo deve fornecer a capacidade de emular ataques em diferentes
sistemas operacionais e aplicativos;

R.HS213

A tecnologia de maquina virtual em ambiente local ou de nuvem devera
possuir diferentes sistemas operacionais, de modo a permitir a analise
completa do comportamento do malware ou codigo malicioso sem
utilizacdo de assinaturas;

R.HS214

Todas as maquinas virtuais utilizadas na solugdo devem estar
integralmente instaladas e licenciadas, sem a necessidade de
intervencdes por parte do administrador do sistema.

R.HS215

As atualizagbes deverao ser fornecidas pelo fabricante;

R.HS216

A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante
que seja responsavel por atualizar toda a base de seguranca atraves de
assinaturas;

R.HS217

Implementar mecanismo de integragcdo com servidores syslog;

R.HS218

A solucdo deve suportar as topologias de implantagdo Inline e
Mirror/TAP;

R.HS219

A solucdo deve apresentar informacdes comportamentais, incluindo
listagem de mddulos e processos utilizados por malware e/ou codigo
malicioso de forma sequencial,

R.HS220

Toda a andlise e bloqueio de malwares e/ou cddigos maliciosos deve
ocorrer em tempo real e o bloqueio deve ser imediato. N&o seréo aceitas
solucdes que apenas detectam o malware e/ou c6digos maliciosos;

R.HS221

Implantar mecanismo do tipo de multiplas fases para verificacdo de
malware e/ou c6digos maliciosos;

R.HS222

Deve possuir mecanismo de excec¢do, permitindo criagdo de regras por
VLAN, subrede, endereco IP, grupo de usuarios, dominio de destino,
entre outros;

R.HS223

Implementar através da interface grafica mecanismo de atualizacdo da
base de dados, sistema operacional e de firmware da solugéo;

R.HS224

A solucdo deve emular e eliminar malwares conhecidos em anexos de e-
mail e documentos baixados na web;

R.HS225

A solucdo deve suportar a deteccdo e prevencao de virus cryptors &
ransomware e seus variantes, utilizando andlises estaticas e dinamicas;

R.HS226

O sistema de andlise local deve prover informacdes sobre as acGes da
ameaca na maquina infectada, informag6es sobre quais aplicacdes séo
usadas para causar/propagar a infeccdo, detectar aplicagdes néo
confiaveis utilizadas pelo malware, gerar assinaturas de contencéo
automaticamente, definir URL’s ndo confidveis utilizadas pelo novo
malware e prover informagdes sobre o usuario infectado;

R.HS227

O sistema automatico de andlise local ou na nuvem deve emitir relatorio
com identificacdo do malware;
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O sistema de emulacdo deve exibir a quantidade de arquivos analisados

R.HS235

R.HS228 o A . : _
ou permitir a visualiza¢ao de todos os arquivos analisados;
A solucdo deve possuir capacidade de executar arquivos em um
R.HS229 . . )
ambiente simulado e controlado, local ou em nuvem;
R HS230 Permitjr_o envio de arquivos para analise ambiente controlado de forma
automatica;
R HS231 Suportar a arNIéIise de t_ipos de comportamentos maliciosos para a analise
da ameacga ndo conhecida;
Caso sejam necessarias licencas de sistema operacional e softwares para
R.HS232 | execucdo de arquivos no ambiente controlado, essas deverdo ser
fornecidas em sua totalidade sem custos adicionais;
A solucéo devera possuir os indicadores referentes ao ultimo dia, ultima
R.HS233 |semana ou Ultimos 30 dias para arquivos inspecionados e arquivos
maliciosos encontrados;
R HS234 Deve permitir exportar o resultado das analises de malwares de zero-day

em PDF ou CSV, a partir da propria interface de geréncia;

' FILTRO DE URL

Para prover maior visibilidade e controle dos acessos dos usuarios do
ambiente a solucdo deve incluir médulo de filtro de URL integrado;

R.HS236

Deve permitir especificar politica por tempo, ou seja, a definicdo de
regras para um determinado horario ou periodo (dia, més, ano, dia da
semana e hora);

R.HS237

Deve ser possivel criar politicas por usudrios, grupo de usudrios, IP’s,
redes e grupos de redes;

R.HS238

Devera possuir um mecanismo para informar ou perguntar ao usuario,
em tempo real, com a finalidade de educa-los ou confirmar agdes
baseadas na politica de acesso;

R.HS239

O mecanismo de controle de aplicagdo web/url deve apresentar
contagem de utilizacdo da regra;

R.HS240

A solugdo de Filtro de URL devera ser totalmente integrada as
Aplicacdes Web 2.0;

R.HS241

Deve possibilitar a inspecao de trafego HTTPS;

R.HS242

A solucdo deve suportar a criagdo de mais de 600 regras de controle
URL no mesmo dispositivo de seguranca, permitindo o controle granular
de qualquer tipo de acesso;

R.HS243

A solucéo deve possuir engine de blogueio de busca como Google, Bing
e Yahoo independentemente se a op¢do Safe Search esta habilitada no
navegador do usuario;

R.HS244

Deverd permitir o controle, sem instalacdo de cliente de software, em
equipamentos ndo autenticados, através de Captive Portal;

R.HS245

Equipamentos e usudrios autenticados pelo Active Directory devem ser
classificados de forma transparente de acordo com as politicas
configuradas;

R.HS246

Devera possuir suporte a identificacdo de usuarios em Microsoft
Terminal Server, permitindo visibilidade e controle sobre o uso das
URL’s que estdo sendo acessadas através destes servicos;
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A solucdo deve fornecer mecanismo para solicitacéo de categorizacéo de

R.HS247 URL caso esta ndo esteja categorizada ou categorizada incorretamente;
Devera incluir capacidade de configuracdo de politicas baseadas na
R HS248 yisibilidade e controlc.a de quem esté_ usando tgis URL'’s, através _da
' integracdo com servicos de diretorio, autenticacdo LDAP, Active
Directory e base de dados local;
Suportar a criacdo de politicas baseadas no controle por URL e categoria
R.HS249 ,
de URL;
R HS250 A solucéo deve ter uma base de URL que exceda 40 (quarenta) milhdes
' de URL’s categorizadas na base de dados do fabricante;
R HS251 Suportar armazenamento de URL na propria solucdo evitando delay de
' comunicacao/valida¢ao de URL’s;
R.HS252 | Suportar a criacdo de categorias de URL’s customizadas;
R.HS253 | Suportar a exclusdo de URL’s do bloqueio por categoria;
R HS254 Perrpi_tir a customizacdo da pagina de bloqueio que sera mostrada para o
usuario;
R HS255 Deve permitir o monitoramento do uso que as aplicagdes fazem por

R.HS256

bytes, sessfes e por usuario;
IDENTIFICACAO DE USUARIOS DA SOLUCAO

Deve incluir a capacidade de criagdo de politicas baseadas na

visibilidade e controle de quem estd utilizando as aplicacdes e URL’s
através da integracdo com servicos de diretorio, autenticacdo via LDAP,
Microsoft Active Directory, RADIUS e base de dados local,

R.HS257

Deve possuir integragdo com Microsoft Active Directory, em diversos
dominios simultaneamente para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e
grupo de usuarios sem a necessidade de instalar nenhum agente nos
servidores Active Directory ou em méaquina da rede;

R.HS258

Deve suportar o recebimento de eventos de autenticacdo de controlador
wireless, dispositivo 802.1x, RADIUS ou syslog, para correlacionar
enderecos IP e usuérios;

R.HS259

Para usuarios nao registrados ou ndo reconhecidos no dominio a solucéao
deve ser capaz de fornecer uma autenticacdo baseada em navegador
(Captive Portal), sem a necessidade de agente;

R.HS260

Deve possuir também suporte a autenticacdo via Kerberos;

R.HS261

Deve possuir suporte a identificacdo de maltiplos usuérios conectados
em um mesmo endereco IP em Microsoft Terminal Server, permitindo
visibilidade e controle granular;

R.HS262

A solucéo devera ser capaz de identificar nome do usuario, login e IP
registrados no Microsoft Active Directory de forma transparente para o
usuario sem a necessidade de uso de agentes;

R.HS263

A solucéo deve suportar a opcéo de instalacdo de agentes em estagdes
que possuam multiplos usuarios conectados simultaneamente com a
finalidade de diferenciar os diferentes perfis em uso;

R.HS264

A solucdo deverd compartilhar e propagar a identificacdo de usuarios
com outros gateways de seguranga do mesmo cluster;
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Na integracdo com o Active Directory, todos os controladores de

R.HS265 | dominio em operacdo devem ser cadastrados sem a utilizacdo de scripts
de comando;
A solucdo de identificacdo de usuério devera se integrar com as
R HS266 funcionalidades de firewall, controle de aplicacdo web, URL e Protecao

contra Ameagas, sendo todas elas do mesmo fabricante e na mesma
console de geréncia;

' CARACTERISTICAS DE QOS

Deve permitir o controle de politicas de uso com base nas aplicacGes:

R.HS267 | permitir, negar, agendar, inspecionar e controlar o uso da largura de
banda que utilizam cada aplicacdo ou usuario;
Suportar a criacdo de politicas de controle de uso de largura de banda
R HS268 baseadas em: porta ou protocolo, enderego IP de origem ou destino,

usuario ou grupo de usuarios, aplicacbes (por exemplo, Youtube e
WhatsApp);

' CARACTERISTICAS DE VPN

Deve disponibilizar licenciamento para VPN site-to-site e client-to-site,

R.HS269 ) -
de forma a atender os itens abaixo;
R.HS270 | Suportar, no minimo, 1.000 (um mil) tineis VPN IPSec simultaneos;
R.HS271 | Suportar, no minimo, 5.000 (cinco mil) usuarios VPN SSL;
Suportar VPN site-to-site em topologia Full Meshed (todos os gateways
R.HS272 : o . )
possuem links especificos para todos os demais gateways);
R.HS273 | Suportar criptografia AES-128, AES-256;
R.HS274 | Suportar integridade de dados com SHA-1 e SHA-256;
R.HS275 | Suportar o protocolo IKE, fases | e II;
R.HS276 | Suportar os algoritmos RSA e Diffie-Hellman groups 1, 2, 5 e 14;
R.HS277 | Suportar NAT-T (NAT Transversal);
R.HS278 | Suportar VPN IPSec client-to-site;
Deve possuir cliente proprio para instalacdo nos dispositivos moveis dos
R.HS279 g L . . L
usuarios, sem custo adicional e sem limite do nimero de usuarios;
O cliente de VPN client-to-site deve ser compativel ou suportar o cliente
nativo de pelo menos: Windows 10 (32 e 64 Bits), Apple 10S, Android,
R.HS280 | Mac OSx 10 ou Linux. Pode fornecer também, mas ndo obrigatéria opcéo
Clientless com autenticacdo via browser, para fechar a VPN através de
um portal SSL;
R.HS281 | Suportar atribuicdo de endereco IP nos clientes remotos de VPN;
R.HS282 | Suportar atribuicdo de DNS nos clientes remotos de VPN;
R HS283 Suportar, no minimo, os protocolos de roteamento estatico e dinamico
' OSPF ou BGP;
O tanel VPN do cliente ao gateway (client-to-site) deve fornecer uma
R.HS284 | solucdo de autenticacdo Unica (sigle-sign-on) aos usuarios, integrando-se
com as ferramentas de Windows login;
Deve permitir criar politicas por usuarios e grupos para trafego de VPN
R.HS285 : .
client-to-site;
R HS286 Suportar autoridade certificadora integrada ao gateway VPN ou a

solucéo de gerenciamento centralizado ou CA externa de terceiros;
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R.HS287

Deve promover a integracdo com diretérios Active Directory para a
autenticacdo de usuarios de VPN e regras de acesso;

R.HS288

Suportar os métodos de autenticacdo de VPN: usuario e senha de base
interna do proprio equipamento, usuario e senha do Active Directory,
certificacdo digital por meio de certificados emitidos por autoridade
certificadora integrada ao equipamento ou a solugdo de gerenciamento
centralizado ou CA externa de terceiros, certificacdo digital por meio de
certificados emitidos por autoridade certificadora integrada ao Active
Directory, certificacdo digital por meio de certificados emitidos por
autoridade certificadora no padrdo ICP-Brasil;

R.HS289

Suportar a integracdo com autoridades certificadoras de terceiros que
possam gerar certificados no formato PKLCS#12;

R.HS290

Suportar a solicitacdo de emissdo de certificados a uma autoridade
certificadora de confianga (enrollment) via SCEP (Simple Certificate
Enrollment Protocol) ou CSR (Certificate Signing Requests);

R.HS291

Suportar a leitura e verificacdo de CRLs (certification revogation lists);

R.HS292

Deve permitir a aplicacdo de politicas de seguranca e visibilidade para as
aplicacdes que circulam dentro dos tdneis de SSL.

Requisitos Tecnologicos (Software de Geréncia)

ID

Descricao

R.SG1

A solucdo de geréncia devera ser separada dos gateways de seguranca.
Esta ird gerenciar as politicas de seguranca de todos os firewalls
vinculados e funcionalidades solicitadas. Devera ainda armazenar logs e
produzir relatérios de forma unificada;

R.SG2

A solugdo deve, preferencialmente, ser do tipo “appliance virtual” —
solucdo de software baseada em maquina virtual, conforme os padrdes
estabelecidos pelo DMTF (Distributed Management Task Force), ou
sistema operacional desenvolvido pelo proprio fabricante da solucdo de
gerenciamento que possa ser instalado e executado em ambiente virtual
— compativel com VMWare vSphere 6 ou superior. Serd aceito
combinacdo de dois appliances virtuais para compor solucdo de
gerenciamento centralizado e armazemanento de logs;

R.SG3

Caso seja ofertada solucdo em appliance fisico, a solucdo deve atender a
todas as exigéncias previstas para a solucdo fornecida em appliance
virtual, devendo ser fornecido com configuracdo de CPU e memdria
(RAM e Flash) suficiente para implementacdo de todas as
funcionalidades descritas nesta especificacdo, simultaneamente;

R.SG4

Caso a solugdo ofertada seja em appliance fisico a utilizacdo de memoria
e CPU ndo deve exceder 70% de utilizacao;

R.SG5

Caso seja ofertada solugdo em appliance fisico, esta devera ser fornecida
em alta disponibilidade, de modo que a falha de um equipamento nédo
cause a indisponibilidade da solugdo de gerenciamento;

R.SG6

Deve estar licenciada e permitir a geréncia centralizada de todos 0s
equipamentos e contextos virtuais que compdem a solucdo de alta
disponibilidade;
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R.SG7

Caso a solucéo possua licencas relacionadas a armazenamento, deve ser
ofertada, no minimo, a de capacidade de armazenamento local de logs
indexados por no minimo 100 dias, assim como deve suportar uma
capacidade minima de 3TB de armazenamento total de logs indexados;

R.SG8

Deve estar licenciada para o limite maximo de usuarios objetos, regras
de seguranca, NAT e enderecos IP suportados pela solugéo;

R.SG9

Deve estar licenciada e permitir a correlacdo de todos os eventos gerados
por todos 0s equipamentos e contexto que compdem a solucdo de alta
disponibilidade;

R.SG10

Deve permitir a criacdo de distribuicdo de politicas de seguranca de
forma centralizada, suportando organizacdo hierarquica de regras em
todos os clusters;

R.SG11

Suportar, por meio da interface gréfica de gerenciamento, a criacdo e
administracdo de politicas de Next Generation Firewall, filtragem de
URLSs, monitoragéo de logs, debugging, troubleshooting;

R.SG12

Deve possuir a capacidade de definir administradores com diferentes
perfis de acessos. Os perfis de acesso devem ser no minimo de
leitura/escrita e somente leitura;

R.SG13

Deve permitir, de forma granular, assinalar permissfes para 0s
administradores criarem outros usuarios, alterar configuracdes, ler
configuracoes, etc.;

R.SG14

Deve permitir a delegacdo de fungdes de administracéo;

R.SG15

Suportar o bloqueio de alteragdes, evitando o conflito de configuragdes
entre diferentes administradores efetuando alteracdes simultaneamente;

R.SG16

Deve registar em log de auditoria as a¢fes dos usuarios administradores;

R.SG17

Suportar a identificacdo e utilizacdo de usuarios nas politicas de
seguranca,;

R.SG18

Suportar agrupamento l6gico de objetos (object grouping) para criacdo
de regras;

R.SG19

Deve incluir a opcao de segmentar a base de regra utilizando rétulos ou
Titulos de secdo para melhor organizar a politica;

R.SG20

Deve possibilitar o gerenciamento (incluindo a criacdo, alteragéo,
monitoracdo e exclusdo) de objetos de rede. Devera ainda permitir
detectar se e onde, na base de regras, esta sendo utilizado determinado
objeto de rede. Os tipos de objetos deverdo permitir especificar de forma
distinta grupos e objetos de rede e servicos, diferenciando-os conforme
suas caracteristicas ou descricio de maneira a permitir o
reaproveitamento dos mesmos em diferentes politicas;

R.SG21

Deve contabilizar a utilizacdo (hit counts) ou o volume de dados
trafegados correspondentes a cada regra de filtragem (Access Control
Entry) individualmente;

R.SG22

Deve possibilitar a especificacdo de politica por tempo, ou seja, permitir
a definicdo de regras para um determinado horario ou periodo (dia, més
ano, dia da semana e hora);

R.SG23

Deve permitir distribuicdo centralizada de pacotes de atualizagao;

R.SG24

Deve ser capaz de testar a conectividade dos equipamentos gerenciados;
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Suportar configuracdo das funcionalidades de alta disponibilidade dos

R.SG25 . o U
dispositivos fisicos;
R.SG26 Deve permitir localizar em quais regras um objeto esta sendo utilizado;
Deve prover funcionalidade para andlise e auditoria de regras com
R.SG27 capacidade de detectar regras conflitantes, regras equivalentes ou um
conjunto de regras que possa ser condensado em uma Unica regra;
Deve permitir a identificacdo e exclusdo de regras e objetos que estdo
R.SG28 aplicadas nos dispositivos, mas ndo afetam o desempenho e a seguranga
da rede (regras e objetos em desuso sob o0 ponto de vista 16gico);
R.SG29 Suportar a geracdo de alertas automaticos via e-mail, SNMP ou syslog;
R.SG30 Suportar rollback de configuracdo para a Ultima configuracao salva;
R.SG31 Deve permitir validar as regras antes de aplica-las;
R SG32 Deve_ permiti_r a visualizacdo e comparagdo das configuragdes atual,
' anterior e antigas;
R.SG33 Deve permitir a exportacdo automatica e agendada de logs via SCP;
Deve possuir relatorios de utilizagdo dos recursos por, no minimo,
R.SG34 I : g ) o
aplicagdo ou categoria, usuarios, IP de origem/destino;
R SG35 Deve possuir visualizagdo sumarizada de todas as aplicacGes, ameacas e
' URL’s que foram identificadas e controladas pela solucgdo;
R.SG36 Deve permitir a criagdo de relatorios customizados;
Deve possibilitar a filtragem dos logs do equipamento por, no minimo:
R.SG37 aplicacdo, endereco IP de origem e destino, pais de origem e destino,
usuario e horario;
Deve possuir relatério com informagdes consolidadas sobre as mais
frequentes fontes de conexdes bloqueadas com seus destinos e servicos,
R SG38 ou mais freque_ntes ataques e ameacas de seguranca, detectados com suas
' origens e destinos, os servicos de rede mais utilizados, as aplicacdes
maiores consumidoras de banda de Internet, os usudrios maiores
consumidores de banda de Internet, os sitios na Internet mais visitados;
Deve ser gerado relatorio caso a abertura do link pela Sandbox o
R.SG39 AR . ! . _
identifique como site hospedeiro de exploits ou malware;
Para ameacas trafegadas em protocolo SMTP, a solucdo deve ter a
R.SG40 capacidade de mostrar nos relatérios o remetente, destinatario e assunto
dos e-mails permitindo identificacdo agil do usuério vitima do ataque;
A Sandbox deve prover informacgdes sobre as acGes do malware na
maquina infectada, informacOes sobre quais aplicacGes sdo utilizadas
para causar/propagar a infeccdo, detectar aplicagdes ndo confidveis
R.SG41 - . s :
utilizadas pelo malware, gerar assinatura de antivirus e Anti-spyware
automaticamente, definir URL’s ndo confidveis utilizadas pelo novo
malware e prover informagdes sobre o usuario infectado;
R.SG42 Deve permitir a geracdo automatica e agendada dos relatorios;
Devera permitir seu gerenciamento por CLI (Command Line Interface),
R.SG43 via SSH, Web GUI utilizando HTTPS ou console grafica proprietaria do
fabricante;
R SG44 Deve possuir mecanismo de ajuda de comandos via SSH, facilitando a

localizagdo e pardmetros dos mesmos;
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Deve possuir console de log onde ¢ possivel visualizar os logs em tempo
R.SG45 real, permitindo ao administrador realizar as devidas andlises para fins
de troubleshooting;

Devera prover féacil administracdo na aplicacdo das politicas para os
gateways, sendo capaz de realizar o processo de alteracdo de regras e
R.SG46 configuracdo de todas as solucOes de seguranca, que pode ser aplicada
nos gateways remotos em uma unica sessao, evitando qualquer tipo de
retrabalho de configuracéo e reaplicagédo de regra;

Deve possuir console de visualizacdo da topologia dos firewalls

R.SG47 gerenciados, de forma centralizada;
Deve prover informac@es do status de todos os tuneis VPN, incluindo:
e Tuneis permanentes e seu estado de conexao;
R.SG48 . .
e Tuneis e suas comunidades;
e Usuarios conectados utilizando a VPN “client-to-site”;
R .SG49 Devera prover inform~a(;6es gerais de cada gatewaNy como vo_Iume de
pacotes aceitos, conexdes concorrentes, novas conexdes e licenciamento;
RSG50 O monitoramento deverd ser capaz de monitorar todos 0s usuarios

remotos conectados;

Deve ser capaz de reconhecer falhas e problemas de conectividade entre
R.SG51 dois pontos conectados através de uma VPN, assim como registrar e
alertar quando o tunel VPN estiver desconectado;

Deve possuir recurso de validagdo das politicas, avisando quando houver

R.SG52 regras que ofusquem ou conflitem com outras (shadowing);

R.SG53 Deve suportar a programacao de relatorios automaticos;

Deverd permitir exportar o resultado das andlises de malwares de dia

R.SG54 Zero em PDF a partir da propria interface de geréncia;

Deverd permitir o download dos malwares identificados a partir da
R.SG55 . A

propria interface de geréncia;
R SG56 Deverd permitir visualizar os resultados das analises de malwares de dia

Zero nos diferentes sistemas operacionais suportados;

Devera permitir informar ao fabricante quanto a suspeita de ocorréncias
R.SG57 de falso positivo e falso negativo na analise de malwares de dia Zero a
partir da propria interface de geréncia;

Requisitos de Instalacéo e Configuracdo

ID Descricao

Este documento pode ser acessado no enderego el etronico http://www.tst.jus.br/validador sob codigo A50123320006635X4B

A instalacdo dos equipamentos devera ser realizada no DataCenter do

R.ICL. Tribunal Superior do Trabalho;
Todo ferramental necessario para execucdo dos servicos de instalacao,
RIC2 configuracdo inicial, incluindo softwares, equipamentos ou ferramentas,

bem como eventuais materiais necessarios para ligacfes temporarias, sao
de inteira responsabilidade da CONTRATADA,

A CONTRATANTE disponibilizara o espe¢o no DataCenter, assim
R.IC3. como a infraestrutura elétrica até a posicdo onde sera instalados
equipamentos;

O equipamento deverd ser instalado na ultima versdo de firmware

R.IC4. disponivel pelo fabricante;
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R.IC5.

Entende-se por configuracéo inicial para efeito deste estudo:

e Elaboracdo em conjunto com a equipe técnica do TST, de projeto
de configuracdo, segundo as melhores préaticas do fabricante e
considerando as demandas e caracteristicas dos servicos do
CONTRATANTE;

e Realizacdo da configuracdo inicial do equipamento ofertado,
segundo projeto, e conforme padrdo de enderecamento IP a ser
fornecido pelo CONTRATANTE;

e Realizacdo de migracdo e adequacdo das regras vigentes no
CONTRATANTE, de forma automatizada;

Requisitos de

Treinamento (Capacitacao)

ID

Descricdo

R.T1

A Contratada devera fornecer treinamento oficial do fabricante, podendo
ocorrer nas dependéncias do TST ou em local préprio indicado pela
Contratada;

R.T2

Todos os custos envolvidos com o treinamento deverdo ser de
responsabilidade da Contratada, incluindo material didatico,
hospedagem e passagem (dos alunos), caso ndo seja realizado em
Brasilia;

R.T3

O treinamento podera ser oferecido na modalidade EaD;

R.T4

O treinamento devera ser focado na aprendizagem e no desenvolvimento
de habilidades préticas necessérias para configurar e gerenciar 0
ambiente;

R.T5

O treinamento devera ter carga horaria de, no minimo, 40 (quarenta)
horas;

R.T6

Caso haja necessidade de carga horaria superior a 40 (quarenta) horas,
deve haver um intervalo de, no minimo 1 (uma) semana e no maximo 3
(trés) semanas entre 0s modulos;

R.T7

Os cursos deverdo habilitar o participante a gerenciar a solucdo e a
realizar configuracGes referentes as funcionalidades especificadas nos
requisitos tecnoldgicos.

R.T8

Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos
contados ap6s o término do treinamento, sem Onus adicional para a
CONTRATANTE;

R.T9

Devera ser fornecido treinamento para 5 (cinco) servidores indicados
pelo CONTRATANTE

Requisitos Legais, Sociais e Ambientais

ID Descricao

A empresa devera estar habilitada juridicamente (art. 28 da Lei n.°
R.LSA01 8.666/93) e em regularidade fiscal e trabalhista (art. 29 da Lei n.°

8.666/93).

Decreto N° 2.271 de 7 de Julho de 1997, que dispde sobre a contratagédo
R.LSA02 de servicos pela Administracdo Publica Federal direta, autarquica e

fundacional e da outras providéncias
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Resolucdo CNJ n° 182/2013, que dispde sobre diretrizes para as
contratacdes de Solucdo de Tecnologia da Informagdo e Comunicacéo
pelos 6rgdos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica.

Decreto-lei N.° 5.452, de 1° de Maio de 1943, que define a
Consolidacgdo das Lei do Trabalho.

Stmula n® 269 do TCU que estabelece que nas contratacdes para a
prestacdo de servigos de Tecnologia da Informacéo, a remuneracdo deve
estar vinculada a resultados ou ao atendimento de niveis minimos de
Servico.

Cumprir o disposto no inciso XXXIII do art. 7.° da Constituicdo Federal
de 1988, quanto ao emprego de menores.

Promover a correta destinacdo dos residuos resultantes da prestacdo do
servico, tais como pecas substituidas, embalagens, entre outros,
observando a legislacéo e principios de responsabilidade socioambiental
como a Politica Nacional de Residuos Solidos (Lei n.° 12.305/2010) e o
Guia de ContratagBes Sustentaveis da Justica do Trabalho (Resolugdo
n.° 103/2012 do Conselho Superior da Justica do Trabalho).

Prever a destinacdo ambiental adequada das pilhas e baterias usadas ou
R.LSA08 inserviveis, segundo disposto na Resolucdo CONAMA n° 257, de 30 de
junho de 1999.

Os equipamentos devem obrigatoriamente estar em conformidade com o
R.LSA09 artigo 55 da Resolucdo 715 de 23 de outubro de 2019, emitida pela
ANATEL;

Possuir certificacdo de conformidade sustentadvel de acordo com o0s
padrdoes EPA (Enviromental Protection Agency) ou similar, tais como,
R.LSA10 EnergyStar, RoHS (Restriction on Harzadous Substances), WEEE
(Waste Electrical and Eletronic Equipament) ou EMI Certifications
FCC part 15, CE, EN55022, EN55024.

R.LSA03

R.LSA04

R.LSA05

R.LSA06

R.LSAQ07

Requisitos de Manutencé&o

Este documento pode ser acessado no enderego el etronico http://www.tst.jus.br/validador sob codigo A50123320006635X4B

ID Descricdo
Elaboracdo do plano de implementacdo dos novos equipamentos e
R M1 software de gerenciamento, envolvendo:
' e Instalacdo dos equipamentos novos, sem prejuizo da operacdo
da rede atual;
R.M2 Documentacdo de Planejamento e implementacao detalhada da solucgéo;
R.M3 Substituicdo dos firewalls existentes;
Configuragdo das funcionalidades Next Generation Firewall, IPS,
R.M4 protecdo avancada contra ameacas, QoS, controle de aplicativos e VPN
IPSEC;
R.M5 Migracdo das politicas de seguranca existentes;
R.M6 Criacdo dos usuarios administradores;
R.M7 Criacdo de perfis de usuarios da VPN IPSEC;
R M8 Customizacdo de regras de acesso de acordo com as necessidades do
' TST;
R.M9 Integracdo com o Active Directory;
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R.M10 Realizacdo de backup das configuracoes;
Operacdo Assistida de Funcionamento da Solugdo, que consiste da
disponibilizacdo de um técnico residente, das 8h as 17h, com intervalo
R M11 para almoco, no endere_go do Contratante, devidamente identificado,
' para sanar quaisquer duvidas e problemas que ocorrerem na operacao da
solucgéo, durante 3 dias.
Este técnico devera ser certificado pelo fabricante do equipamento.
R.M12 Testes de Aceite e Funcionamento;
R.M13 Fornecimento da documentacédo de todo o projeto;
A instalacdo dos equipamentos devera ser efetuada pela Contratada ou
Fabricante, conforme orientacdo do Servico de Infraestrutura do Orgéo
R.M14 da JT Contratante, observados 0s seguintes itens:

' e Todos o0s componentes necessarios para 0 correto
funcionamento dos equipamentos ofertados devem ser
fornecidos pela Contratada;

Cabera a Contratada ou Fabricante a montagem dos equipamentos no
R.M15 o

RACK ja existente.
Requisitos de Prazo
ID Descricao

A entrega total dos equipamentos e software, objeto da ordem de
R.P1 fornecimento devera ocorrer em até 60 (sessenta) dias corridos e

contados apds a assinatura do Contrato;

A instalacdo, configuracdo e migracdo das regras devera ocorrer em até

R.P2 30 dias ap0s a entrega dos equipamentos;

O fornecedor contratado devera assegurar a disponibilidade da solucéo
R.P3 conforme os Niveis Minimos de Servico (NMS), através de nimero
telefénico especifico para o fim ou e-mail na forma abaixo estabelecida:

Este documento pode ser acessado no enderego el etronico http://www.tst.jus.br/validador sob codigo A50123320006635X4B

No momento da abertura do chamado, serd informada a prioridade para

o0 atendimento de acordo com as seguintes defini¢es:

e Prioridade 1 (Critica): Este Nivel de severidade € aplicado em
situacdes de emergéncia ou problema critico, caracterizado pela
existéncia de ambiente paralisado.

e Prioridade 2 (Alta): Este nivel de severidade é aplicado em
situacbes de alto impacto, incluindo os casos de degradacao
severa de desempenho da solucdo. Também se aplica a esta
severidade casos onde um appliance para de funcionar,

R.P4 ocasionando a perda da alta disponibilidade da solugdo. Outros
exemplos para esta severidade: Perda de redundancia,
reinicializacdo de mddulos, slots ou portas com defeitos, perda
de funcionalidades.

e Prioridade 3 (Média): Este nivel de severidade é aplicado em
situacOes de baixo impacto ou de problemas que se apresentam
de forma intermitente.

e Prioridade 4 (Baixa): Este nivel de severidade é aplicado em
situacbes de duvidas técnicas em relagdo ao uso ou a
implementacao da solucao.
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TST

PRIORIDADE

R.P5

PRAZOS

1
(Critica)

2
(Alta)

3
(Média)

4
(Baixa)

Inicio
atendimento

do

Até 30
minutos apos
a abertura do
chamado

Até 1 hora
apos a
abertura do
chamado

Até 4 horas
apos a
abertura do
chamado

Até 8 horas
apos a
abertura do
chamado

Solugdo
Definitiva

Em até 6h do
inicio do
atendimento

Em até 12h
do inicio do
atendimento

Em até 24h
do inicio do
atendimento

Em até 72h
do inicio do
atendimento

Tolerancia mensal
de 0 1 2 2
descumprimentos

Em caso onde ocorram descumprimentos de NMS que se enquadre nos
valores de tolerancia acima informados, a empresa serd notificada e
advertida do ndo cumprimento do acordo de nivel de servico;

R.P6

Caso existam ocorréncias que ultrapassem o0s niveis de tolerancia

RPT7 informados na tabela acima, serdo aplicadas as seguintes penalidades:

Este documento pode ser acessado no enderego el etronico http://www.tst.jus.br/validador sob codigo A50123320006635X4B

Multa:

a) 1% (um por cento) ao dia sobre o valor referente ao respectivo
item, no caso de atraso injustificado para a entrega dos
equipamentos e do software de gerenciamento, limitado a
incidéncia de 30 (trinta) dias, quando serd considerada a
inexecucdo do contrato;

b) 1% (um por cento) ao dia sobre o valor referente aos itens a
serem instalados, no caso de atraso injustificado para conclusao
do Servico de Instalagdo dos Equipamentos e do Software de
Gerenciamento, limitado a incidéncia de 30 (trinta) dias, quando
sera considerada a inexecuc¢do do contrato;

c) Para o item 1, 2% (dois por cento) por hora sobre o valor do
item, na hipoOtese de atraso ou interrup¢do injustificado nos
prazos estabelecidos para o atendimento e/ou solucdo dos
chamados abertos com nivel de Prioridade 1 (CRITICA);

d) Paraoitem 1, 1% (um por cento) por hora sobre o valor do item,
na hipotese de atraso ou interrupcdo injustificado nos prazos
estabelecidos para o atendimento e/ou solucdo dos chamados
abertos com nivel de Prioridade 2 (ALTA);

e) Para o item 1, 0,5% (meio por cento) por hora sobre o valor do
item, na hipoOtese de atraso ou interrup¢do injustificado nos
prazos estabelecidos para o atendimento e/ou solucdo dos
chamados abertos com nivel de Prioridade 3 (MEDIA);

f) Para o item 1, 0,25% (vinte e cinco décimos percentuais) por
hora sobre o valor do item, na hip6tese de atraso ou interrupgdo
injustificado nos prazos estabelecidos para o atendimento e/ou

R.P8
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solucdo dos chamados abertos com nivel de Prioridade 3
(BAIXA);

R.P9

Os atendimentos as solicitacGes de severidade critica, alta ou média
deverdo ser realizados nas instalacbes do Contratante (on-site) e ndo
poderdo ser interrompidos até o completo restabelecimento dos servigos,
salvo em casos excepcionais, autorizados pelo Contratante, mesmo que
se estendam por periodos noturnos, sabados, domingos e feriados. Tal
situacdo ndo implicard em custos adicionais ao Contratante;

R.P10

Os atendimentos as solicitacbes de severidade media poderdo ser
realizados remotamente ou nas instalagdes do Contratante (on-site),
conforme o caso, e ndo poderdo ser interrompidos até o completo
restabelecimento dos servigos, salvo em casos excepcionais, autorizados
pelo Contratante, mesmo que se estendam por periodos noturnos,
sdbados, domingos e feriados. Tal situagdo ndo implicard em custos
adicionais ao Contratante;

R.P11

Os atendimentos as solicitacdes de severidade baixa poderdo ser
realizados remotamente, de segunda a sexta-feira, respeitando o horario
de funcionamento do Contratante. Caso seja necessario o atendimento
nas instalacbes do Contratante (on-site), tal situacdo ndo implicara
custos adicionais ao Contratante;

R.P12

A interrupcdo do atendimento de uma solicitacdo, de quaisquer das
severidades, por parte da Contratada sem prévia autorizacdo da Equipe
Técnica do Contratante serd caracterizada como um descumprimento
mensal para efeitos de aplicacdo dos descontos apresentados no requisito
R.P2;

R.P13

Concluido o atendimento, a Contratada comunicara o fato a Equipe
Técnica do Contratante e solicitara autorizacdo para o fechamento do
chamado. Caso o Contratante ndo confirme o pleno atendimento da
solicitacdo, o chamado permanecerd aberto até que seja efetivamente
atendido. Nesse caso, a Equipe Técnica fornecerd as pendéncias
relativas a solicitacdo em aberto;

R.P14

O Contratante encaminhard formalmente a Contratada, quando da
reunido de apresentacdo inicial, a relacdo nominal da Equipe Técnica
autorizada a abrir e fechar solicitacdes de suporte técnico;

R.P15

Todas as solicitacbes de atendimento serdo registradas pelo fiscal do
contrato e pela Contratada, para acompanhamento e controle da
execuc¢do do contrato:

a) A Contratada apresentard um Relatorio de Atendimento, enviado
por meio de correio eletronico, contendo datas e horas de
chamada, de inicio e de término do atendimento, descricdo da
necessidade de atendimento, e as providéncias adotadas e toda e
qualquer informacdo pertinente ao chamado apds o encerramento
do mesmo;

b) A equipe técnica do Contratante informara a Contratada quanto
ao recebimento e aceite do Relatdrio de Atendimento;

R.P16

Na abertura do chamado a Contratada deverd fornecer o nimero de
protocolo e o horario de abertura e encaminhar mensagem de correio
eletrobnico com tais informacBes para os enderecos dos fiscais do
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contrato em até meia hora ap0s o registro, procedimento que servira
como evidéncia em caso de contestacdo de penalidades. O calculo para
afericdo da desconformidade do tempo de resposta considerara o tempo
de resposta descrito nos niveis minimos de servico;

R.P17

Para fins de afericdo dos niveis minimos de servico, ao final, o chamado
sera considerado: completamente atendido ou ndo atendido, ndo
havendo possibilidade de atendimento parcial;

R.P18

Quando a solugéo depender de a¢bes do Contratante o tempo de solucéo
do chamado deve ser pausado até a conclusdo da parte que ndo cabe a
contratada, depois continuar de onde havia parado antes da solicitacdo
do outro ator no processo;

R.P19

Todas as agOes provenientes de um chamado deverdo ser amplamente
comunicadas ao Contratante. Sendo que o Contratante devera ser
comunicado no minimo em dois momentos, no inicio e no final de cada
atendimento;

R.P20

Os niveis minimos de servico serdo aferidos mensalmente e eventuais
descumprimentos atestados no Termo de Recebimento Definitivo;

R.P21

Toda indisponibilidade causada pela solucdo contratada, podera gerar
multa de acordo com 0 NMS descrito acima;

R.P22

Faculta-se a Contratada substituir temporariamente um componente
defeituoso por outro de mesmas caracteristicas técnica ou superior:
a) A Contratada devera realizar a substituicdo definitiva do referido
componente no prazo de 30 (trinta) dias corridos;
b) A substituicdo definitiva de componentes, caso necessario,
deverd ser feita por itens novos e para primeiro uso.

R.P23

O Contratante podera autorizar a substituicdo, em carater definitivo, o
componente ja instalado, por um novo e para primeiro uso, em perfeito
estado de funcionamento, no prazo de 30 (trinta) dias corridos, em
quaisquer dos seguintes casos:

a) Ocorréncia de 3 (trés) ou mais defeitos que comprometam o seu
perfeito funcionamento, dentro de um periodo qualquer de 30
(trinta) dias corridos; e

b) Somatorio dos tempos de paralisacdo de quaisquer componentes
que ultrapasse 15 (quinze) horas dentro de um periodo qualquer
de 30 (trinta) dias corridos.

R.P24

Qualquer substituicdo de componente, temporaria ou definitiva, s6 sera
permitida ap6s prévia avaliacdo técnica e autorizacdo por parte da
Equipe Técnica do Contratante.

Requisitos de

Seguranca da Informacéo

ID Descricao
R.SI01 @) acesso as instalagOes do C(_)rjtratante ondg seréo realizadqs 0S Servigos
' devera ser controlado e permitido somente as pessoas autorizadas.
A Contratada devera substituir imediatamente aquele profissional que
R.SI102 seja considerado inconveniente & boa ordem ou que venha a transgredir
as normas disciplinares do Contratante.
R.SI03 Os profissionais disponibilizados pela Contratada para a prestacdo dos
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servigos deverdo estar identificados com cracha de identificacdo da
mesma, estando sujeitos as normas internas de seguranca do
Contratante, inclusive aqueles referentes a identificacdo, trajes, transito
e permanéncia em suas dependéncias.

A Contratada devera acatar e obedecer as normas de utilizacdo e

R.5104 seguranga das instalagdes do Contratante.

Respeitar o sistema de seguranca do Contratante e fornecer todas as

R-S105 informagcdes relacionadas ao equipamento quando solicitadas por ele.

A Contratada devera garantir a seguranca das informagdes do
Contratante e se comprometer em né&o divulgar ou fornecer a terceiros
R.SI06 quaisquer dados e informacfes que tenha recebido do Contratante no
curso da prestacdo dos servicos, a menos que autorizado formalmente e
por escrito para tal.

Requisitos de Garantia

ID Descricdo
A garantia seré aquela, usualmente fornecida pelo fabricante acrescida
R.G1 dos Niveis de Servico Exigidos (NSE) e demais condicgdes estabelecidas
neste Estudo Técnico;
R.G2 A garantia para todos 0s equipamentos sera de 60 (sessenta) meses.
R G3 Todos os itens deverdo possuir suporte ilimitado para abertura de

chamados junto ao Fabricante;

A abertura de chamados sera efetuada por correio eletrénico e por
telefone 0800 ou com numero de DDD igual ao da localidade do
R.G4 contratante. Em ambos o0s casos, o atendimento deve ser efetuado em
Lingua Portuguesa.

O inicio de atendimento e da resolucdo do servico de garantia sera a
R.G5 hora da comunicagdo feita pelo Contratante a Contratada, conforme
sistema de registro do proprio do solicitante.

Na abertura do chamado, a Contratada deverd fornecer um nimero de
R.G6 registro para acompanhamento de cada equipamento.

Este documento pode ser acessado no enderego el etronico http://www.tst.jus.br/validador sob codigo A50123320006635X4B

O servico de suporte técnico devera ser prestado de forma ininterrupta
no regime 24x7 (vinte e quatro horas durante sete dias por semana),
inclusive em feriados e devera cobrir todo e qualquer defeito e/ou
problema apresentado nos equipamentos ou servicos da solucdo de
firewall, peca ou componente, incluindo esclarecimentos técnicos para
ajustes, reparos, instalacdes, configuracoes e correcdes necessarias.

R.G7

A manutencdo sera on-site (procedimentos realizados no local de
R.G8 instalacdo) sempre com acompanhamento de um servidor do quadro do
Tribunal;

Quando ndo for possivel a execugdo do servigo, em razdo da auséncia
R.G9 de servidor para acompanhamento, deve o técnico anotar este fato no
relatorio junto com o tempo de espera;

R.G10 Atualizacdes para novas versoes e releases de software langadas durante
' a vigéncia do contrato;

R.G11 Atualizacbes periddicas de todas as bases de assinaturas dos
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componentes;

R.G12

Suporte para a instalagdo e configuracdo das novas versoes e releases
de software lancadas durante a vigéncia do contrato;

R.G13

Apresentacdo de solucdo para as solicitagdes do TST em até 8 (oito)
horas, exceto em caso de bug de software que devera ser de 4 (quatro)
horas:

e Por solucdo entende-se o atendimento, identificacdo do
problema e sua correcao;

e Em havendo necessidade de retirada do equipamento para
conserto em laboratorio, esta devera substituir o equipamento
defeituoso por outro, igual ou superior, em regime 24x7 (vinte e
quatro horas durante sete dias por semana), inclusive em
feriados com entrega no proximo dia util, para chamados abertos
até as 14h. Apds esse horario, o chamado passa a ser contado a
partir do proximo dia;

e Em caso de defeitos de software que necessitem de
desenvolvimento de correcbes pelo fabricante, o prazo devera
ser acordado com o TST;

R.G14

O tempo de indisponibilidade serd calculado pela diferenca entre a
abertura da solicitagdo e o aceite da corre¢do do problema;

R.G15

N&o sera considerada indisponibilidade de equipamentos quando
ocorrer uma ou mais das seguintes condigdes:

e Quando for caracterizado o uso indevido e/ou mau uso,
comprovado por relatério técnico aceito pelo Servico de
Infraestrutura (CITEC);

e Quando ocorrer falta de energia elétrica; e

e Quando o TST ndo disponibilizar o equipamento para a
manutencdo on-site, devendo o técnico observar no relatério o
tempo de espera.

e Quando o Tribunal ndo disponibilizar técnico para
acompanhamento da manutencao.

R.G16

A indisponibilidade cessara quando:

e O equipamento for colocado em funcionamento pela Contratada,
apo6s testes de validagcdo, acompanhamento e assinatura do
Relatdrio de Atendimento Técnico pelo TST;

e O equipamento for substituido por backup igual ou superior,
quando necesséria a retirada para conserto em laboratorio;

e Equipamentos substituidos por backup tém um prazo de 45
(quarenta e cinco) dias corridos para serem devolvidos ao TST,
devidamente reparados;

e Quando néo houver a possibilidade de conserto do equipamento,
este deverd ser substituido por equipamento novo, de
caracteristicas iguais ou superiores as do equipamento em
questéo;

e Se 0 backup for um equipamento novo, ele podera ser aceito na
substituicdo, a critério do TST;

e A substituicdo sO sera aceita com relatorio detalhado sobre as
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causas € motivos do mau funcionamento, assim como a
indica¢do do motivo da impossibilidade de conserto.

R.G17

Substituicdo de componentes:

e Em caso de quebra, mau funcionamento, queda de desempenho
ou qualquer outro fato causado por defeitos em componentes
dos equipamentos, devera ser realizado a troca dos componentes
por novos, do mesmo modelo ou tecnicamente superiores,
homologados pelo fabricante. Ndo serdo aceitos componentes
recondicionados ou usados anteriormente.
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CONTRATO PE-031/2020 - AQUISIGAO E
INSTALAGAO DE SOLUGAO DE SEGURANGA
FIREWALL. (Processo TST N.° 501.233/2020-5).

O TRIBUNAL SUPERIOR DO TRABALHO, inscrito no CNPJ/MF sob o n.
00.509.968/0001-48, sediado no Setor de Administragdo Federal Sul, quadra 8, conjunto A, Brasilia,
DF, CEP 70070-943, telefone geral (61) 3043-4300, doravante denominado simplesmente
CONTRATANTE, neste ato representado PElO :
................................................... , € a empresa XXXXXXXXX, inscrita no CNPJ/MF sob o n.®°
..................... , com sede na .............cceee......, Brasilia, DF, CEP .............., telefone (xx) ............, e-mail
................... , doravante denominada simplesmente CONTRATADA, neste ato representada pelo
..................... ) e, CONSiderando o julgamento do Pregéo Eletronico n.° 031/2020,
publicado no Diario Oficial da Unido do dia xx de xxxxxxx de xxxx, € a respectiva homologagéo, que
consta no Processo Administrativo TST n.° 501.233/2020-5, celebram o presente contrato, observando-
se as normas constantes na Lei Complementar n.° 123/2006, nas Leis n.° 8.666/93, 10.520/2002,
8.078/90 e 9.784/99 e nos Decretos n.° 8.538/2015 e 10.024/2019, e ainda, mediante as clausulas a
seguir enumeradas.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste contrato é a aquisi¢ao e instalagao de solugao de seguranga para redes
de dados do tipo Next Generation Firewall de alta disponibilidade, compreendendo: sistema de
deteccao e prevencao de intrusao do TIPO IPS/IDS, gerenciamento centralizado e integrado, controle
de ameagas, filtro de URL, controle de aplicacdo, suporte e garantia do fabricante, assinaturas de
protecdo e suporte técnico em repositorio mundial do fabricante, suporte técnico do fabricante local
e/ou remoto, incluindo servigcos de instalagdo e treinamento, conforme especificado na tabela abaixo,
nos termos e condigdes constantes neste contrato, seus anexos e no edital.

vl Valor total
Item Especificagao Unidade |Quantidade| unitario/me RS
nsal R$
1 Cluster Firewall NGFW Equipamento 1
Sistema de Gerenciamento — Next ,
2 . . Unidade 1
Generation Security Management
3 | Servigo de Instalagéo e Configuragéo Servigo 1

Treinamento especializado para 5

(cinco) alunos Turma L
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lz Poder Judiciario
. Justi¢a do Trabalho
“ Tribunal Superior do Trabalho

Subclausula primeira. As especificagdes técnicas do objeto constam no Anexo | deste
contrato.

Subclausula segunda. Os equipamentos deverdo ser acondicionados em suas
embalagens originais, lacradas e apropriadas para armazenamento, com a sua identificacdo, fazendo
constar sua descri¢do e incluindo, quando cabiveis: marca, fabricante, data de fabricacéo, validade e
outras especificagdes de acordo com suas caracteristicas.

Subclausula terceira. Do regime de contratagdo: o objeto do presente instrumento
sera executado por empreitada por prego global, em conformidade com o disposto na Lei n.°
8.666/1993.

Subclausula quarta. O prazo de garantia dos equipamentos deste contrato € de, no
minimo, 60 (sessenta) meses contados do recebimento definitivo, conforme o Termo de Garantia do
Objeto anexo, que tera vigéncia independente do prazo de vigéncia deste contrato.

CLAUSULA SEGUNDA - DA VIGENCIA

O prazo de vigéncia deste contrato é da data de sua assinatura até cento e vinte dias
apos o recebimento definitivo do objeto.

CLAUSULA TERCEIRA - DO VALOR

O valor total deste contato €& de R$
(cerrereere et ).

Subclausula unica. J4 estdo incluidas no prego total todas as despesas de impostos,
taxas, fretes e demais encargos indispensaveis ao perfeito cumprimento das obrigagdes decorrentes
deste contrato.

CLAUSULA QUARTA - DO REAJUSTE
Os precos serao fixos e irreajustaveis, nos termos da legislagéo em vigor.
CLAUSULA QUINTA - DA DOTAGAO ORGAMENTARIA

As despesas oriundas deste contrato correrdo a conta dos recursos orgamentarios
consignados ao Contratante, programa de trabalho ............ccccoveevivnninciniscenceen, , €lemento de
dESPESa ......cvvercrirerereieiie , nota de empenho ........cccccvvvevevcnnnne. ,emitidaem ...[.....]oc.......

CLAUSULA SEXTA - DOS PRAZOS

A Contratada devera cumprir prazo para entrega e instalagcdo dos produtos de, no
méaximo, 60 (sessenta) dias contados da assinatura deste contrato.

Subclausula primeira. Os prazos de adimplemento das obrigacdes contratadas
admitem prorrogagdo nos casos e condigdes especificados no § 1° do art. 57 da Lei 8.666/93, em
carater excepcional, sem efeito suspensivo, devendo a solicitagdo ser encaminhada por escrito, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento comprobatério do
alegado pela Contratada.
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lz Poder Judiciario
. Justi¢a do Trabalho
“ Tribunal Superior do Trabalho

Subclausula segunda. Eventual pedido de prorrogagéo devera ser encaminhado para
0 seguinte endereco: Secdo de Gestao de Contratos, Tribunal Superior do Trabalho, SAFS, quadra 08,
conjunto A, Bloco A, sala T-18, Brasilia-DF, CEP 70.070-943, fones: (061) 3043-4096, e-mail:
sgcon@tst.jus.br.

Subclausula terceira. Serdo considerados injustificados os atrasos ndo comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagdo da justificativa ficara a critério do
Contratante.

CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

A execug@o do objeto deste contrato seré fiscalizada por um servidor, ou comisséo de
servidores, designados pela Administragéo, doravante denominado Fiscalizagdo, com autoridade para
exercer toda e qualquer acéo de orientagédo geral durante a execugao contratual.

Subclausula primeira. Sao atribuicdes da Fiscaliza¢éo, entre outras:

I. acompanhar, fiscalizar e atestar a execugao contratual, bem assim indicar as
ocorréncias verificadas;

Il. solicitar a Contratada e a seus prepostos ou obter da Administracéo todas as
providéncias tempestivas necessarias ao bom andamento do contrato e anexar
aos autos copia dos documentos que comprovem essas solicitagoes;

lll.  manter organizado e atualizado um sistema de controle em que se registrem
as ocorréncias ou 0s servi¢os descritos de forma analitica;

IV. notificar a Contratada, por escrito, sobre imperfeicdes, falhas ou
irregularidades constatadas na execugdo do objeto para que sejam adotadas
as medidas corretivas necessarias;

V. propor a aplicagdo de penalidades a Contratada e encaminhar a
Coordenadoria de Material e Logistica - CMLOG os documentos necessarios a
instrucdo de procedimentos para possivel aplicagdo de sangdes
administrativas.

Subclausula segunda. A acdo da Fiscalizagdo ndo exonera a Contratada de suas
responsabilidades contratuais.

CLAUSULA OITAVA - DO RECEBIMENTO E DA ACEITAGAO DOS SERVIGOS E PRODUTOS

O objeto do presente contrato, relativamente aos itens 1 a 3, serd recebido das
seguintes formas:
l. provisdria, mediante recibo, imediatamente apds a entrega dos equipamentos
e execucdo dos servicos, para efeito de posterior verificacdo de sua
conformidade;
Il. definitiva, mediante recibo, em até dez dias uteis apds o recebimento
provisorio e a verificacdo da perfeita execugdo das obrigacdes contratuais,
ocasido em que se fara constar o atesto da nota fiscal.
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O item 4 (treinamento) sera recebido da seguinte forma:

l.  provisdria, mediante termo circunstanciado, imediatamente apds a entrega da
nota fiscal referente aos servigos prestados no més anterior, para efeito de
posterior verificagdo de sua conformidade;

Il. definitiva, mediante termo circunstanciado, em até dez dias uUteis apo6s o
recebimento provisério, a verificacdo da perfeita execugdo das obrigagdes
contratuais e mediante a entrega de lista de frequéncia dos participantes,
ocasido em que se fara constar o atesto da nota fiscal.

Subclausula primeira. Os equipamentos entregues e o0s servicos prestados em
desconformidade com o especificado neste contrato, no instrumento convocatorio ou o indicado na
proposta serdo rejeitados parcial ou totalmente, conforme o caso, e a Contratada sera notificada e
obrigada a substitui-los e refazé-los a suas expensas, no prazo contratual estabelecido, sob pena de
incorrer em atraso quanto ao prazo de execugao.

Subclausula segunda. A notificag@o referida na subclausula anterior suspende os
prazos de recebimento e de pagamento até que a irregularidade seja sanada.

Subclausula terceira. Independentemente da aceitagdo, a Contratada garantira a
qualidade de cada produto fornecido e instalado e estard obrigada a repor aquele que apresentar
defeito no prazo estabelecido pelo Contratante.

Subclausula quarta. O recebimento provisorio ou definitivo ndo exclui a
responsabilidade civil pela solidez e seguranga dos servicos prestados, nem a ético-profissional pela
perfeita execucao contratual, dentro dos limites estabelecidos pela lei.

CLAUSULA NONA - DO PAGAMENTO

O pagamento sera efetuado em moeda corrente nacional, em até dez dias Uteis ap6s o
recebimento definitivo, mediante apresentagao da nota fiscal devidamente atestada pela Fiscalizagéo,
sendo efetuada a retengéo na fonte dos tributos e contribui¢des elencados na legislagéo aplicavel.

l. o0 pagamento dos itens 1 e 2 sera efetuado apds o recebimento definitivo da
solugéo;

Il. o pagamento do item 3 serd efetuado apos o recebimento definitivo dos
Servigos;

lll. para o item 4, os pagamentos serdo efetuados mensalmente, em moeda
corrente nacional, em até dez dias Uteis apos o recebimento definitivo de cada
més, mediante apresentacdo das notas fiscais devidamente atestadas pela
Fiscalizagéo, sendo efetuada a retengao na fonte dos tributos e contribuicbes
elencados na legislagao aplicavel.

Subclausula primeira. As notas fiscais e 0os documentos exigidos no edital e neste
contrato, para fins de liquidagdo e pagamento das despesas, deverdo ser entregues, exclusivamente,
na Coordenadoria de Material e Logistica, situada no SAFS, quadra 8, conjunto A, bloco A, térreo, sala
T18, CEP 70070-600, Brasilia-DF, (61) 3043-4080.
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Subclausula segunda. A Nota Fiscal devera corresponder ao objeto entregue e
respectivos valores consignados na nota de empenho, e a Fiscalizagdo, no caso de divergéncia,
especialmente quando houver adimplemento parcial, devera notificar a Contratada a substitui-la em até
trés dias uteis, com suspenséo do prazo de pagamento.

Subclausula terceira. A Contratada devera entregar todos os produtos e prestar todos
0s servicos solicitados por meio da nota de empenho e ordem de servigo, ndo havendo pagamento em
caso de entrega parcial até que ocorra o adimplemento total da obrigagao.

Subclausula quarta. A retengéo dos tributos ndo sera efetuada caso a Contratada
apresente, no ato de assinatura deste contrato, declaragao de que é regularmente inscrita no Regime
Especial Unificado de Arrecadacdo de Tributos e Contribuicdes devidos pelas Microempresas e
Empresas de Pequeno Porte - Simples Nacional, conforme exigido no inciso Xl do art. 4° e modelo
constante no anexo IV da Instrugdo Normativa RFB n.° 1.234, de 11 de janeiro de 2012.

Subclausula quinta. O Contratante pagard a Contratada a atualizagdo monetéria
sobre o valor devido entre a data do adimplemento das obrigagdes contratuais e a do efetivo
pagamento, excluidos os periodos de caréncia para recebimento definitivo e liquidagdo das despesas,
previstos neste contrato, e utilizara o indice publicado pela Fundagéo Getulio Vargas que represente o
menor valor acumulado no periodo, desde que a Contratada nao tenha sido responsavel, no todo ou
em parte, pelo atraso no pagamento.

CLAUSULA DEZ - DAS OBRIGAGOES DA CONTRATADA

Na execugdo deste contrato, a Contratada se obriga a envidar todo o empenho
necessario ao fiel e adequado cumprimento dos encargos que Ihe s&o confiados e, ainda, a:

l. entregar os produtos e executar os servigos na forma e em prazo ndo superior
ao maximo estipulado neste contrato;

Il. reparar, corrigir, remover e substituir, a suas expensas, as partes do objeto
deste contrato em que se verifiquem vicios, defeitos ou incorregdes resultantes
dos materiais empregados ou da execugédo dos servigos;

a. a Contratada devera retirar o material ou componente recusado no
momento da entrega do correto.

b. o Contratante ndo se responsabilizara por qualquer dano ou prejuizo que
venha a ocorrer apds esse prazo, podendo a Administracdo dar a
destinagdo que julgar conveniente ao material abandonado em suas
dependéncias.

lll.  comunicar ao Contratante, por escrito, qualquer anormalidade referente a
entrega dos produtos e execugdo dos servicos, bem como atender
prontamente as suas observagdes e exigéncias e prestar os esclarecimentos
solicitados;

IV. atender prontamente as solicitagdes da fiscalizagdo do contrato, inerentes ao
objeto, sem qualquer énus adicional para o Contratante;
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V. cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas
despesas de deslocamento de técnicos, diarias, hospedagem e demais gastos
relacionados com a equipe técnica, sem qualquer custo adicional para o
Contratante;

VI. respeitar o sistema de seguranga do Contratante e fornecer todas as
informagdes solicitadas por ele, relativas ao cumprimento do objeto;

VIl. acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as
multas que Ihe sejam impostas pelas autoridades;

VIIl.  guardar inteiro sigilo dos servigos contratados e dos dados processados, bem
como de toda e qualquer documentagéo gerada, reconhecendo serem esses
de propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada,
sua cessao, locagdo ou venda a terceiros;

IX. utilizar padroes definidos em conjunto com o Tribunal (nomenclaturas,
metodologias, etc.);

X.  cumprir os prazos de execugao descritos no Anexo | deste contrato;

XI. arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente ndo seja satisfatorio para o atendimento do objeto da licitagao,
exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do art.
57 da Lei n° 8.666/1993;

Xl fornecer, por ocasiéo da entrega do objeto, a documentagao de suporte técnico
e manutengdo em garantia, contendo as informagdes necessarias para
abertura dos chamados por telefone e por correio eletrénico (cddigos de
acesso, numeros de telefone, enderegos de correio eletrénico, codigos de
identificagdo do cliente, etc.);

XIlll. ~ cumprir os requisitos de garantia, bem como o0s prazos de inicio de
atendimento e de conclusao do reparo do equipamento, descritos no Anexo |
deste contrato.

a. O fornecedor devera assegurar a garantia dos equipamentos, seja por meio
da rede mantida pelo proprio fabricante ou por meio de rede por ele
credenciada, sendo, em todo caso, capaz de atender no local de entrega
dos equipamentos com, no minimo, um estabelecimento técnico.

b. O término do reparo do equipamento ndo podera ultrapassar o prazo
previsto; caso contrario, a Contratada devera providenciar a colocagéo de
equipamento equivalente ou de superior configuragcdo, em perfeitas
condigdes de uso, como backup, até que seja sanado o defeito do
equipamento. O prazo maximo para o backup permanecer no Tribunal nao
devera ser superior a 30 (trinta) dias, caracterizando, neste caso, a
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inexecucdo total da obrigagéo, punivel com as sangdes previstas no caput
da clausula doze.

XIV. manter o Contratante informado quanto a eventuais mudancgas de enderego,
telefone e e-mail;

XV. manter, durante todo o periodo de execugédo contratual, em compatibilidade
com as obrigacbes assumidas, todas as condicdes de habilitacdo e
qualificagdo exigidas;

XVI.  responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuicdes previdenciarias e quaisquer outras que
forem devidas e referentes aos servigos executados por seus empregados, 0s
quais ndo tém nenhum vinculo empregaticio com o TST;

XVII.  responder, integralmente, por perdas e danos que vier a causar diretamente ao
TST ou a terceiros em razéo de agdo ou omissao, dolosa ou culposa, sua ou
dos seus prepostos, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeita.

Subclausula primeira. A Contratada ndo sera responsavel:

I.  por qualquer perda ou dano resultante de caso fortuito ou de forga maior;
Il. por quaisquer obrigagdes, responsabilidades, trabalhos ou servigos néo
previstos neste contrato ou no edital.

Subclausula segunda. O Contratante n&o aceitard, sob nenhum pretexto, a

transferéncia de responsabilidade da Contratada para terceiros, sejam fabricantes, representantes ou
quaisquer outros.

CLAUSULA ONZE - DAS OBRIGAGOES DO CONTRATANTE

O Contratante, durante a vigéncia deste contrato, compromete-se a:

I proporcionar todas as facilidades indispensaveis @ boa execugdo das
obrigagdes contratuais, inclusive permitir o acesso dos funcionarios da
Contratada as dependéncias do TST, relacionadas a execugéo do objeto deste
contrato;

Il.  promover os pagamentos nas condigdes e prazo estipulados; e

ll.  fornecer atestados de capacidade técnica, desde que atendidas as obrigagbes
contratuais. Os requerimentos deverdo ser protocolizados ou enviados por
correspondéncia para o Protocolo Geral do TST, localizado no SAFS, quadra
08, conjunto A, bloco A, térreo, Brasilia-DF, CEP 70.070-943.

CLAUSULA DOZE - DAS PENALIDADES SOBRE A CONTRATADA

Fundamentado no artigo 49 do Decreto n.° 10.024/2019, ficara impedido de licitar e
contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, garantido o
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direito @ ampla defesa, sem prejuizo das multas previstas no edital, neste contrato e das demais
cominagoes legais, aquele que:
l.  ndo entregar documentagao exigida neste contrato;
Il. apresentar documentacéo falsa;
lIl.  causar o atraso na execucao do objeto;
IV.  n&o mantiver a proposta;
V. falhar ou fraudar na execugéo contratual;
VI. comportar-se de modo inidéneo;
VII. declarar informagdes falsas;

VIIIl.  cometer fraude fiscal.

Subclausula primeira. O atraso injustificado na execugédo contratual implicara multa
correspondente a 0,5% (cinco décimos por cento) por dia de atraso, calculada sobre o valor do objeto
em atraso, até o limite de 15% (quinze por cento) do respectivo valor total.

Subclausula segunda. Na hipotese mencionada na subclausula anterior, o atraso
injustificado por periodo superior a 30 (trinta) dias caracterizara o descumprimento total da obrigagao,
punivel com a sangao prevista no caput desta clausula, como também a inexecugéo total do contrato.

Subclausula terceira. Durante a execucdo do contrato, caso existam ocorréncias que
ultrapassem os niveis de tolerancia informados nos requisitos de prazo do Anexo I, serdo aplicadas
multas, detalhadas a seguir:

a. 1% (um por cento) ao dia sobre o valor referente ao respectivo item, no
caso de atraso injustificado para a entrega dos equipamentos e do software
de gerenciamento, limitado a incidéncia de 30 (trinta) dias, quando sera
considerada a inexecugao do contrato;

b. 1% (um por cento) ao dia sobre o valor referente aos itens a serem
instalados, no caso de atraso injustificado para conclusdo do Servigo de
Instalacdo dos Equipamentos e do Software de Gerenciamento, limitado a
incidéncia de 30 (trinta) dias, quando sera considerada a inexecucdo do
contrato;

i. Para o item 1, 2% (dois por cento) por hora sobre o valor do item, na
hipétese de atraso ou interrup¢éo injustificado nos prazos estabelecidos
para o atendimento e/ou solugdo dos chamados abertos com nivel de
Prioridade 1 (CRITICA);

ii. Para o item 1, 1% (um por cento) por hora sobre o valor do item, na
hipétese de atraso ou interrup¢éo injustificado nos prazos estabelecidos
para o atendimento e/ou solugdo dos chamados abertos com nivel de
Prioridade 2 (ALTA);

jii. Para oitem 1, 0,5% (meio por cento) por hora sobre o valor do item, na
hipétese de atraso ou interrupgao injustificado nos prazos estabelecidos
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0%, Poder Judiciario
’}) Justica do Trabalho

T Tribunal Superior do Trabalho

para o atendimento e/ou solugdo dos chamados abertos com nivel de
Prioridade 3 (MEDIA);

iv. Para oitem 1, 0,25% (vinte e cinco décimos percentuais) por hora sobre
o valor do item, na hipotese de atraso ou interrupgéo injustificado nos
prazos estabelecidos para o atendimento e/ou solugdo dos chamados
abertos com nivel de Prioridade 3 (BAIXA).

Subclausula quarta. Poderdo ser aplicadas subsidiariamente as sangdes de
adverténcia, suspensao e declara¢do de inidoneidade previstas nos artigos 86 e 87 da Lei n.° 8.666/93.

Subclausula quinta. A penalidade de multa prevista nas subclausulas primeira a
terceira podera ser substituida pela penalidade de adverténcia, tendo em vista as circunstancias da
execugao contratual, garantida a prévia defesa, na forma da lei.

Subclausula sexta. As multas porventura aplicadas serdo descontadas dos
pagamentos devidos pelo Contratante ou cobradas diretamente da Contratada, amigavel ou
judicialmente, e poderéo ser aplicadas cumulativamente as demais sangdes previstas nesta clausula.

Subclausula sétima. As penalidades serao obrigatoriamente registradas no SICAF, e
a sua aplicagéo seréa precedida da concessao da oportunidade de ampla defesa para a Contratada, na
forma da lei.

CLAUSULA TREZE - DAS CONDIGOES DE HABILITAGAO DA CONTRATADA

A Contratada declara, no ato de celebragéo deste contrato, estar plenamente habilitada
a assungdo dos encargos contratuais e assume o compromisso de manter, durante a execugéo do
contrato, todas as condi¢bes de habilitagcao e qualificagao exigidas na licitagéo.

CLAUSULA QUATORZE - DA PUBLICAGAO

A publicacdo resumida deste contrato na Imprensa Oficial, que é condi¢do
indispensavel para sua eficacia, sera providenciada pelo Contratante, nos termos do paragrafo Unico do
artigo 61 da Lei n.° 8.666/93.

CLAUSULA QUINZE - DAS ALTERAGOES DO CONTRATO

Compete a ambas as partes, de comum acordo, salvo nas situagdes tratadas neste
instrumento, na Lei n.° 8.666/93 e em outras disposigdes legais pertinentes, realizar, via termo aditivo,
as alteracOes contratuais que julgarem convenientes.

CLAUSULA DEZESSEIS - DA RESCISAO

Constituem motivos incondicionais para rescisdo do contrato as situacdes previstas
nos artigos 77 e 78, na forma do artigo 79, inclusive com as consequéncias do artigo 80, da Lei n.°
8.666/93.
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CLAUSULA DEZESSETE - DA UTILIZAGAO DO NOME DO CONTRATANTE

A Contratada ndo podera, salvo em curriculum vitae, utilizar o nome do Contratante ou
sua qualidade de Contratada em quaisquer atividades de divulgacao profissional como, por exemplo,
em cartdes de visita, anuncios diversos, impressos etc., sob pena de imediata rescisdo deste contrato.

Subclausula unica. A Contratada ndo podera, também, pronunciar-se em nome do
Contratante a imprensa em geral sobre quaisquer assuntos relativos as atividades deste, bem como a
sua atividade profissional, sob pena de imediata rescisdo contratual e sem prejuizo das demais
cominagdes cabiveis.

CLAUSULA DEZOITO - DOS CASOS FORTUITOS, DE FORGA MAIOR OU OMISSOS

Tal como prescrito na lei, o Contratante e a Contratada nao serao responsabilizados
por fatos comprovadamente decorrentes de casos fortuitos ou de forga maior, ocorréncias eventuais
cuja solucao se buscara mediante acordo entre as partes.

CLAUSULA DEZENOVE - DAS DISPOSIGOES FINAIS

A Administragdo do Contratante analisara, julgard e decidira, em cada caso, as
questdes alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de forga maior.

Subclausula primeira. Para os casos previstos no caput desta clausula, o Contratante
podera atribuir a uma comissdo, por este designada, a responsabilidade de apurar os atos e fatos
comissivos ou omissivos que se fundamentem naqueles motivos.

Subclausula segunda. Os agentes publicos responderdo, na forma da lei, por
prejuizos que, em decorréncia de acao ou omissao dolosa ou culposa, causarem a Administragao no
exercicio de atividades especificas do cumprimento deste contrato, inclusive nas analises ou
autorizagdes excepcionais constantes nestas disposigdes finais.

Subclausula terceira. As excegdes aqui referenciadas serdo sempre tratadas com
maxima cautela, zelo profissional, senso de responsabilidade e ponderagéo, para que ato de mera e
excepcional concessdo do Contratante, cujo objetivo final € o de atender tdo-somente ao interesse
publico, ndo seja interpretado como regra contratual.

Subclausula quarta. Para assegurar répida solugao as questdes geradas em face da
perfeita execucdo deste contrato, a Contratada fica desde ja compelida a avisar, por escrito e de
imediato, qualquer alteragdo em seu enderego ou telefone.

Subclausula quinta. No curso do contrato, € admitida a fuséo, ciséo ou incorporagao
da empresa, bem assim sua alteragao social, modificagao da finalidade ou da estrutura, desde que néo
prejudique a execugéo do contrato, cabendo a Administragao decidir pelo prosseguimento ou rescisao
do contrato.

Subclausula sexta. Quaisquer tolerancias entre as partes nao importardo em novagao
de qualquer uma das clausulas ou condi¢bes estatuidas neste contrato, as quais permanecerao
integras.
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Poder Judiciario
Justi¢a do Trabalho
Tribunal Superior do Trabalho

Subclausula sétima. Em consonancia com a Resolugdo 229, de 22 de junho de 2016,
do Conselho Nacional da Justica, € vedada a contratacdo de empresas que tenha em seu quadro
societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau,
inclusive, dos magistrados ocupantes de cargos de dire¢do ou no exercicio de fun¢des administrativas,
assim como de servidores ocupantes de cargos de dire¢do, chefia e assessoramento vinculados direta
ou indiretamente as unidades situadas na linha hierarquica da area encarregada da licitagao.

. A vedagdo constante nesta subcldusula se estende as contratagdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam no exercicio dos
respectivos cargos e fungdes, assim como as licitagbes iniciadas até 6 (seis)
meses apds a desincompatibilizagéo.

CLAUSULA VINTE - DO FORO

Fica eleito o foro da cidade de Brasilia, DF, como competente para dirimir quaisquer
questdes oriundas deste contrato, com exclus@o de qualquer outro, por mais privilegiado que seja.

E, por estarem ajustadas e acordadas, as partes assinam este termo em duas vias de
igual teor e forma para um so efeito legal.

Brasilia, de de 201

CONTRATANTE CONTRATADA
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ANEXO |

Requisitos Tecnoldgicos (hardware e software)

ID

Descri¢ao

R.HS1

Para efeitos deste Estudo Técnico, o uso das conjungdes “e/ou” deve ser
compreendido de forma ampla, ou seja, deve ser considerada a possibilidade de
os elementos serem tomados em conjunto e, também, separadamente. Por
exemplo, a expressao “Controle de politicas por porta e/ou protocolo” deve ser
compreendida da seguinte forma: “O pardmetro para aplicagéo de politicas deve
ser aplicado: a) por porta individualmente; b) por protocolo individualmente; e c)
por porta e protocolo simultaneamente”;

R.HS2

Cada solugdo de alta disponibilidade devera ser composta por 2 (dois)
equipamentos  (appliances)  funcionando  em  cluster,  construidos
especificamente para exercer a fungdo de Next Generation Firewall, com
hardware e software fornecidos pelo mesmo fabricante.

R.HS3

Devera ser fornecida com licenga(s) do(s) software(s) embutido(s) em todos os
seus componentes, ou seja, durante a vigéncia da garantia, todas as
atualizagdes deverao ser disponibilizadas ao Contratante. Apds o seu término, a
Contratante podera continuar a utilizar o firewall, sem as funcionalidades de
NGFW;

R.HS4

Devera ser licenciado e habilitado para uso ilimitado de usuarios e enderegos
IP;

R.HS5

Devera possuir ao menos as seguintes funcionalidades nativas, que deveréo
operar ha mesma solugao:

e Firewall;
Controle de Aplicacao;
Gerenciamento de Qualidade de Servigo (QoS);
Prevengao contra Ameacas (IPS, BotNets);
Protecao contra Ameagas Avangadas;
Identificagdo de Usuarios;
Filtro de URL;
Rede VPN;
e Console de Gerenciamento e Monitoramento;

R.HS6

A plataforma deve ser otimizada para anélise de contetudo de aplicagdes em
camada 7;

R.HS7

Serd aceita somente solugdo com as funcionalidades nativas descritas no item
R.HSS5 instaladas em ambiente fisico local (on-premise), sendo vedada qualquer
transmisséo de informagdo para processamento na nuvem, exceto para
atualizacdo da base de dados da solugdo e prevengdo contra ameacas
avangadas;

R.HS7.1

Com relacdo a Protecdo contra Ameacas Avancgadas, podera ser entregue
equipamento fisico exclusivo para essa finalidade com processamento local dos
arquivos ou, caso a solugédo seja baseada em tratamento de dados na nuvem,
essa devera ser capaz de processar 0s arquivos definidos pela Contratante,
independente do volume mensal, e agregar a prote¢ao do tipo “zero day” par
quaisquer situagoes;

R.HS8

Deve executar funcionalidades de prote¢do de rede, protecdo e prevengédo
contra ameagas avangadas e ndo conhecidas, e somente sera aceita solugao
(hardware e software) de um mesmo fabricante;
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O software deveré ser fornecido em sua versao mais atualizada, relativo a data
R.HS9 de sua instalagdo e configuragdo, ndo sendo permitido qualquer tipo de
comprovagao futura;
RHS10 O hardware deve ser baseado em arquitetura que garanta flexibilidade e
' adaptacdo a novas ameagas sem impacto no desempenho;
R HS11 A comunicagdo entre a solugdo de geréncia e a solugdo de hardware de
' seguranga, devera ser criptografada;
RHS12 Deve ser possivel suportar arquitetura de armazenamento de logs redundante,
' permitindo a configuragao de equipamentos distintos;

RHS13 Possuir mecanismo de indexagé@o de logs para permitir uma busca acelerada
' dos eventos sem a necessidade de abertura de arquivos de logs mais antigos;
RHS14 Os gateways de seguranga, bem como a geréncia centralizada, deverao

' suportar monitoramento através de SNMP v2 e v3;
RHS15 Oferecer a funcionalidade de backup, assim como permitir ao administrador
' agendar procedimentos de backups periddicos;
Armazenamento de no minimo de 1TB com 2 (dois) discos em RAID1, por
equipamento, pois a falha do disco, se Unico, ocasionara indisponibilidade da
R.HS16 solugéo bem como os dados de /log nele existentes;
e (aso a solugdo ofertada possua recurso de replicagdo sincrona de
todos os dados para a solugdo de geréncia, esta sera aceita.
Memoria suficiente ou outra arquitetura que garanta desempenho sempre
inferior a 75% de utilizagdo da solugéo durante toda a vigéncia contratual;
R.HS17 e O monitoramento podera ser realizado tanto pelo sistema de
gerenciamento centralizado ou por ferramenta propria de monitoracéo
do TST, com intervalos minimos de § minutos entre cada aferico.
Todos 0s equipamentos e seus componentes deverdo ser novos, sem Uuso,
R.HS18 entregues em perfeito funcionamento, sem marcas, amassados, arranhdes ou
outros problemas fisicos, acondicionados em suas embalagens originais.
RHS19 N&o serdo aceitos equipamentos em modo End of Life, End of Sale e End of
' Support.
R HS20 Minimo de 4 (quatro) interfaces do tipo 10/100/1000 base-T RJ45 ou superior,
' com 0s respectivos tranceivers, para cada equipamento do cluster,
Minimo de 4 (quatro) interfaces de rede do tipo 10Gbps SFP+, com os
R.HS21 respectivos franceivers bidirecional, com conector LC, para cada equipamento
do cluster;
R HS22 Minimo de 4 (quatro) interfaces tipo 40Gbps QSFP+ bidirecional, com os
' respectivos tranceivers com conector LC, para cada equipamento do cluster;
R.HS23 Minimo de 1 (uma) interface, dedicada para gerenciamento;
R.HS24 Minimo de 1 (uma) interface, dedicada para console;
R.HS25 Minimo de 1 (uma) interface, dedicada para sincronismo do cluster;
R.HS26 Minimo de 1 (uma) interface, dedicada para gerenciamento out-of-band,
R.HS27 Fonte de alimentagao 120/240 VAC, redundante e hot-swappable;
Ser apropriado para 0 uso em ambiente tropical com umidade relativa na faixa
R.HS28 de 10 a 90% (sem condensagéo) e temperatura ambiente na faixa de 0°C a
40°C.
Vir acompanhado de todos os acessorios necessarios (cabos, suportes,
R.HS29 gavetas, bragos, trilhos, etc.) para fixagdo em bastidor (rack) padrao EIA-310
com largura de 19”(dezenove polegadas).
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Possuir certificacdo de conformidade sustentavel de acordo com os padrbes
EPA (Enviromental Protection Agency) ou similar, tais como, EnergyStar, RoHS
(Restriction on Harzadous Substances), WEEE (Waste Electrical and Eletronic
Equipament) ou EMI Certifications FCC part 15, CE, EN55022, EN55024.

Possuir throughput de protegdo de, no minimo, 15 (quinze) Gbps para as
funcionalidades de firewall, Controle de Aplicagéo, Prevencao de Ameagas (IPS,
R.HS31 BotNets e Antivirus), Protecdo contra Ameagas Avangadas, Filtro de URL,
Identificagdo de Usuarios da Solugdo, Caracteristicas de QoS, caracteristicas
de VPN habilitadas simultaneamente;

O throughput é considerado como a quantidade de trafego que um Unico
equipamento consegue redirecionar. Caso a fabricante divulgue multiplos

R.HS31.1 X I
numeros de desempenho para qualquer uma destas funcionalidades, somente o
de menor valor sera considerado.
R.HS32 Suportar, no minimo, 8.000.000 (oito milhdes) de conexdes concorrentes;
R.HS33 Suportar, no minimo, 200.000 (duzentos mil) novas conexdes por segundo;

As taxas de transferéncia indicadas devem ser alcangadas com a inspegéo
integral de todos os pacotes de dados, independentemente de seu tamanho ou
R.HS34 direcéo de fluxo, sem prejuizo no desempenho do equipamento, e com todas as
assinaturas, lista e demais métodos de controle de acesso e de deteccao e
prevencao de ameagas habilitados;
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FIREWALL

R.HS35 Suportar os protocolos IPv4 e IPv6;

Suportar no minimo 1024 VLANs no padrao 802.1q e estabelecer regras de
filtragem (Stateful Firewall) entre elas;

R.HS37 Suportar agregacéo de links no padréo 802.3ad;

Suportar policy based routing ou policy based forwarding, possibilitando politicas
R.HS38 de roteamento condicionado ao enderego IP de origem, endereco IP de destino
e porta de comunicagao;

R.HS39 Suportar roteamento multicast (PIM-SM);

R.HS40 Suportar DHCP Relay e DHCP Server,

R.HS41 Suportar jumbo frames;

R.HS42 Suportar NAT dindmico (N-to-1 e N-to-N);

R.HS43 Suportar NAT estético (N-to-1 e N-to-N);

R.HS44 Suportar NAT estético bidirecional (1-to-1);

R.HS45 Suportar tradugao de porta (PAT);

R.HS46 Suportar NAT de origem e NAT de destino, simultaneamente;

Enviar log para sistemas de monitoramento externos, simultaneamente aos

R.HS47 : : .

registros internos;

Deve implementar mecanismo de prote¢do contra ataques de falsificagéo de
R.HS48 . : .

enderegos IP (anti-spoofing) para IPv4;

Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e
R.HS49 ,

OSPFv2);
R.HS50 Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

R.HS51 Suportar OSPF graceful restart;
Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo em

R.HS52 .
modo transparente e em layer 3;
Os dispositivos de prote¢do devem ter a capacidade de operar de forma
simultdnea mediante 0 uso de suas interfaces fisicas nos seguintes modos:

e Modo sniffer (monitoramento e analise do trafego de rede), camada 2 e
camada 3;

e Modo sniffer, para inspegéo via porta espelhada do trafego de dados da
rede;

R e Modo Camada 2 (L2), para inspecdo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagao;

e Modo Camada 3 (L3), para inspecdo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagdo operando como
default gateway das redes protegidas;

e Modo Misto de trabalho sniffer, L2 e L3, em diferentes interfaces fisicas.

A configuracdo em alta disponibilidade devera ser implantada de forma a
suportar clusters ativo/ativo e ativo/standby, devendo sincronizar:

o Sessoes;

R HS54 ¢ Configuragdes, incluindo, mas nao limitado a politicas de firewall;
' o NAT e objetos de rede;
e Associacdo de Seguranca das VPNSs;
e Tabelas FIB;

e Tabelas de usuarios autenticados.
R.HS55 O HA deve possibilitar monitoramento de falha de link;
R.HS56 Suportar atuagao como cliente NTP (network time protocol);
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CONTROLE POR POLITICAS DE SEGURANGA

A solugdo de seguranga deve usar Stateful Inspection baseada na analise de
R.HS57 comunicagé@o e de estado da conexdo para monitorar e controlar o fluxo de
rede;
Permitir a implementacao de monitoramento do seguimento de Internet, através
de teste de conectividade com enderecos especificos, e implantar alertas em
caso de quedas;

o Os alertas poderéo ser implementados via API.
As regras deverdo ser elaboradas utilizando objetos de rede baseados em
TCP/IP. Durante a criagéo da regra, tais objetos deverdo ser associados sem
R.HS59 que haja necessidade de associagéo a interface de rede de origem ou destino
da conexdo ou entdo permitir a configuragdo para todas as interfaces
simultaneamente;
Possibilitar a configuracdo, entre os nds do cluster, no minimo, nos modos
R.HS60 Ativo/Ativo e Ativo/Standby, garantindo assim, que apenas um dos nés consiga
suportar toda a demanda dessa especificacdo técnica;
Ap6s uma queda ou reconexdo de qualquer dos links, deve ser possivel
R.HS61 configurar acdes como alertas SNMP, armazenamento do log  scripts
customizados pelo usuario;
Autenticar sessdes ou usuarios para qualquer protocolo ou aplicagdo baseada

R.HS58

RHS62 | em TCPIUDPIICMP;
R.HS63 Controles de politicas por porta e/ou protocolo;
R HS64 Controle de politicas por aplicagdes, grupos de aplicagdes e categorias de
' aplicagoes;
A base de categorias e aplicagdes deve ser fornecida e constantemente
R HS65 atualizada pelo fabricante da solugdo, sempre que uma alteragdo em sua base
' seja feita. Deve permitir, ainda, que algum objeto seja sobrescrito por
configuracdo do proprio administrador;
R HS66 Controle de politicas por usuarios, grupos de usuarios, IPs, redes e/ou grupos
' de redes;
R HS67 Controle de politicas por cdigo de Paises, sem que seja necessario configurar
' manualmente 0 escopo de enderego desses paises;
R HS68 Suportar a criagdo de politicas por geolocalizagéo, permitindo que o trafego de
' entrada e/ou de saida de determinado(s) pais(es) seja(m) bloqueado(s);
R HS69 Deve decriptografar trafego inbound e outbound em conexdes negociadas com,

no minimo, TLS 1.1 e TLS 1.2;
Bloqueio dos seguintes tipos de arquivos como bat, cab, dll, exe, pif e reg e
R.HS70 outros, de acordo com a necessidade, configuraveis através do soffware de
geréncia disponibilizado;
Traffic shapping e QoS — priorizagdo de trafego de dados baseada em Politicas
(Prioridade, Garantia e Limitagdo méxima);
Suporte a configuragdo de regras que permitam informar endereco IP nas
R.HS72 ~ P _

versOes IPv4 e IPv6, sem duplicagao de regra;
R.HS73 Suporte a objetos e regras multicast,

Permitir o agendamento de aplicagédo automatica de politicas em horario pré-
R.HS74 - - .
definidos pelos administradores;
Deve suportar importacdo de certificado em inspecéo de conexdes SSL de
entrada (inbound);

R.HST71

R.HS75
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A solugdo deve ser capaz de identificar o comportamento do protocolo SSH,

R.HS91

RHS76 onde pode ser feito através de padrdes de analise de protocolo;
RHS77 Deve ter a capacidade de inspecionar e bloquear trafego operando em camada
' 2 e camada 3;
RHS78 Deve inspecionar e bloquear os dados em linha e controle do trafego em nivel
' de aplicagdes;
RHS79 Deve inspecionar € bloquear os dados operando como default gateway das
' redes protegidas e controlar o trafego em nivel de aplicagdes;
Na ocorréncia de falhas, as conexdes existentes em um firewall deverao ser
R.HS80 mantidas pelo(s) outro(s), sem perdas destas conexdes, ndo acarretando
interrupgdes no trafego da rede e nem redugéo de desempenho da solugéo;
R HS81 Na aplicacdo de regras as conexdes existentes deverdo ser mantidas sem
' perda das conexdes ativas;
Promover a integragdo com diretério LDAP (X.500) e Active Directory para a
R.HS82 autenticacdo de usuéarios, de modo que o Firewall possa utilizar das
informacdes armazenadas para realizar autenticagdes;
R HS83 Para configuragdo a administragéo do Firewall deve possibilitar o acesso via CLI
' (SSH), console do fabricante e interface web HTTPS;
A solugdo de Firewall deve prover funcionalidade que permita visualizagdo do
R.HS84 grau de utilizagdo de cada regra, por exemplo, quantidade de hits por regra, %
de utilizagdo ou volume em bytes;
R HS85 A solugao deve, por padrdo, ndo permitir que ataque do tipo “scan ports” ou
' similares retornem resultados do estado das portas;
R.HS86 A solugdo de Firewall deve suportar no minimo, 10.000 (dez mil) regras;
R.HS87 A solucéo deve suportar o0 minimo de 16.384 entradas de enderego ARP;
R HS88 Devera permitir a aceleragéo e otimizagéo da leitura das regras, de modo que o
' firewall consiga identificar padrdes muito utilizados;
R.HS89 Devera suportar métodos de autenticagdo de, no minimo, usuario e cliente;
A solugéo devera disponibilizar interface para gerenciamento das atualizagdes
R.HS90 de seguranca para instalagdo agendada ou automatica, conforme determinagao

da Contratante;

CONTROLE DE APLICACOES

A solugdo devera contar com ferramentas de visibilidade e controle de
aplicagbes web integradas na propria solugdo de seguranga, que permitam a
criagao de politicas de liberagéo ou bloqueio baseando-se em aplicagbes web
2.0;

R.HS92

Deve prover o controle e a protecdo de acesso a Internet por meio do
reconhecimento das aplicagbes web 2.0, independente de porta e protocolo, e
da classificagdo de URL's;

R.HS93

Deve ser possivel a liberagéo e bloqueio de aplicagdes sem a necessidade de
liberagao de portas e protocolos;

R.HS%4

Deve ser capaz de identificar um minimo de 2.000 (duas mil) aplicacGes,
incluindo, mas nao se limitando a: peer-to-peer, streaming de audio e video,
update de software, instant messaging, redes sociais, proxies, anonymizers,
acesso e controle remoto, VolP e e-mail;

R.HS95

Deve ser capaz de identificar, no minimo, as seguintes aplicagdes: BitTorrent,
Youtube, Livestream, Skype, Viber, WhatsApp, Snapchat, Facebook, Facebook
Messenger ou Facebook Chat, G Suite, Tinder, Instagram, Twitter, Linkedin,
Dropbox, One Drive ou Microsoft One Drive, Logmein, TeamViewer, MS-RDP,
VNC, Ultrasurf, TOR, Webex, Evernot, Amazon Cloud Drive, Gotomeeting.
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Possuir controle de regras de aplicagdes, grupos de aplicagdes, categorias de
R.HS96 aplicagdes, social widgets (ou similar) com controle granular para usuarios ou
grupos de usuarios;

A solugdo deverad possuir pelo menos as categorias de aplicagbes web pré-
R.HS97 e . ) .
definidas pelo fabricante, atualizadas em tempo real;

R.HS98 Deve possibilitar a inspegéo de trafego HTTPS (inbound/outbound);

R.HS99 Deve ser capaz de identificar aplicagdes criptografadas usando SSL;

R.HS100 Deve possibilitar o bloqueio das aplicagdes, de portas e protocolos;

R.HS101 Deve possibilitar a criagdo de regras com varias categorias;

Deve atualizar a base de assinaturas de aplicagbes automaticamente sem a

R.HS102 ; " N
necessidade de reiniciar os gateways e geréncia;
Deve possibilitar a permisséo ou bloqueio de aplicagdes por, pelo menos, 0s
seguintes critérios:
o Aplicagdo da web;
o Categorias;
RHS103 ¢ |P/Range de IP’s/Redes;
e Usuarios do AD/LDAP;
e Grupos de usuarios do AD/LDAP;
o Aplicagdes tais como Ultrasurf, Torrent, Dropbox e demais File Sharing.
Deve possibilitar a customizagéo da tela de interagdo com o usuario, permitindo:
R HS104 o Informgr sobre o bloqueio; |
e Questionar sobre a necessidade de acesso.
[ J
Deve possibilitar a customizagdo de regra utilizando as seguintes acdes de
controle:
e Permitir;
R.HS105 e Bloquear;
e Bloquear e informar;
e  Monitorar;

e Informar o usuario.

R.HS106 Deve permitir o bloqueio total de aplicagdes do tipo proxy (Ultrasurf, Tor, etc.);

Deve possibilitar a integracdo da solugdo com base do Microsoft Active
Directory, LDAP, RADIUS ou base local para criagéo de politicas utilizando:
Usuarios;

Grupo de Usuarios;

Objetos cadastrados vinculados ao endereco IP;

Enderego IP;

Endereco de Rede;

Combinacgdo das opg¢des acima.

R.HS107

A solugédo deve suportar a criacdo de pelo menos 600 regras de controle de
R.HS108 aplicagdes no mesmo dispositivo de seguranca, permitindo o controle granular
de qualquer tipo de acesso;

O mecanismo de Controle de aplicagdo Web/URL deve apresentar contagem de

R.HS109 utilizacdo de regra de acordo com a utilizagao;

A solugdo deve ter um mecanismo configuravel de by-pass, onde o
R.HS110 administrador consegue definir grupos especificos de usuarios ou de maquinas
que estdo autorizados a ignorar as regras de inspe¢do SSL;

R.HS111 Devera categorizar as aplicagdes ou URL’s por fator de risco;
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A solucao devera receber atualizagdes, para sua base de aplicagdes e URL’s, a

RHS112 partir de um servigo baseado em nuvem, fornecido pelo fabricante da solug&o;

A solugdo devera possuir uma console grafica centralizada para gerenciar

R.HS113 regras de firewall, de aplicagdes e de URL'’s;

Devera possuir um mecanismo para informar ou perguntar ao usuario, em
R.HS114 tempo real, com a finalidade de educa-los ou confirmar a¢des baseadas na
politica de acesso;

R.HS115 Devera permitir a criagao de excegdes baseadas em objetos de rede;

RHS116 A solugao deve prover a opgao de editar a notificagdo de bloqueio e redirecionar
' 0 usuario para a pagina de remediacao;

Deve incluir o mecanismo de black list e white list permitindo ao administrador
R.HS117 do sistema negar ou permitir o acesso a determinadas URL’s, independente da
categoria;

Deve inspecionar 0 payload do pacote de dados com o objetivo de detectar,
através de expressbes regulares (ou similar), assinaturas de aplicagbes
conhecidas pelo fabricante, independente de porta e protocolo. A checagem de
assinaturas também deve determinar se uma aplicagao esta utilizando a porta
default ou nao, incluindo, mas nao se limitando ao uso de protocolo Remote
Desktop Protocol na porta 80 ao invés da porta 3389;

R.HS118

Para trafego criptografado (SSL), deve decriptografar pacotes a fim de
R.HS119 possibilitar a leitura do payload para checagem de assinaturas de aplicacdes
conhecidas pelo fabricante;

Deve realizar a decodificacdo de protocolos com o objetivo de detectar
R.HS120 aplicagdes encapsuladas dentro do protocolo e validar se o tréfego corresponde
com a especificagdo do protocolo;

A decodificacdo de protocolo também deve identificar funcionalidades
R.HS121 especificas dentro de uma aplicagdo, incluindo, mas ndo se limitando a
compartilhamento de arquivo de solugdes;

R HS122 Deve detectar arquivos e outros contetidos que devem ser inspecionados de
' acordo com as regras de seguranga implementadas em outras camadas;

R.HS123 Identificar 0 uso de técnicas evasivas através de comunicagdes criptografadas;

Limitar a banda (download/upload) usada por aplicagbes baseado no IP de

2 origem, usuarios e grupos do LDAP/AD;
Os dispositivos de protegéo de rede devem possuir a capacidade de identificar o
RHS125 usuério d rede em tempo real com integragao ao Microsoft Active Directory, sem

a necessidade de instalagdo de agente no Domain Controller, nem nas estagbes
dos usuarios;

Deve suportar multiplos métodos de identificacdo e classificagdo das
R.HS126 aplicagbes, por pelo menos checagem de assinaturas, decodificacdo de
protocolos ou analise heuristica;

Permitir nativamente a criagdo de assinaturas personalizadas para
R.HS127 reconhecimento de aplicagdes proprietarias, sem a necessidade de agéo do
fabricante, mantendo a confidencialidade das aplicagbes do TST;

O fabricante deve permitr a solicitagdo de inclusdo ou alteragdo de
R.HS128 o : L
categorizagao na base de assinaturas das aplicagoes;

R.HS129 Deve alertar o usuario quando uma aplicagéo for bloqueada;

R HS130 Deve possibilitar que o controle de portas seja aplicado para todas as
' aplicagoes;

Deve possibilitar a diferenciacdo de trafego de Instant Messaging possuindo

RHS131 granularidade de controle e/ou politicas;
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R.HS132

Deve possibilitar a diferenciacdo e controle de partes das aplicages como, por
exemplo, permitir o Whatsapp e bloquear a transferéncia de arquivos;

R.HS133

Deve permitir a criagdo de regras de liberacdo e bloqueio utilizando apenas o
dominio, usando expressdes regulares, sem necessidade de insergdo do
enderego IP pelo administrador, onde a resolu¢do deve ser feita de forma
automatica e em tempo real pela solugao, inclusive para consultas baseadas em
nuvem.

R.HS134

R.HS135

PREVENGAO DE AMEAGCAS

Deve ser possivel a criagdo de grupos estaticos e dindmicos de aplicagdes;

Deve incluir assinaturas de prevengéo de intruséo, IPS, e suporte ao bloqueio
de arquivos e codigos maliciosos;

R.HS136

Para protecado do ambiente contra ataques, os dispositivos de prote¢do devem
possuir modulo de IPS e suportar: Antivirus, Antimalware e BotNets integrados
na propria solugdo de firewall sem a necessidade de uso de quaisquer
interfaces externas, onde sua console de geréncia devera residir na mesma
console centralizada;

R.HS137

Deve sincronizar as assinaturas de prevencdo de ameacas por demanda ou por
agendamento;

R.HS138

As assinaturas devem permitir a ativagdo e desativagdo, ou ainda, ativagao
apenas em modo de monitoramento;

R.HS139

Excegdes por IP de origem ou destino devem ser possiveis, de forma geral e
assinatura-a-assinatura;

R.HS140

Deve suportar granularidade nas politicas de Antivirus e Antimalware,
possibilitando a criacdo de diferentes politicas por endereco de origem,
enderego de destino, grupo de usuarios, servigo ou assinatura e a combinagao
de todos esses itens;

R.HS141

Deve suportar o blogueio de vulnerabilidades;

R.HS142

Deve incluir prote¢ao contra ataque de negagéo de servigos (DoS e DDoS);

R.HS143

Deve incluir a habilidade de detectar e bloquear ataques conhecidos,
protegendo pelo menos os seguintes ataques conhecidos: SQL Injection, ICMP
denial of servisse, forga bruta e port scanner, SMB, Port overflow, Non
compliant SSL;

R.HS144

Devera possuir mecanismos de deteccdo de assinaturas, anomalias de
protocolos, controle de aplicagdes e detec¢do de comportamento;

R.HS145

A solucéo de IPS deve fazer a inspecao de toda a sesséo, independentemente
do tamanho, de forma bidirecional, sem degradas o desempenho do
equipamento;

R.HS146

O mecanismo de inspe¢do deve receber e implementar em tempo real
atualizacdes para os ataques emergentes sem a necessidade de reiniciar a
solucao;

R.HS147

Deve estar incluso informagdes como codigo CVE (Common Vulnerabilities and
Exposures), severidade e tipo de agéo a ser executada em cada protegéo de
seguranga, mesmo que de forma manual;

R.HS148

Deve ser capaz de bloquear trafego SSH enviado em portas diferentes da porta
padrao;

R.HS149

As regras de excecdo deverdo possuir origem, destino, servigo, severidade,
grupo de usuario ou alguma dessas combinagoes;

R.HS150

A solugao deve ser capaz de inspecionar trafego HTTPS de entrada e saida;

R.HS151

A solugao de IPS integrada na solugéo de seguranga deve possuir uma base de
assinatura nao inferior a 10.000 (dez mil) assinaturas;
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A solugdo de IPS deve possuir funcionalidade que permita configurar as

RHS152 assinaturas do IPS o0 modo apenas de detecgao para fins de troubleshooting;
A solucdo de IPS deve possuir indices por periodo que apontem o nivel de agao
R.HS153 . . Lt A
das assinaturas baseado pela sua severidade na propria interface de geréncia;
A solugao deve permitir incorporar de forma automatica novas protecées de IPS
R.HS154 . ) .
através de sua severidade;
RHS155 O médulo de IPS deve possuir assinaturas voltadas para ambiente de

servidores web e DNS;

A solugdo deve ser capaz de detectar e bloquear ataques nas camadas de rede
R.HS156 e aplicagdo protegendo, pelo menos, 0s seguintes servigos: Aplicacdes web,
servigos de e-mail, DNS, FTP, servigos Windows (Microsoft Networking) e VolP;

A solugéo deve permitir ao administrador configurar quais métodos e comandos

RHS157 HTTP e comandos FTP s&o permitidos e quais s&o bloqueados;

R HS158 Deve incluir protec¢do contra virus e worms em conteudo ActiveX, applets Java e
] outros;

R HS159 Deve possuir perfis pré-configurados de protecdo de IPS que podem ser

utilizados a qualquer momento;

Deve incluir tela de visualizag&o a fim de monitorar graficamente a quantidade
de alertas de diferentes severidades. As diferentes areas de interesse devem
R.HS160 ser definidas utilizando filtros customizaveis para selecionar alertas baseados
em qualquer propriedade ou combinagéo de propriedades da solugéo, incluindo
pelo menos: origem, destino, servigo, usuario, tipo e nome do alerta;

A solugdo deve permitir a configuracdo de inspegdo do IPS baseada em
R.HS161 politicas que utilizem o posicionamento geografico de origens ou destinos e
combinagdes entre 0s dois;

A solugdo de possuir esquemas de atualizacdo de assinaturas, no minimo,
R.HS162 . ) .
através de agendamento, modo off-line e por demanda;

R.HS163 A solucéo devera possuir relatorio e correlagdo de eventos centralizada;

A solugdo devera permitir a ativagdo de novas prote¢bes baseada em
R.HS164 parametros configuraveis como: severidade da ameaca, protegdes para clientes
e protegoes para servidores;

A solugéo deve proteger contra ataques do tipo DNS Cache Poisoning e impedir

R.HS165 L ey ,
que 0s usuarios acessem enderegos de dominios bloqueados;

A solucéo deve permitir bloquear o trafego de entrada e/ou saida com base em
R.HS166 paises, sem a necessidade de gerir manualmente o range de enderecos IP dos
paises que se deseja bloquear;

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood,

RHS167 UDP flood;

Suportar analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL

R.HS168 no ambiente controlado;

A solugédo devera realizar analise de malware, em sistemas fisicos exclusivos
R.HS169 (bare metal), evitando a atuagdo de malwares que reconhegam sistemas de
sandbox;

R.HS170 Devera ser capaz de decriptografar para analise pelo menos os protocolos SSL;

Devera ser capaz de implementar autenticagdo para aplicagdes de multifator
R.HS171 (MFA) :

R.HS172 Detectar e bloquear a origem de port scans;

R.HS173 Possuir assinaturas para bloqueio de ataques de buffer overflow;

R.HS174 Suportar o bloqueio de virus e spywares;
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R.HS175 Suportar bloqueio de arquivos por tipo ou extensao;

R.HS176 Identificar e bloquear comunica¢do com BotNets;

Deve suportar referéncia cruzada com CVE (Common Vulnerabilities and
R.HS177 ,
Exposures);

A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante, que
R.HS178 seja responsavel em atualizar toda a base de seguranga do appliances através
de assinaturas, durante a vigéncia do contrato;

Implementar modo de configuragao totalmente transparente para o usuario final
R.HS179 de modo que n&o haja necessidade de configuracdo de proxies, rotas estaticas
e qualquer outro mecanismo de redirecionamento de trafego;

Implementar funcionalidade de detecgéo e bloqueio de call-backs (comunicagao

RHS180 do malware com o servidor de comando e controle);

A solucao devera ser capaz de detectar e bloquear comportamento suspeito ou
R.HS181 anormal da rede, baseado em analises de trafego de rede, processamento de
pacotes, dentre outros;

A solugéo de protecao contra BotNets deve utilizar mecanismo de detecgdo em
R.HS182 multicamadas, que inclui reputagdo ode endereco IP, URLs e enderecos DNS,
assim como deteccao de padrdes de comunicagdo BOT;

O gerenciamento centralizado via interface grafica deve possibilitar a
R.HS183 configuragdo de captura dos pacotes por regras individuais visando aperfeigcoar
0 desempenho do equipamento;

A solugéo de seguranga deve permitir o bloqueio de download de arquivos que

RHS183 | exceda tamanho pré-definido;

A solugdo deve analisar e bloquear malwares e/ou codigos maliciosos pelo
menos nos seguintes tipos de arquivos do pacote office (.doc, .docx, .xls, .xIsx,
R.HS185 .ppt, .pptx), arquivos java (.jar e class), MacOS (mach-O, DMG e PKG), Linux
(ELF), RAR e 7-ZIP, analise de arquivos executaveis, DLLs, ZIP e
criptografados em SSL;

A solugdo deve realizar a analise dos arquivos de download anteriormente a

R.HS186 -
entrega ao usuario;
R HS187 Possuir antivirus em tempo real para ambiente de gateway internet, integrado a
' plataforma de protecéo para os protocolos HTTP, HTTPS e SMTP;
A solucao deve atuar na prevencdo de forma granular através de politicas por
R HS188 usuario/maquina ou rede, sendo possivel escolher um perfil diferente para cada
' regra ou prover todas as informagbes necessérias no log para a criagdo da
excegao de forma manual;
A solugdo deve permitir criar regras de excegéo de acordo com a protegéo a
R.HS189 . e , s s . _
partir do Jog visualizado na interface grafica da geréncia centralizada;
R HS190 A solucdo de relatério deve apresentar via interface grafica, no minimo,
' informacdes de hosts infectados, atividades de malware e detalhes dos alertas;
Deve possuir visualizagdo na prépria interface de geréncia dos maiores
R.HS191 e . . . ,
incidentes através de hosts ou incidentes de virus e bots;
R HS192 A solucdo deve permitir compartilhar informagdes sobre ataques ou arquivos

maliciosos para o servico na nuvem do fabricante;

R.HS193 Permitir o bloqueio de malwares;

A solugdo devera ser capaz de manter a analise de antivirus em caso de falha
R.HS194 de conex@o com a nuvem, bem como permitir criagao de regras excec¢ao para
analise de antivirus;

R.HS195 A solucdo devera possuir mecanismo para proteger contra ataques de phishing;
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A solucdo deve ser capaz de proteger contra ataques DNS, tais como
capacidade de detectar e prevenir C&C DNS Hide Out, analisar padrdes de
R.HS196 comunicagao C&C e nédo apenas o servidor DNS de destino, realizar engenharia
reversa do malware, detecgéo passiva de DNS e de comando e controle (C&C)
e capacidade para detectar e prevenir ataques DNS tunneling;
A solugao devera suportar analise de arquivos que trafegam dentro do protocolo
R.HS197 ~ _
SMB, versbes 2 e 3;
R.HS198 Deve suportar a inspegao em arquivos compactados;
PROTECAO CONTRA AMEACAS AVANGADAS
A solucédo devera prover as funcionalidades de inspecéo de trafego de entrada
de malwares ndo conhecidos (APT Advanced Persistent Threat e Zero-Day
R.HS199 : o ~
Threats), ransomwares com filtro de ameacas avangadas e analise de execugéao
em tempo real e inspegéo de trafego de saida de call-backs;
R.HS200 Possuir capacidade de prevengdo de ameagas néo conhecidas;
A solugdo deve possuir funcionalidades para prevencdo de malwares nédo
R.HS201 SO - ,
conhecidos, incluidas na propria ferramenta (zero-day);
R HS202 Deve inspecionar e bloquear virus nos seguintes tipos de trafego, no minimo:
' HTTP, HTTPS e SMTP;
R.HS203 Deve ser capaz de inspecionar tréfego criptografado usando SSL;
A solucéo deve possuir mecanismo para identificar hosts infectados tentando
R.HS204 A .
acessar enderegos de DNS de dominios maliciosos;
Suportar o bloqueio automatico de dominios maliciosos identificados com
R.HS205 - _
analise em tempo real;
Suportar a detecgdo de controle ou o roubo de dados usando tunelamento de
R.HS206 DNS:
Suportar respostas dindmicas automatizadas para encontrar maquinas
R.HS207 . _
infectadas;
Implementar e identificar existéncia de malware em anexos de e-mail e URL'’s
R.HS208 A
conhecidas;
A solugdo deve possuir engine que seja possivel ndo analisar determinada
R.HS209 , : : e _
origem e/ou destino, configurados pelo administrador;
R.HS210 Identificar e bloquear a existéncia de malware em comunicagfes de entrada e
' saida, incluindo destinos de servidores do tipo Comando e Controle;
Possuir mecanismo de blogueio de vazamento, em tempo real, ndo intencional
R.HS211 de dados originados de maquinas existentes no ambiente LAN de acordo com a
classificagéo interna do arquivo;
Possuir funcionalidade de detec¢do e bloqueio imediato de malwares que
R.HS212 A . ~ . ,
utilizem mecanismo de exploragdo em arquivos no formado PDF;
R HS213 A solucdo deve fornecer a capacidade de emular ataques em diferentes
' sistemas operacionais e aplicativos;
A tecnologia de maquina virtual em ambiente local ou de nuvem devera possuir
R.HS214 diferentes sistemas operacionais, de modo a permitir a analise completa do
comportamento do malware ou codigo malicioso sem utilizacdo de assinaturas;
Todas as maquinas virtuais utilizadas na solugédo devem estar integralmente
R.HS215 instaladas e licenciadas, sem a necessidade de intervengdes por parte do
administrador do sistema.
R.HS216 As atualizagbes deverao ser fornecidas pelo fabricante;
A solucao deve possuir nuvem de inteligéncia proprietaria do fabricante que seja
R.HS217 . . . ) _
responsavel por atualizar toda a base de seguranga através de assinaturas;
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R.HS218

Implementar mecanismo de integragdo com servidores syslog;

R.HS219

A solugao deve suportar as topologias de implantacéo Inline e Mirror/TAP;

R.HS220

A solugéo deve apresentar informagdes comportamentais, incluindo listagem de
modulos e processos utilizados por malware e/ou codigo malicioso de forma
sequencial;

R.HS221

Toda a andlise e bloqueio de malwares e/ou cddigos maliciosos deve ocorrer
em tempo real e o bloqueio deve ser imediato. N&o serdo aceitas solugdes que
apenas detectam o malware e/ou codigos maliciosos;

R.HS222

Implantar mecanismo do tipo de mdltiplas fases para verificacdo de malware
e/ou codigos maliciosos;

R.HS223

Deve possuir mecanismo de excegéo, permitindo criagdo de regras por VLAN,
subrede, endereco IP, grupo de usuarios, dominio de destino, entre outros;

R.HS224

Implementar através da interface grafica mecanismo de atualiza¢do da base de
dados, sistema operacional e de firmware da solugao;

R.HS225

A solugéo deve emular e eliminar malwares conhecidos em anexos de e-mail e
documentos baixados na web;

R.HS226

A solugdo deve suportar a deteccdo e prevencdo de virus cryptors &
ransomware e seus variantes, utilizando analises estaticas e dinamicas;

R.HS227

O sistema de anélise local deve prover informagdes sobre as agbes da ameaca
na maquina infectada, informagdes sobre quais aplicagbes sdo usadas para
causar/propagar a infec¢do, detectar aplicagdes ndo confidveis utilizadas pelo
malware, gerar assinaturas de contengdo automaticamente, definir URL's ndo
confidveis utilizadas pelo novo malware e prover informagdes sobre o usuéario
infectado;

R.HS228

O sistema automatico de analise local ou na nuvem deve emitir relatorio com
identificagdo do malware;

R.HS229

O sistema de emulagdo deve exibir a quantidade de arquivos analisados ou
permitir a visualiza¢ao de todos os arquivos analisados;

R.HS230

A solugéo deve possuir capacidade de executar arquivos em um ambiente
simulado e controlado, local ou em nuvem;

R.HS231

Permitir o envio de arquivos para analise ambiente controlado de forma
automatica;

R.HS232

Suportar a analise de tipos de comportamentos maliciosos para a analise da
ameaca nao conhecida;

R.HS233

Caso sejam necessarias licengas de sistema operacional e softwares para
execugao de arquivos no ambiente controlado, essas deverdo ser fornecidas em
sua totalidade sem custos adicionais;

R.HS234

A solugao devera possuir os indicadores referentes ao ultimo dia, ultima semana
ou ultimos 30 dias para arquivos inspecionados e arquivos maliciosos
encontrados;

R.HS235

R.HS236

Deve permitir exportar o resultado das anélises de malwares de zero-day em
PDF ou CSV, a partir da propria interface de geréncia;

FILTRO DE URL

Para prover maior visibilidade e controle dos acessos dos usuarios do ambiente
a solugdo deve incluir modulo de filtro de URL integrado;

R.HS237

Deve permitir especificar politica por tempo, ou seja, a definicdo de regras para
um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

R.HS238

Deve ser possivel criar politicas por usuarios, grupo de usuarios, IP’s, redes e
grupos de redes;
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R.HS239

O mecanismo de controle de aplicagdo web/url deve apresentar contagem de
utilizagdo da regra;

R.HS240

A solugéo de Filtro de URL devera ser totalmente integrada as Aplicagdes Web
2.0;

R.HS241

Deve possibilitar a inspe¢éo de trafego HTTPS;

R.HS242

A solugao deve suportar a criagdo de mais de 600 regras de controle URL no
mesmo dispositivo de seguranga, permitindo o controle granular de qualquer
tipo de acesso;

R.HS243

A solugdo deve possuir engine de bloqueio de busca como Google, Bing e
Yahoo independentemente se a opgdo Safe Search esta habilitada no
navegador do usuario;

R.HS244

Devera permitir o controle, sem instalagdo de cliente de software, em
equipamentos nao autenticados, através de Captive Portal;

R.HS245

Equipamentos e usuérios autenticados pelo Active Directory devem ser
classificados de forma transparente de acordo com as politicas configuradas;

R.HS246

Devera possuir suporte a identificacdo de usuarios em Microsoft Terminal
Server, permitindo visibilidade e controle sobre o0 uso das URL's que estdo
sendo acessadas através destes servigos;

R.HS247

A solucédo deve fornecer mecanismo para solicitagdo de categorizagao de URL
caso esta ndo esteja categorizada ou categorizada incorretamente;

R.HS248

Devera incluir capacidade de configuragédo de politicas baseadas na visibilidade
e controle de quem esta usando tais URL'’s, através da integracdo com servigos
de diretdrio, autenticacdo LDAP, Active Directory e base de dados local;

R.HS249

Suportar a criagdo de politicas baseadas no controle por URL e categoria de
URL,;

R.HS250

A solugédo deve ter uma base de URL que exceda 40 (quarenta) milhdes de
URL'’s categorizadas na base de dados do fabricante;

R.HS251

Suportar armazenamento de URL na propria solugdo evitando delay de
comunicagdo/validagao de URL'’s;

R.HS252

Suportar a cria¢do de categorias de URL'’s customizadas;

R.HS253

Suportar a exclusdo de URL'’s do bloqueio por categoria;

R.HS254

R.HS255

Permitir a customizacdo da pagina de bloqueio que sera mostrada para o
usuario;

IDENTIFICAGAO DE USUARIOS DA SOLUGAO

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem esta utilizando as aplicagdes e URL’s através da integragéo
com servigos de diretdrio, autenticagdo via LDAP, Microsoft Active Directory,
RADIUS e base de dados local;

R.HS256

Deve possuir integragéo com Microsoft Active Directory, em diversos dominios
simultaneamente para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupo de usuarios
sem a necessidade de instalar nenhum agente nos servidores Active Directory
Ou em maquina da rede;

R.HS257

Deve suportar o recebimento de eventos de autenticagdo de controlador
wireless, dispositivo 802.1x, RADIUS ou syslog, para correlacionar enderecos IP
e usuarios;

R.HS258

Para usuarios néo registrados ou nao reconhecidos no dominio a solugéo deve
ser capaz de fornecer uma autenticagdo baseada em navegador (Captive
Portal), sem a necessidade de agente;

R.HS259

Deve possuir também suporte a autenticagao via Kerberos;
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R.HS260

Deve possuir suporte a identificagdo de multiplos usuarios conectados em um
mesmo endereco IP em Microsoft Terminal Server, permitindo visibilidade e
controle granular;

R.HS261

A solugdo devera ser capaz de identificar nome do usuario, login e IP
registrados no Microsoft Active Directory de forma transparente para o usuario
sem a necessidade de uso de agentes;

R.HS262

A solugao deve suportar a opcdo de instalacdo de agentes em estagdes que
possuam multiplos usuarios conectados simultaneamente com a finalidade de
diferenciar os diferentes perfis em uso;

R.HS263

A solucdo devera compartilhar e propagar a identificacdo de usuarios com
outros gateways de seguranga do mesmo cluster,

R.HS264

Na integracdo com o Active Directory, todos os controladores de dominio em
operacgado devem ser cadastrados sem a utilizagdo de scripts de comando;

R.HS265

A solugao de identificacdo de usuério devera se integrar com as funcionalidades
de firewall, controle de aplicagdo web, URL e Protegdo contra Ameacas, sendo
todas elas do mesmo fabricante e na mesma console de geréncia;

______ CARACTERISTICASDEQOS

Deve permitir o controle de politicas de uso com base nas aplicagdes: permitir,

R.HS266 negar, agendar, inspecionar € controlar o uso da largura de banda que utilizam
cada aplicagao ou usuario;
Suportar a criagdo de politicas de controle de uso de largura de banda

R.HS267 baseadas em: porta ou protocolo, endereco IP de origem ou destino, usuario ou
grupo de usuarios, aplicagbes (por exemplo, Youtube e WhatsApp);

R HS268 Deve permitir o monitoramento do uso que as aplicagdes fazem por bytes,

sessOes e por usuario;

CARACTERISTICAS DE VPN

Deve disponibilizar licenciamento para VPN site-to-site e client-to-site, de forma

R.HS269 \ g
a atender 0s itens abaixo;
R.HS270 Suportar, no minimo, 1.000 (um mil) tineis VPN IPSec simultaneos;
R.HS271 Suportar, no minimo, 5.000 (cinco mil) usuarios VPN SSL;
Suportar VPN site-fo-site em topologia Full Meshed (todos os gateways
R.HS272 ) ” ) \
possuem links especificos para todos os demais gateways);
R.HS273 Suportar criptografia AES-128, AES-256;
R.HS274 Suportar integridade de dados com SHA-1 e SHA-256;
R.HS275 Suportar o protocolo IKE, fases | e |I;
R.HS276 Suportar os algoritmos RSA e Diffie-Hellman groups 1, 2, 5 e 14;
R.HS277 Suportar NAT-T (NAT Transversal),
R.HS278 Suportar VPN IPSec client-to-site;
Deve possuir cliente proprio para instalagdo nos dispositivos méveis dos
R.HS279 . e - . L
usuarios, sem custo adicional e sem limite do nimero de usuarios;
O cliente de VPN client-to-site deve ser compativel ou suportar o cliente nativo
de pelo menos: Windows 10 (32 e 64 Bits), Apple I0S, Android, Mac OSx 10 ou
R.HS280 . . . o ~ ;
Linux. Pode fornecer também, mas ndo obrigatéria opcdo Clientless com
autenticagao via browser, para fechar a VPN através de um portal SSL;
R.HS281 Suportar atribuicdo de endereco IP nos clientes remotos de VPN;
R.HS282 Suportar atribuicdo de DNS nos clientes remotos de VPN;
R HS283 Suportar, no minimo, os protocolos de roteamento estatico e dinamico OSPF ou

BGP;
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O tunel VPN do cliente ao gateway (client-to-site) deve fornecer uma solugéo de
R.HS284 autenticagdo Unica (sigle-sign-on) aos usuarios, integrando-se com as
ferramentas de Windows login;

Deve permitir criar politicas por usuérios e grupos para trafego de VPN client-to-

R.HS285 site:

Suportar autoridade certificadora integrada ao gateway VPN ou a solugéo de
R.HS286 . . o

gerenciamento centralizado ou CA externa de terceiros;
R HS287 Deve promover a integracdo com diretorios Active Directory para a autenticagao

de usuérios de VPN e regras de acesso;

Suportar os métodos de autenticagdo de VPN: usuario e senha de base interna
do préprio equipamento, usuario e senha do Active Directory, certificagéo digital
por meio de certificados emitidos por autoridade certificadora integrada ao
R.HS288 equipamento ou a solugdo de gerenciamento centralizado ou CA externa de
terceiros, certificagcao digital por meio de certificados emitidos por autoridade
certificadora integrada ao Active Directory, certificagdo digital por meio de
certificados emitidos por autoridade certificadora no padréo ICP-Brasil;

Suportar a integracdo com autoridades certificadoras de terceiros que possam

RHS289 gerar certificados no formato PKLCS#12;

Suportar a solicitagdo de emisséo de certificados a uma autoridade certificadora
R.HS290 de confianca (enroliment) via SCEP (Simple Certificate Enrollment Protocol) ou
CSR (Certificate Signing Requests);

R.HS291 Suportar a leitura e verificagdo de CRLs (certification revogation lists);

Deve permitir a aplicagdo de politicas de seguranca e visibilidade para as
R.HS292 T , o
aplicagdes que circulam dentro dos tineis de SSL.
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Requisitos Tecnoldgicos (hardware e software)

ID

Descri¢ao

R.HS293

Para efeitos deste Estudo Técnico, o uso das conjungdes “e/ou” deve ser
compreendido de forma ampla, ou seja, deve ser considerada a possibilidade de
os elementos serem tomados em conjunto e, também, separadamente. Por
exemplo, a expressao “Controle de politicas por porta e/ou protocolo” deve ser
compreendida da seguinte forma: “O pardmetro para aplicagdo de politicas deve
ser aplicado: a) por porta individualmente; b) por protocolo individualmente; e c)
por porta e protocolo simultaneamente”;

R.HS294

Cada solugdo de alta disponibilidade devera ser composta por 2 (dois)
equipamentos  (appliances)  funcionando em  cluster,  construidos
especificamente para exercer a fungdo de Next Generation Firewall, com
hardware e software fornecidos pelo mesmo fabricante.

R.HS295

Devera ser fornecida com licenga(s) do(s) software(s) embutido(s) em todos os
seus componentes, ou seja, durante a vigéncia do contrato, todas as
atualizagdes deverao ser disponibilizadas ao Contratante. Apos o seu término, a
Contratante podera continuar a utilizar o firewall, sem as funcionalidades de
NGFW;

R.HS296

Devera ser licenciado e habilitado para uso ilimitado de usuarios e enderegos
IP;

R.HS297

Devera possuir a0 menos as seguintes funcionalidades nativas, que deveréo
operar na mesma solugao:

e Firewall;
Controle de Aplicagao;
Gerenciamento de Qualidade de Servigo (QoS);
Prevengao contra Ameacas (IPS, BotNets);
Protecao contra Ameacas Avangadas;
|dentificagao de Usuarios;
Filtro de URL;
Rede VPN;
e Console de Gerenciamento e Monitoramento;

R.HS298

A plataforma deve ser otimizada para anélise de contetudo de aplicagdes em
camada 7;

R.HS299

Sera aceita somente solugdo com as funcionalidades nativas descritas no item
R.HS5 instaladas em ambiente fisico local (on-premise), sendo vedada qualquer
transmisséo de informagdo para processamento na nuvem, exceto para
atualizacdo da base de dados da solugdo e prevengdo contra ameacas
avangadas;

R.HS299.1

Com relacdo a Protecdo contra Ameacas Avancgadas, podera ser entregue
equipamento fisico exclusivo para essa finalidade com processamento local dos
arquivos ou, caso a solugédo seja baseada em tratamento de dados na nuvem,
essa devera ser capaz de processar 0s arquivos definidos pela Contratante,
independente do volume mensal, e agregar a prote¢ao do tipo “zero day” par
quaisquer situagoes;

R.HS300

Deve executar funcionalidades de prote¢do de rede, protecdo e prevengdo
contra ameagas avangadas e ndo conhecidas, e somente sera aceita solugao
(hardware e software) de um mesmo fabricante;
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O software deveré ser fornecido em sua versao mais atualizada, relativo a data
R.HS301 de sua instalagdo e configuragdo, ndo sendo permitido qualquer tipo de
comprovagao futura;
R HS302 O hardware deve ser baseado em arquitetura que garanta flexibilidade e
' adaptacdo a novas ameagas sem impacto no desempenho;
R HS303 A comunicagdo entre a solugdo de geréncia e a solugdo de hardware de
' seguranga, devera ser criptografada;
R HS304 Deve ser possivel suportar arquitetura de armazenamento de logs redundante,
' permitindo a configuragao de equipamentos distintos;

R HS305 Possuir mecanismo de indexagé@o de logs para permitir uma busca acelerada
' dos eventos sem a necessidade de abertura de arquivos de logs mais antigos;
R HS306 Os gateways de seguranga, bem como a geréncia centralizada, deverao

' suportar monitoramento através de SNMP v2 e v3;
R HS307 Oferecer a funcionalidade de backup, assim como permitir ao administrador
' agendar procedimentos de backups periddicos;
Armazenamento de no minimo de 1TB com 2 (dois) discos em RAID1, por
equipamento, pois a falha do disco, se Unico, ocasionara indisponibilidade da
R.HS308 solugéo bem como os dados de /log nele existentes;
e (Caso a solugdo ofertada possua recurso de replicagdo sincrona de
todos os dados para a solugdo de geréncia, esta sera aceita.
Memoria suficiente ou outra arquitetura que garanta desempenho sempre
inferior a 75% de utilizagdo da solugéo durante toda a vigéncia contratual;
R.HS309 e O monitoramento podera ser realizado tanto pelo sistema de
gerenciamento centralizado ou por ferramenta propria de monitoracéo
do TST, com intervalos minimos de § minutos entre cada aferico.
Todos 0s equipamentos e seus componentes deverdo ser novos, sem Uuso,
R.HS310 entregues em perfeito funcionamento, sem marcas, amassados, arranhdes ou
outros problemas fisicos, acondicionados em suas embalagens originais.
R HS311 N&o serdo aceitos equipamentos em modo End of Life, End of Sale e End of
' Support.
R HS312 Minimo de 4 (quatro) interfaces do tipo 10/100/1000 base-T RJ45 ou superior,
' com 0s respectivos tranceivers, para cada equipamento do cluster,
Minimo de 4 (quatro) interfaces de rede do tipo 10Gbps SFP+, com os
R.HS313 respectivos franceivers bidirecional, com conector LC, para cada equipamento
do cluster;
R HS314 Minimo de 4 (quatro) interfaces tipo 40Gbps QSFP+ bidirecional, com os
' respectivos tranceivers com conector LC, para cada equipamento do cluster;
R.HS315 Minimo de 1 (uma) interface, dedicada para gerenciamento;
R.HS316 Minimo de 1 (uma) interface, dedicada para console;
R.HS317 Minimo de 1 (uma) interface, dedicada para sincronismo do cluster;
R.HS318 Minimo de 1 (uma) interface, dedicada para gerenciamento out-of-band,
R.HS319 Fonte de alimentagao 120/240 VAC, redundante e hot-swappable;
Ser apropriado para 0 uso em ambiente tropical com umidade relativa na faixa
R.HS320 de 10 a 99% (sem condensagao) e temperatura ambiente na faixa de 0°C a
40°C.
Vir acompanhado de todos os acessorios necessarios (cabos, suportes,
R.HS321 gavetas, bragos, trilhos, etc.) para fixagdo em bastidor (rack) padrao EIA-310
com largura de 19”(dezenove polegadas).
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R.HS322

Possuir certificacdo de conformidade sustentavel de acordo com os padrbes
EPA (Enviromental Protection Agency) ou similar, tais como, EnergyStar, RoHS
(Restriction on Harzadous Substances), WEEE (Waste Electrical and Eletronic
Equipament) ou EMI Certifications FCC part 15, CE, EN55022, EN55024.

R.HS323

Possuir throughput de protegdo de, no minimo, 15 (quinze) Gbps para as
funcionalidades de firewall, Controle de Aplicagao, Prevencao de Ameagas (IPS,
BotNets e Antivirus), Protecdo contra Ameagas Avangadas, Filtro de URL,
Identificagdo de Usuarios da Solugdo, Caracteristicas de QoS, caracteristicas
de VPN habilitadas simultaneamente;

R.HS323.1

O throughput é considerado como a quantidade de trafego que um Unico
equipamento consegue redirecionar. Caso a fabricante divulgue multiplos
numeros de desempenho para qualquer uma destas funcionalidades, somente o
de menor valor sera considerado.

R.HS324

Suportar, no minimo, 8.000.000 (oito milhdes) de conexdes concorrentes;

R.HS325

Suportar, no minimo, 200.000 (duzentos mil) novas conexdes por segundo;

R.HS326

As taxas de transferéncia indicadas devem ser alcangadas com a inspegéo
integral de todos os pacotes de dados, independentemente de seu tamanho ou
direcéo de fluxo, sem prejuizo no desempenho do equipamento, e com todas as
assinaturas, lista e demais métodos de controle de acesso e de deteccao e
prevencao de ameagas habilitados;
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R.HS327 Suportar os protocolos IPv4 e IPv6;

R HS328 Suportar no minimo 1024 VLANs no padrao 802.1q e estabelecer regras de
' filtragem (Stateful Firewall) entre elas;

R.HS329 Suportar agregacéo de links no padréo 802.3ad;

Suportar policy based routing ou policy based forwarding, possibilitando politicas
R.HS330 de roteamento condicionado ao enderego IP de origem, endereco IP de destino
e porta de comunicagao;

R.HS331 Suportar roteamento multicast (PIM-SM);

R.HS332 Suportar DHCP Relay e DHCP Server,

R.HS333 Suportar jumbo frames;

R.HS334 Suportar NAT dindmico (N-to-1 e N-to-N);

R.HS335 Suportar NAT estético (N-to-1 e N-to-N);

R.HS336 Suportar NAT estético bidirecional (1-to-1);

R.HS337 Suportar tradugao de porta (PAT);

R.HS338 Suportar NAT de origem e NAT de destino, simultaneamente;

Enviar log para sistemas de monitoramento externos, simultaneamente aos

R.HS339 : : .

registros internos;

Deve implementar mecanismo de prote¢do contra ataques de falsificagéo de
R.HS340 . : .

enderegos IP (anti-spoofing) para IPv4;
R HS341 Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e

OSPFv2);

R.HS342 Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

R.HS343 Suportar OSPF graceful restart;

Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo em

R.HS344 .
modo transparente e em layer 3;
Os dispositivos de prote¢do devem ter a capacidade de operar de forma
simultdnea mediante 0 uso de suas interfaces fisicas nos seguintes modos:

e Modo sniffer (monitoramento e analise do trafego de rede), camada 2 e
camada 3;

e Modo sniffer, para inspegéo via porta espelhada do trafego de dados da
rede;

G e Modo Camada 2 (L2), para inspecdo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagao;

e Modo Camada 3 (L3), para inspecdo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagdo operando como
default gateway das redes protegidas;

e Modo Misto de trabalho sniffer, L2 e L3, em diferentes interfaces fisicas.

A configuracdo em alta disponibilidade devera ser implantada de forma a
suportar clusters ativo/ativo e ativo/standby, devendo sincronizar:

o Sessoes;

R HS346 Configuragdes, incluindo, mas n&o limitado a politicas de firewall,

NAT, QoS e objetos de rede;

Associacdo de Seguranca das VPNS;

Tabelas FIB;

e Tabelas de usuarios autenticados.

R.HS347 O HA deve possibilitar monitoramento de falha de link;
R.HS348 Suportar atuagao como cliente NTP (network time protocol);
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CONTROLE POR POLITICAS DE SEGURANGA

A solugdo de seguranga deve usar Stateful Inspection baseada na analise de

R.HS349 comunicacdo e de estado da conexdo para monitorar e controlar o fluxo de

rede;

Permitir a implementacdo de monitoramento de links de Internet, através de

R.HS350 teste de conectividade com enderecos especificos, e implantar alertas em caso

de quedas;

As regras deverdo ser elaboradas utilizando objetos de rede baseados em

TCP/IP. Durante a criagdo da regra, tais objetos deverdo ser associados sem

R.HS351 que haja necessidade de associagéo a interface de rede de origem ou destino

da conex@ ou entdo permitir a configuragdo para todas as interfaces

simultaneamente;

Possibilitar a configuracdo, entre os nds do cluster, no minimo, nos modos

R.HS352 Ativo/Ativo e Ativo/Standby, garantindo assim, que apenas um dos nés consiga

suportar toda a demanda dessa especificagdo técnica;

Ap6s uma queda ou reconexdo de qualquer dos links, deve ser possivel

R.HS353 configurar agdes como alertas SNMP, armazenamento do log  scripts

customizados pelo usuario;

R HS354 Autenticar sessdes ou usuarios para qualquer protocolo ou aplicagdo baseada
' em TCP/UDP/ICMP;

R.HS355 Controles de politicas por porta e/ou protocolo;

Controle de politicas por aplicagdes, grupos de aplicagdes e categorias de

R.HS356 P
aplicagdes;
A base de categorias e aplicagdes deve ser fornecida e constantemente
atualizada pelo fabricante da solugdo, sempre que uma alteragdo em sua base
R.HS357 - " . . ;
seja feita. Deve permitir, ainda, que algum objeto seja sobrescrito por
configuragdo do préprio administrador;
Controle de politicas por usuarios, grupos de usuarios, IPs, redes e/ou grupos
R.HS358 de redes:
Controle de politicas por cddigo de Paises, sem que seja necessario configurar
R.HS359 L
manualmente 0 escopo de enderego desses paises;
R HS360 Suportar a criagéo de politicas por geolocalizagéo, permitindo que o trafego de
' entrada e/ou de saida de determinado(s) pais(es) seja(m) bloqueado(s);
R HS361 Deve decriptografar trafego inbound e outbound em conexdes negociadas com,

no minimo, TLS 1.1 e TLS 1.2;

Blogueio dos seguintes tipos de arquivos como bat, cab, dll, exe, pif e reg e
R.HS362 outros, de acordo com a necessidade, configuraveis através do soffware de
geréncia disponibilizado;

Traffic shapping e QoS — priorizacdo de trafego de dados baseada em Politicas

RHS363 (Prioridade, Garantia e Limitagdo méxima);

QoS (qualidade de servigo) baseada em politicas para marcagdo de pacotes
R.HS364 . o

(diffserv marking);
R HS365 Suporte a configuragéo de regras que permitam informar enderego IP nas

versoes IPv4 e IPv6, sem duplicagao de regra;
R.HS366 Suporte a objetos e regras multicast,

Permitir o agendamento de aplicagdo automatica de politicas em horario pré-
R.HS367 . o .
definidos pelos administradores;
Deve suportar importacdo de certificado em inspegdo de conexdes SSL de
entrada (inbound);

R.HS368
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A solugdo deve ser capaz de identificar o comportamento do protocolo SSH,

R.HS384

RHS369 onde pode ser feito através de padrdes de analise de protocolo;

Deve ter a capacidade de inspecionar e bloquear trafego operando em camada
R.HS370 ,

2 e camada 3;

Deve inspecionar e bloquear os dados em linha e controle do trafego em nivel
R.HS371 L oo

de aplicagdes;

Deve inspecionar € bloquear os dados operando como default gateway das
R.HS372 . : : SOV

redes protegidas e controlar o trafego em nivel de aplicagdes;

Na ocorréncia de falhas, as conexdes existentes em um firewall deverao ser
R.HS373 mantidas pelo(s) outro(s), sem perdas destas conexdes, ndo acarretando

interrupgdes no trafego da rede e nem redugéo de desempenho da solugéo;

Na aplicagdo de regras as conexdes existentes deverdo ser mantidas sem
R.HS374 ’ o

perda das conexdes ativas;

Promover a integragdo com diretério LDAP (X.500) e Active Directory para a
R.HS375 autenticacdo de usuéarios, de modo que o Firewall possa utilizar das

informacdes armazenadas para realizar autenticagoes;
R HS376 Para configuragdo a administragéo do Firewall deve possibilitar o acesso via CLI

' (SSH), console do fabricante e interface web HTTPS;

A solugdo de Firewall deve prover funcionalidade que permita visualizagdo do
R.HS377 grau de utilizagdo de cada regra, por exemplo, quantidade de hits por regra, %

de utilizagdo ou volume em bytes;

A solugao deve, por padrdo, ndo permitir que ataque do tipo “scan ports” ou
R.HS378 L ,

similares retornem resultados do estado das portas;
R.HS379 A solugao de Firewall deve suportar no minimo, 10.000 (dez mil) regras;
R.HS380 A solucéo deve suportar o minimo de 16.384 entradas de endereco ARP;

Devera permitir a aceleragéo e otimizagéo da leitura das regras, de modo que o
R.HS381 . e x A .

firewall consiga identificar padrdes muito utilizados;
R.HS382 Devera suportar métodos de autenticagdo de, no minimo, usuario e cliente;

A solugéo devera disponibilizar interface para gerenciamento das atualizagdes
R.HS383 de seguranca para instalagdo agendada ou automatica, conforme determinagao

da Contratante;

CONTROLE DE APLICACOES

A solugdo devera contar com ferramentas de visibilidade e controle de
aplicagbes web integradas na propria solugdo de seguranga, que permitam a
criagao de politicas de liberagéo ou bloqueio baseando-se em aplicagbes web
2.0;

R.HS385

Deve prover o controle e a protecdo de acesso a Internet por meio do
reconhecimento das aplicagbes web 2.0, independente de porta e protocolo, e
da classificagdo de URL's;

R.HS386

Deve ser possivel a liberagéo e bloqueio de aplicagdes sem a necessidade de
liberagao de portas e protocolos;

R.HS387

Deve ser capaz de identificar um minimo de 2.000 (duas mil) aplicacGes,
incluindo, mas nao se limitando a: peer-to-peer, streaming de audio e video,
update de software, instant messaging, redes sociais, proxies, anonymizers,
acesso e controle remoto, VolP e e-mail;

R.HS388

Deve ser capaz de identificar, no minimo, as seguintes aplicagdes: BitTorrent,
Youtube, Livestream, Skype, Viber, WhatsApp, Snapchat, Facebook, Facebook
Messenger ou Facebook Chat, G Suite, Tinder, Instagram, Twitter, Linkedin,
Dropbox, One Drive ou Microsoft One Drive, Logmein, TeamViewer, MS-RDP,
VNC, Ultrasurf, TOR, Webex, Evernot, Amazon Cloud Drive, Gotomeeting.
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Possuir controle de regras de aplicagdes, grupos de aplicagdes, categorias de
R.HS389 aplicagdes, social widgets (ou similar) com controle granular para usuarios ou
grupos de usuarios;

A solugdo deverad possuir pelo menos as categorias de aplicagbes web pré-
R.HS390 e , ) .
definidas pelo fabricante, atualizadas em tempo real;

R.HS391 Deve possibilitar a inspegéo de trafego HTTPS (inbound/outbound);

R.HS392 Deve ser capaz de identificar aplicagdes criptografadas usando SSL;

R.HS393 Deve possibilitar o bloqueio das aplicagdes, de portas e protocolos;

R.HS394 Deve possibilitar a criagdo de regras com varias categorias;

Deve atualizar a base de assinaturas de aplicagbes automaticamente sem a

R.HS395 ; " N
necessidade de reiniciar os gateways e geréncia;
Deve possibilitar a permisséo ou bloqueio de aplicagdes por, pelo menos, 0s
seguintes critérios:
o Aplicagdo da web;
o Categorias;
RHS39% ¢ |P/Range de IP’s/Redes;
e Usuarios do AD/LDAP;
e Grupos de usuarios do AD/LDAP;
o Aplicagdes tais como Ultrasurf, Torrent, Dropbox e demais File Sharing.
Deve possibilitar a customizagéo da tela de interagdo com o usuario, permitindo:
R HS397 o Informgr sobre o bloqueio; |
e Questionar sobre a necessidade de acesso.
[ J
Deve possibilitar a customizagdo de regra utilizando as seguintes acdes de
controle:
e Permitir;
R.HS398 e Bloquear;
e Bloquear e informar;
e  Monitorar;

e Informar o usuario.

R.HS399 Deve permitir o bloqueio total de aplicagdes do tipo proxy (Ultrasurf, Tor, etc.);

Deve possibilitar a integracdo da solugdo com base do Microsoft Active
Directory, LDAP, RADIUS ou base local para criagéo de politicas utilizando:
Usuarios;

Grupo de Usuarios;

Objetos cadastrados vinculados ao endereco IP;

Enderego IP;

Endereco de Rede;

Combinacgdo das opg¢des acima.

R.HS400

A solugédo deve suportar a criacdo de pelo menos 600 regras de controle de
R.HS401 aplicagbes no mesmo dispositivo de seguranca, permitindo o controle granular
de qualquer tipo de acesso;

O mecanismo de Controle de aplicagdo Web/URL deve apresentar contagem de

R.HS402 utilizacdo de regra de acordo com a utilizagao;

A solugdo deve ter um mecanismo configuravel de by-pass, onde o
R.HS403 administrador consegue definir grupos especificos de usuarios ou de maquinas
que estdo autorizados a ignorar as regras de inspe¢do SSL;

R.HS404 Devera categorizar as aplicagdes ou URL’s por fator de risco;

K:12020\Instrumentos Contratuais\Contratos\Minuta de contratos\2020minutacontratoPE031 - aquisi¢ao de solugdo de seguranca firewall.docx  afc




A solucao devera receber atualizagdes, para sua base de aplicagdes e URL’s, a

RHS405 partir de um servigo baseado em nuvem, fornecido pelo fabricante da solug&o;

A solugdo devera possuir uma console grafica centralizada para gerenciar

RHS406 regras de firewall, de aplicagdes e de URL's;

Devera possuir um mecanismo para informar ou perguntar ao usuario, em
R.HS407 tempo real, com a finalidade de educa-los ou confirmar a¢des baseadas na
politica de acesso;

R.HS408 Devera permitir a criagao de excegdes baseadas em objetos de rede;

R HS409 A solugao deve prover a opgao de editar a notificagdo de bloqueio e redirecionar
' 0 usuario para a pagina de remediacao;

Deve incluir o mecanismo de black list e white list permitindo ao administrador
R.HS410 do sistema negar ou permitir o acesso a determinadas URL’s, independente da
categoria;

Deve inspecionar 0 payload do pacote de dados com o objetivo de detectar,
através de expressbes regulares (ou similar), assinaturas de aplicagbes
conhecidas pelo fabricante, independente de porta e protocolo. A checagem de
assinaturas também deve determinar se uma aplicagao esta utilizando a porta
default ou nao, incluindo, mas nao se limitando ao uso de protocolo Remote
Desktop Protocol na porta 80 ao invés da porta 3389;

R.HS411

Para trafego criptografado (SSL), deve decriptografar pacotes a fim de
R.HS412 possibilitar a leitura do payload para checagem de assinaturas de aplicacdes
conhecidas pelo fabricante;

Deve realizar a decodificacdo de protocolos com o objetivo de detectar
R.HS413 aplicagdes encapsuladas dentro do protocolo e validar se o tréfego corresponde
com a especificagdo do protocolo;

A decodificacdo de protocolo também deve identificar funcionalidades
R.HS414 especificas dentro de uma aplicagdo, incluindo, mas ndo se limitando a
compartilhamento de arquivo de solugdes;

R HS415 Deve detectar arquivos e outros contetidos que devem ser inspecionados de
' acordo com as regras de seguranga implementadas em outras camadas;

R.HS416 Identificar 0 uso de técnicas evasivas através de comunicagdes criptografadas;

Limitar a banda (download/upload) usada por aplicagbes baseado no IP de

. origem, usuarios e grupos do LDAP/AD;
Os dispositivos de protegéo de rede devem possuir a capacidade de identificar o
R HS418 usuério d rede em tempo real com integragao ao Microsoft Active Directory, sem

a necessidade de instalagdo de agente no Domain Controller, nem nas estagbes
dos usuarios;

Deve suportar multiplos métodos de identificacdo e classificagdo das
R.HS419 aplicagdes, por pelo menos checagem de assinaturas, decodificacdo de
protocolos ou analise heuristica;

Permitir nativamente a criagdo de assinaturas personalizadas para
R.HS420 reconhecimento de aplicagdes proprietarias, sem a necessidade de agéo do
fabricante, mantendo a confidencialidade das aplicagbes do TST;

O fabricante deve permitr a solicitagdo de inclusdo ou alteragdo de
R.HS421 s : L
categorizagao na base de assinaturas das aplicagoes;

R.HS422 Deve alertar o usuario quando uma aplicagéo for bloqueada;

R HS423 Deye Qos§|bllltar que o controle de portas seja aplicado para todas as
aplicagoes;

Deve possibilitar a diferenciacdo de trafego de Instant Messaging possuindo

RHS424 granularidade de controle e/ou politicas;
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R.HS425

Deve possibilitar a diferenciacdo e controle de partes das aplicages como, por
exemplo, permitir o Whatsapp e bloquear a transferéncia de arquivos;

R.HS426

Deve permitir a criagdo de regras de liberacdo e bloqueio utilizando apenas o
dominio, usando expressdes regulares, sem necessidade de insergdo do
enderego IP pelo administrador, onde a resolu¢do deve ser feita de forma
automatica e em tempo real pela solugao, inclusive para consultas baseadas em
nuvem.

R.HS427

R.HS428

PREVENGAO DE AMEAGCAS

Deve ser possivel a criagdo de grupos estaticos e dindmicos de aplicagdes;

Deve incluir assinaturas de prevengéo de intruséo, IPS, e suporte ao bloqueio
de arquivos e codigos maliciosos;

R.HS429

Para protecado do ambiente contra ataques, os dispositivos de prote¢do devem
possuir modulo de IPS e suportar: Antivirus, Antimalware e BotNets integrados
na propria solugdo de firewall sem a necessidade de uso de quaisquer
interfaces externas, onde sua console de geréncia devera residir na mesma
console centralizada;

R.HS430

Deve sincronizar as assinaturas de prevencdo de ameacas por demanda ou por
agendamento;

R.HS431

As assinaturas devem permitir a ativagcdo e desativacdo, ou ainda, ativagéo
apenas em modo de monitoramento;

R.HS432

Excegdes por IP de origem ou destino devem ser possiveis, de forma geral e
assinatura-a-assinatura;

R.HS433

Deve suportar granularidade nas politicas de Antivirus e Antimalware,
possibilitando a criacdo de diferentes politicas por endereco de origem,
enderego de destino, grupo de usuarios, servigo ou assinatura e a combinagao
de todos esses itens;

R.HS434

Deve suportar o blogueio de vulnerabilidades;

R.HS435

Deve incluir protecao contra ataque de negacgao de servigos (DoS e DDoS);

R.HS436

Deve incluir a habilidade de detectar e bloquear ataques conhecidos,
protegendo pelo menos os seguintes ataques conhecidos: SQL Injection, ICMP
denial of servisse, forga bruta e port scanner, SMB, Port overflow, Non
compliant SSL;

R.HS437

Devera possuir mecanismos de detec¢do de assinaturas, anomalias de
protocolos, controle de aplicagdes e detec¢do de comportamento;

R.HS438

A solucéo de IPS deve fazer a inspecao de toda a sesséo, independentemente
do tamanho, de forma bidirecional, sem degradas o desempenho do
equipamento;

R.HS439

O mecanismo de inspegdo deve receber e implementar em tempo real
atualizacdes para os ataques emergentes sem a necessidade de reiniciar a
solucao;

R.HS440

Deve estar incluso informagdes como codigo CVE (Common Vulnerabilities and
Exposures), severidade e tipo de ag&@o a ser executada em cada protegao de
seguranga, mesmo que de forma manual;

R.HS441

Deve ser capaz de bloquear trafego SSH enviado em portas diferentes da porta
padrao;

R.HS442

As regras de excecgdo deverdo possuir origem, destino, servigo, severidade,
grupo de usuario ou alguma dessas combinagoes;

R.HS443

A solugao deve ser capaz de inspecionar trafego HTTPS de entrada e saida;

R HS444

A solugao de IPS integrada na solugéo de seguranga deve possuir uma base de
assinatura nao inferior a 10.000 (dez mil) assinaturas;
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A solugdo de IPS deve possuir funcionalidade que permita configurar as

RHS445 assinaturas do IPS o0 modo apenas de detecgao para fins de troubleshooting;
A solucao de IPS deve possuir indices por periodo que apontem o nivel de agéo
R.HS446 . . Lt .
das assinaturas baseado pela sua severidade na propria interface de geréncia;
A solugao deve permitir incorporar de forma automatica novas protecées de IPS
R.HS447 . ) .
através de sua severidade;
R HS448 O médulo de IPS deve possuir assinaturas voltadas para ambiente de

servidores web e DNS;

A solugdo deve ser capaz de detectar e bloquear ataques nas camadas de rede
R.HS449 e aplicagdo protegendo, pelo menos, 0s seguintes servigos: Aplicacdes web,
servigos de e-mail, DNS, FTP, servigos Windows (Microsoft Networking) e VolP;

A solugéo deve permitir ao administrador configurar quais métodos e comandos

RHS450 HTTP e comandos FTP s&o permitidos e quais sdo bloqueados;

R HS451 Deve incluir protec¢do contra virus e worms em conteudo ActiveX, applets Java e
] outros;

R HS452 Deve possuir perfis pré-configurados de protegdo de IPS que podem ser

utilizados a qualquer momento;

Deve incluir tela de visualizag&o a fim de monitorar graficamente a quantidade
de alertas de diferentes severidades. As diferentes areas de interesse devem
R.HS453 ser definidas utilizando filtros customizaveis para selecionar alertas baseados
em qualquer propriedade ou combinagéo de propriedades da solugéo, incluindo
pelo menos: origem, destino, servigo, usuario, tipo € nome do alerta;

A solugdo deve permitir a configuracdo de inspegdo do IPS baseada em
R.HS454 politicas que utilizem o posicionamento geografico de origens ou destinos e
combinagdes entre 0s dois;

A solugdo de possuir esquemas de atualizagdo de assinaturas, no minimo,
R.HS455 . ) .
através de agendamento, modo off-line e por demanda;

R.HS456 A solugao devera possulir relatorio e correlagdo de eventos centralizada;

A solugdo devera permitir a ativagdo de novas prote¢bes baseada em
R.HS457 paréametros configuraveis como: severidade da ameaca, protecdes para clientes
e protegoes para servidores;

A solugéo deve proteger contra ataques do tipo DNS Cache Poisoning e impedir

R.HS458 L ey ,
que 0s usuarios acessem enderegos de dominios bloqueados;

A solucéo deve permitir bloquear o trafego de entrada e/ou saida com base em
R.HS459 paises, sem a necessidade de gerir manualmente o range de enderecos IP dos
paises que se deseja bloquear;

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood,

RHS460 UDP flood;

Suportar analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL

RH3461 no ambiente controlado;

A solugédo devera realizar analise de malware, em sistemas fisicos exclusivos
R.HS462 (bare metal), evitando a atuagdo de malwares que reconhegam sistemas de

sandbox;

Devera ser capaz de decriptografar para analise pelo menos os protocolos SSL,
R.HS463 _

SSH e SCP;

Devera ser capaz de implementar autenticagdo para aplicagdes de multifator
R.HS464 (MFA)

R.HS465 Detectar e bloquear a origem de port scans;

R.HS466 Possuir assinaturas para bloqueio de ataques de buffer overflow;
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R.HS467 Suportar o bloqueio de virus e spywares;

R.HS468 Suportar bloqueio de arquivos por tipo ou extenséo;

R.HS469 Identificar e bloquear comunicagdo com BotNets;

Deve suportar referéncia cruzada com CVE (Common Vulnerabilities and
R.HS470 ,
Exposures);

A solucdo deve possuir nuvem de inteligéncia proprietéria do fabricante, que
R.HS471 seja responsavel em atualizar toda a base de seguranca do appliances através
de assinaturas, durante a vigéncia do contrato;

Implementar modo de configuragao totalmente transparente para o usuério final
R.HS472 de modo que n&o haja necessidade de configuracdo de proxies, rotas estaticas
e qualquer outro mecanismo de redirecionamento de trafego;

Implementar funcionalidade de detecgéo e bloqueio de call-backs (comunicagao

R.HS473 do malware com o servidor de comando e controle);

A solucao devera ser capaz de detectar e bloquear comportamento suspeito ou
R.HS474 anormal da rede, baseado em analises de trafego de rede, processamento de
pacotes, dentre outros;

A solugao de protegéo contra BotNets deve utilizar mecanismo de deteccdo em
R.HS475 multicamadas, que inclui reputacdo ode endereco IP, URLs e enderegos DNS,
assim como detecgao de padrdes de comunicagdo BOT;

O gerenciamento centralizado via interface grafica deve possibilitar a
R.HS476 configuragdo de captura dos pacotes por regras individuais visando aperfeigoar
0 desempenho do equipamento;

A solucéo de seguranga deve permitir o bloqueio de download de arquivos que

RHSATT | exceda tamanho pré-definido;

A solugdo deve analisar e bloquear malwares e/ou codigos maliciosos pelo
menos nos seguintes tipos de arquivos do pacote office (.doc, .docx, .xls, .xIsx,
R.HS478 .ppt, .pptx), arquivos java (jar e class), MacOS (mach-O, DMG e PKG), Linux
(ELF), RAR e 7-ZIP, andlise de arquivos executdveis, DLLs, ZIP e
criptografados em SSL;

A solucao deve realizar a analise dos arquivos de download anteriormente a

R.HS479 L
entrega ao usuario;
R HS480 Possuir antivirus em tempo real para ambiente de gateway internet, integrado a
' plataforma de protegéo para os protocolos HTTP, HTTPS e SMTP;
A solugéo deve atuar na prevengéo de forma granular através de politicas por
R HS481 usuario/maquina ou rede, sendo possivel escolher um perfil diferente para cada
' regra ou prover todas as informagdes necessarias no log para a criagdo da
excegao de forma manual;
A solugéo deve permitir criar regras de excec¢ao de acordo com a prote¢éo a
R.HS482 . e , e o ) .
partir do log visualizado na interface grafica da geréncia centralizada;
R HS483 A solugdo de relatorio deve apresentar via interface gréfica, no minimo,
) informacdes de hosts infectados, atividades de malware e detalhes dos alertas;
Deve possuir visualizagdo na propria interface de geréncia dos maiores
R.HS484 e . - . ,
incidentes através de hosts ou incidentes de virus e bots;
R HS485 A solucdo deve permitir compartilhar informagdes sobre ataques ou arquivos

maliciosos para o servigo na nuvem do fabricante;

R.HS486 Permitir o bloqueio de malwares;

A solugdo devera ser capaz de manter a anélise de antivirus em caso de falha
R.HS487 de conex@ com a nuvem, bem como permitir criagdo de regras excecao para
analise de antivirus;

R.HS488 A solugao devera possuir mecanismo para proteger contra ataques de phishing;
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A solucdo deve ser capaz de proteger contra ataques DNS, tais como
capacidade de detectar e prevenir C&C DNS Hide Out, analisar padrdes de
R.HS489 comunicagéo C&C e nédo apenas o servidor DNS de destino, realizar engenharia
reversa do malware, detecgéo passiva de DNS e de comando e controle (C&C)
e capacidade para detectar e prevenir ataques DNS tunneling;
A solugao devera suportar analise de arquivos que trafegam dentro do protocolo
R.HS490 " .
SMB, versbes 2 e 3;
R.HS491 Deve suportar a inspegao em arquivos compactados;
PROTECAO CONTRA AMEACAS AVANGADAS
A solucédo devera prover as funcionalidades de inspecéo de trafego de entrada
de malwares nédo conhecidos (APT Advanced Persistent Threat e Zero-Day
R.HS492 : o ~
Threats), ransomwares com filtro de ameacas avangadas e analise de execugéao
em tempo real e inspegéo de trafego de saida de call-backs;
R.HS493 Possuir capacidade de prevengdo de ameagas néo conhecidas;
A solugdo deve possuir funcionalidades para prevencdo de malwares nédo
R.HS494 SO - .
conhecidos, incluidas na propria ferramenta (zero-day);
R HS495 Deve inspecionar e bloquear virus nos seguintes tipos de trafego, no minimo:
' HTTP, HTTPS e SMTP;
R.HS496 Deve ser capaz de inspecionar trafego criptografado usando SSL;
A solucéo deve possuir mecanismo para identificar hosts infectados tentando
R.HS497 A .
acessar enderegos de DNS de dominios maliciosos;
Suportar o bloqueio automatico de dominios maliciosos identificados com
R.HS498 - ,
analise em tempo real;
Suportar a detecgdo de controle ou o roubo de dados usando tunelamento de
R.HS499 DNS:
Suportar respostas dindmicas automatizadas para encontrar maquinas
R.HS500 . _
infectadas;
Implementar e identificar existéncia de malware em anexos de e-mail e URL'’s
R.HS501 A
conhecidas;
A solugdo deve possuir engine que seja possivel ndo analisar determinada
R.HS502 , : : e _
origem e/ou destino, configurados pelo administrador;
R HS503 Identificar e bloquear a existéncia de malware em comunicagfes de entrada e
' saida, incluindo destinos de servidores do tipo Comando e Controle;
Possuir mecanismo de blogueio de vazamento, em tempo real, ndo intencional
R.HS504 de dados originados de maquinas existentes no ambiente LAN de acordo com a
classificagéo interna do arquivo;
Possuir funcionalidade de detec¢do e bloqueio imediato de malwares que
R.HS505 A . ~ . ,
utilizem mecanismo de exploragdo em arquivos no formado PDF;
R HS506 A solucdo deve fornecer a capacidade de emular ataques em diferentes
' sistemas operacionais e aplicativos;
A tecnologia de maquina virtual em ambiente local ou de nuvem devera possuir
R.HS507 diferentes sistemas operacionais, de modo a permitir a analise completa do
comportamento do malware ou codigo malicioso sem utilizacdo de assinaturas;
Todas as maquinas virtuais utilizadas na solugdo devem estar integralmente
R.HS508 instaladas e licenciadas, sem a necessidade de intervengdes por parte do
administrador do sistema.
R.HS509 As atualizagbes deverao ser fornecidas pelo fabricante;
A solucao deve possuir nuvem de inteligéncia proprietaria do fabricante que seja
R.HS510 . . . ) _
responsavel por atualizar toda a base de seguranga através de assinaturas;
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R.HS511

Implementar mecanismo de integragdo com servidores syslog;

R.HS512

A solugao deve suportar as topologias de implantacéo Inline e Mirror/TAP;

R.HS513

A solugéo deve apresentar informag6es comportamentais, incluindo listagem de
modulos e processos utilizados por malware e/ou codigo malicioso de forma
sequencial;

R.HS514

Toda a andlise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer
em tempo real e o bloqueio deve ser imediato. Nao serdo aceitas solugdes que
apenas detectam o malware e/ou codigos maliciosos;

R.HS515

Implantar mecanismo do tipo de mdltiplas fases para verificacdo de malware
e/ou codigos maliciosos;

R.HS516

Deve possuir mecanismo de excegéo, permitindo criagdo de regras por VLAN,
subrede, endereco IP, grupo de usuarios, dominio de destino, entre outros;

R.HS517

Implementar através da interface grafica mecanismo de atualiza¢do da base de
dados, sistema operacional e de firmware da solugao;

R.HS518

A solugéo deve emular e eliminar malwares conhecidos em anexos de e-mail e
documentos baixados na web;

R.HS519

A solugdo deve suportar a deteccdo e prevencdo de virus cryptors &
ransomware e seus variantes, utilizando analises estaticas e dinamicas;

R.HS520

O sistema de anélise local deve prover informagdes sobre as agbes da ameaca
na maquina infectada, informagdes sobre quais aplicagbes sdo usadas para
causar/propagar a infec¢do, detectar aplicagdes ndo confidveis utilizadas pelo
malware, gerar assinaturas de contengdo automaticamente, definir URL's ndo
confidveis utilizadas pelo novo malware e prover informagdes sobre o usuéario
infectado;

R.HS521

O sistema automatico de analise local ou na nuvem deve emitir relatorio com
identificagdo do malware;

R.HS522

O sistema de emulagdo deve exibir a quantidade de arquivos analisados ou
permitir a visualiza¢ao de todos os arquivos analisados;

R.HS523

A solugéo deve possuir capacidade de executar arquivos em um ambiente
simulado e controlado, local ou em nuvem;

R.HS524

Permitir o envio de arquivos para analise ambiente controlado de forma
automatica;

R.HS525

Suportar a analise de tipos de comportamentos maliciosos para a analise da
ameaca nao conhecida;

R.HS526

Caso sejam necessarias licengas de sistema operacional e softwares para
execugao de arquivos no ambiente controlado, essas deverdo ser fornecidas em
sua totalidade sem custos adicionais;

R.HS527

A solugao devera possuir os indicadores referentes ao ultimo dia, ultima semana
ou ultimos 30 dias para arquivos inspecionados e arquivos maliciosos
encontrados;

R.HS528

R.HS529

Deve permitir exportar o resultado das anélises de malwares de zero-day em
PDF ou CSV, a partir da propria interface de geréncia;

FILTRO DE URL

Para prover maior visibilidade e controle dos acessos dos usuarios do ambiente
a solugdo deve incluir modulo de filtro de URL integrado;

R.HS530

Deve permitir especificar politica por tempo, ou seja, a definicdo de regras para
um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

R.HS531

Deve ser possivel criar politicas por usuarios, grupo de usuarios, IP’s, redes e
grupos de redes;
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R.HS532

O mecanismo de controle de aplicagdo web/url deve apresentar contagem de
utilizagdo da regra;

R.HS533

A solugéo de Filtro de URL devera ser totalmente integrada as Aplicagdes Web
2.0;

R.HS534

Deve possibilitar a inspe¢éo de trafego HTTPS;

R.HS535

A solugao deve suportar a criagdo de mais de 600 regras de controle URL no
mesmo dispositivo de seguranga, permitindo o controle granular de qualquer
tipo de acesso;

R.HS536

A solugdo deve possuir engine de bloqueio de busca como Google, Bing e
Yahoo independentemente se a opgdo Safe Search esta habilitada no
navegador do usuario;

R.HS537

Devera permitir o controle, sem instalagdo de cliente de software, em
equipamentos nao autenticados, através de Captive Portal;

R.HS538

Equipamentos e usuérios autenticados pelo Active Directory devem ser
classificados de forma transparente de acordo com as politicas configuradas;

R.HS539

Devera possuir suporte a identificacdo de usuarios em Microsoft Terminal
Server, permitindo visibilidade e controle sobre o0 uso das URL's que estdo
sendo acessadas através destes servigos;

R.HS540

A solucédo deve fornecer mecanismo para solicitagdo de categorizagao de URL
caso esta ndo esteja categorizada ou categorizada incorretamente;

R.HS541

Devera incluir capacidade de configuragédo de politicas baseadas na visibilidade
e controle de quem esta usando tais URL'’s, através da integracdo com servigos
de diretdrio, autenticacdo LDAP, Active Directory e base de dados local;

R.HS542

Suportar a criagdo de politicas baseadas no controle por URL e categoria de
URL,;

R.HS543

A solugédo deve ter uma base de URL que exceda 40 (quarenta) milhdes de
URL'’s categorizadas na base de dados do fabricante;

R.HS544

Suportar armazenamento de URL na propria solugdo evitando delay de
comunicagdo/validagao de URL'’s;

R.HS545

Suportar a cria¢do de categorias de URL'’s customizadas;

R.HS546

Suportar a exclusdo de URL'’s do bloqueio por categoria;

R.HS547

R.HS548

Permitir a customizacdo da pagina de bloqueio que sera mostrada para o
usuario;

IDENTIFICAGAO DE USUARIOS DA SOLUGAO

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem esta utilizando as aplicagdes e URL’s através da integragéo
com servigos de diretdrio, autenticagdo via LDAP, Microsoft Active Directory,
RADIUS e base de dados local;

R.HS549

Deve possuir integragéo com Microsoft Active Directory, em diversos dominios
simultaneamente para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupo de usuarios
sem a necessidade de instalar nenhum agente nos servidores Active Directory
Ou em maquina da rede;

R.HS550

Deve suportar o recebimento de eventos de autenticagdo de controlador
wireless, dispositivo 802.1x, RADIUS ou syslog, para correlacionar enderecos IP
e usuarios;

R.HS551

Para usuarios néo registrados ou nao reconhecidos no dominio a solugéo deve
ser capaz de fornecer uma autenticagdo baseada em navegador (Captive
Portal), sem a necessidade de agente;

R.HS552

Deve possuir também suporte a autenticagao via Kerberos;
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R.HS553

Deve possuir suporte a identificagdo de multiplos usuarios conectados em um
mesmo endereco IP em Microsoft Terminal Server, permitindo visibilidade e
controle granular;

R.HS554

A solugdo devera ser capaz de identificar nome do usuario, login e IP
registrados no Microsoft Active Directory de forma transparente para o usuario
sem a necessidade de uso de agentes;

R.HS555

A solugao deve suportar a opcdo de instalacdo de agentes em estagdes que
possuam multiplos usuarios conectados simultaneamente com a finalidade de
diferenciar os diferentes perfis em uso;

R.HS556

A solucdo devera compartilhar e propagar a identificacdo de usuarios com
outros gateways de seguranga do mesmo cluster,

R.HS557

Na integracdo com o Active Directory, todos os controladores de dominio em
operacgado devem ser cadastrados sem a utilizagdo de scripts de comando;

R.HS558

A solugao de identificacdo de usuério devera se integrar com as funcionalidades
de firewall, controle de aplicagdo web, URL e Protegdo contra Ameacas, sendo
todas elas do mesmo fabricante e na mesma console de geréncia;

______ CARACTERISTICASDEQOS

Deve permitir o controle de politicas de uso com base nas aplicagdes: permitir,

R.HS559 negar, agendar, inspecionar € controlar o uso da largura de banda que utilizam
cada aplicagao ou usuario;
Suportar a criagdo de politicas de controle de uso de largura de banda

R.HS560 baseadas em: porta ou protocolo, endereco IP de origem ou destino, usuario ou
grupo de usuarios, aplicagbes (por exemplo, Youtube e WhatsApp);

R HS561 Suportar a priorizagédo em tempo real de protocolos de voz (VolP) como H.323,

' SIP, SCCP e MGCP;
R.HS562 Suportar a marcagao de pacotes DiffServ,
R HS563 Deve permitir o monitoramento do uso que as aplicagdes fazem por bytes,

sessdes e por usuario;

CARACTERISTICAS DE VPN

Deve disponibilizar licenciamento para VPN site-to-site e client-to-site, de forma

R.HS564 : L~
a atender os itens abaixo;
R.HS565 Suportar, no minimo, 1.000 (um mil) tineis VPN IPSec simultaneos;
R.HS566 Suportar, no minimo, 5.000 (cinco mil) usuarios VPN SSL;
Suportar VPN site-to-site em topologia Full Meshed (todos os gateways
R.HS567 ) o ; \
possuem links especificos para todos os demais gateways);
R.HS568 Suportar criptografia AES-128, AES-256;
R.HS569 Suportar integridade de dados com SHA-1 e SHA-256;
R.HS570 Suportar o protocolo IKE, fases | e Il;
R.HS571 Suportar os algoritmos RSA e Diffie-Hellman groups 1, 2, 5 e 14;
R.HS572 Suportar NAT-T (NAT Transversal);
R.HS573 Suportar VPN IPSec client-to-site;
Deve possuir cliente proprio para instalagdo nos dispositivos méveis dos
R.HS574 . g - . o
usuarios, sem custo adicional e sem limite do nimero de usuarios;
O cliente de VPN client-to-site deve ser compativel ou suportar o cliente nativo
de pelo menos: Windows 10 (32 e 64 Bits), Apple 10S, Android, Mac OSx 10 ou
R.HS575 . . - A ~ ,
Linux. Pode fornecer também, mas ndo obrigatéria opcédo Clientless com
autenticagao via browser, para fechar a VPN através de um portal SSL;
R.HS576 Suportar atribuicdo de endereco IP nos clientes remotos de VPN;
R.HS577 Suportar atribuicdo de DNS nos clientes remotos de VPN;
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Suportar, no minimo, os protocolos de roteamento estéatico e dinémico OSPF ou

R.HS578 BGP:

O tunel VPN do cliente ao gateway (client-to-site) deve fornecer uma solugéo de
R.HS579 autenticagdo Unica (sigle-sign-on) aos usuarios, integrando-se com as
ferramentas de Windows login;

Deve permitir criar politicas por usuarios e grupos para trafego de VPN client-to-

R.HS580 siter

Suportar autoridade certificadora integrada ao gateway VPN ou a solugéo de
R.HS581 . . o

gerenciamento centralizado ou CA externa de terceiros;
R HS582 Deve promover a integragéo com diretorios Active Directory para a autentica¢éo

de usuérios de VPN e regras de acesso;

Suportar os métodos de autenticagdo de VPN: usuario e senha de base interna
do préprio equipamento, usuario e senha do Active Directory, certificagéo digital
por meio de certificados emitidos por autoridade certificadora integrada ao
R.HS583 equipamento ou a solugdo de gerenciamento centralizado ou CA externa de
terceiros, certificagcao digital por meio de certificados emitidos por autoridade
certificadora integrada ao Active Directory, certificagdo digital por meio de
certificados emitidos por autoridade certificadora no padrdo ICP-Brasil;

Suportar a integracdo com autoridades certificadoras de terceiros que possam

RHS584 gerar certificados no formato PKLCS#12;

Suportar a solicitagcdo de emisséo de certificados a uma autoridade certificadora
R.HS585 de confianca (enrollment) via SCEP (Simple Certificate Enroliment Protocol) ou
CSR (Certificate Signing Requests);

R.HS586 Suportar a leitura e verificagdo de CRLs (certification revogation lists);

Deve permitir a aplicacdo de politicas de seguranga e visibilidade para as
R.HS587 gy < , o
aplicagdes que circulam dentro dos tuneis de SSL.

Requisitos Tecnoldgicos (Software de Geréncia)

ID Descri¢ao

A solucéo de geréncia deverd ser separada dos gateways de seguranca. Esta
ira gerenciar as politicas de seguranga de todos os firewalls vinculados e
funcionalidades solicitadas. Devera ainda armazenar logs e produzir relatorios
de forma unificada;

R.SG1

A solugéo deve, preferencialmente, ser do tipo “appliance virtual” — solugéo de
software baseada em maquina virtual, conforme os padrdes estabelecidos pelo
DMTF (Distributed Management Task Force), ou sistema operacional
R.SG2 desenvolvido pelo proprio fabricante da solugdo de gerenciamento que possa
ser instalado e executado em ambiente virtual — compativel com VMWare
vSphere 6 ou superior. Sera aceito combinagdo de dois appliances virtuais para
compor solucdo de gerenciamento centralizado e armazemanento de logs;

Caso seja ofertada solugdo em appliance fisico, a solu¢éo deve atender a todas
as exigéncias previstas para a solugdo fornecida em appliance virtual, devendo
R.SG3 ser fornecido com configuracdo de CPU e meméria (RAM e Flash) suficiente
para implementacdo de todas as funcionalidades descritas nesta especificagéo,
simultaneamente;

Caso a solugéo ofertada seja em appliance fisico a utilizagdo de memoria e

R.SG4 CPU n&o deve exceder 70% de utilizagao;
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Caso seja ofertada solugdo em appliance fisico, esta devera ser fornecida em
R.SG5 alta disponibilidade, de modo que a falha de um equipamento nédo cause a
indisponibilidade da solugao de gerenciamento;

Deve estar licenciada e permitr a geréncia centralizada de todos os
R.SG6 equipamentos e contextos virtuais que compdem a solugdo de alta
disponibilidade;

Caso a solugdo possua licengas relacionadas a armazenamento, deve ser
ofertada, no minimo, a de capacidade de armazenamento local de logs

RSGT indexados por no minimo 100 dias, assim como deve suportar uma capacidade
minima de 3TB de armazenamento total de logs indexados;
R.SG8 Deve estar licenciada para o limite maximo de usuarios objetos, regras de

seguranca, NAT e enderegos IP suportados pela solugao;

Deve estar licenciada e permitir a correlagao de todos os eventos gerados por
R.SG9 todos os equipamentos e contexto que compdem a solugdo de alta
disponibilidade;

Deve permitir a criagdo de distribuicdo de politicas de seguranga de forma

R.SG10 centralizada, suportando organizagdo hierarquica de regras em todos os
clusters;
Suportar, por meio da interface gréfica de gerenciamento, a criagdo e
R.SG11 administragdo de politicas de Next Generation Firewall, filtragem de URLs,

monitoracdo de logs, debugging, troubleshooting;

Deve possuir a capacidade de definir administradores com diferentes perfis de

R.SG12 acessos. Os perfis de acesso devem ser no minimo de leitura/escrita e somente
leitura;
RSG13 Deve permitir, de forma granular, assinalar permissdes para os administradores

criarem outros usuarios, alterar configuracoes, ler configuracgoes, etc.;

R.SG14 Deve permitir a delegacao de fungbes de administragéo;

Suportar o bloqueio de alteragdes, evitando o conflito de configuragdes entre

R.SG15 . N . :
diferentes administradores efetuando alteragdes simultaneamente;
R.SG16 Deve registar em log de auditoria as a¢des dos usuarios administradores;
R.SG17 Suportar a identificacdo e utilizagdo de usuarios nas politicas de seguranga;
RSG18 Suportar agrupamento légico de objetos (object grouping) para criagdo de
regras;
R SG19 Deve incluir a opgao de segmentar a base de regra utilizando rétulos ou Titulos
' de segdo para melhor organizar a politica;
Deve possibilitar o gerenciamento (incluindo a criagao, alteragdo, monitoragéo e
exclus@o) de objetos de rede. Devera ainda permitir detectar se e onde, na base
R.SG20 de regras, esta sendo utilizado determinado objeto de rede. Os tipos de objetos

deverdo permitir especificar de forma distinta grupos e objetos de rede e
servigos, diferenciando-os conforme suas caracteristicas ou descricdo de
maneira a permitir o reaproveitamento dos mesmos em diferentes politicas;

Deve contabilizar a utilizagdo (hit counts) ou o volume de dados trafegados
R.SG21 correspondentes a cada regra de filtragem (Access Control Entry)
individualmente;

Deve possibilitar a especificagédo de politica por tempo, ou seja, permitir a

R.SG22 defini¢éo de regras para um determinado horario ou periodo (dia, més ano, dia
da semana e hora);

R.SG23 Deve permitir distribui¢do centralizada de pacotes de atualizagao;

R.SG24 Deve ser capaz de testar a conectividade dos equipamentos gerenciados;
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Suportar configuragdo das funcionalidades de alta disponibilidade dos
dispositivos fisicos;

Deve permitir localizar em quais regras um objeto esté sendo utilizado;

Deve prover funcionalidade para anélise e auditoria de regras com capacidade
R.SG27 de detectar regras conflitantes, regras equivalentes ou um conjunto de regras
que possa ser condensado em uma Unica regra;

Deve permitir a identificagdo e excluséo de regras e objetos que estdo aplicadas

R.SG28 nos dispositivos, mas nédo afetam o desempenho e a segurancga da rede (regras
e objetos em desuso sob o ponto de vista l6gico);

R.SG29 Suportar a geragao de alertas automaticos via e-mail, SNMP ou syslog;

R.SG30 Suportar rollback de configuragao para a Ultima configura¢ao salva;

R.SG31 Deve permitir validar as regras antes de aplica-las;

R.SG32 Detye permitir a visualizagdo e comparagéo das configuragdes atual, anterior e
antigas;

R.SG33 Deve permitir a exportagdo automatica e agendada de logs via SCP;

Deve possuir relatérios de utilizagao dos recursos por, no minimo, aplicagao ou

R.SG34 categoria, usuarios, IP de origem/destino;

Deve possuir visualizagdo sumarizada de todas as aplicacbes, ameagas e
R.SG35 : A o
URL'’s que foram identificadas e controladas pela solugéo;

R.SG36 Deve permitir a criagao de relatdrios customizados;

Deve possibilitar a filtragem dos logs do equipamento por, no minimo: aplicagéo,
R.SG37 . . ; : ) . L
enderego IP de origem e destino, pais de origem e destino, usuario e horario;

Deve possuir relatério com informagdes consolidadas sobre as mais frequentes
fontes de conexdes bloqueadas com seus destinos e servicos, ou mais
frequentes ataques e ameagas de seguranga, detectados com suas origens e
destinos, os servicos de rede mais utilizados, as aplicagbes maiores
consumidoras de banda de Internet, os usuarios maiores consumidores de
banda de Internet, os sitios na Internet mais visitados;

R.SG38

Deve ser gerado relatorio caso a abertura do link pela Sandbox o identifique

R.SG39 como site hospedeiro de exploits ou malware,

Para ameacas trafegadas em protocolo SMTP, a solugéo deve ter a capacidade
R.SG40 de mostrar nos relatorios o remetente, destinatario e assunto dos e-mails
permitindo identificagéo &gil do usuario vitima do ataque;

A Sandbox deve prover informagdes sobre as agdes do malware na maquina
infectada, informagdes sobre quais aplicagbes sdo utilizadas para
causar/propagar a infecgédo, detectar aplicagdes ndo confiaveis utilizadas pelo
malware, gerar assinatura de antivirus e Anti-spyware automaticamente, definir
URL’s n&o confiaveis utilizadas pelo novo malware e prover informacg6es sobre
0 usudrio infectado;

R.SG41

R.SG42 Deve permitir a geragdo automatica e agendada dos relatérios;

Deveréa permitir seu gerenciamento por CLI (Command Line Interface), via SSH,

R.SG43 Web GUI utilizando HTTPS ou console gréfica proprietaria do fabricante;
R.SG44 Deve possuir mecanismo de ajuda de comandos via SSH, facilitando a
' localizagdo e pardmetros dos mesmos;
Deve possuir console de log onde € possivel visualizar os logs em tempo real,
R.SG45 permitindo ao administrador realizar as devidas analises para fins de

troubleshooting,
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R.SG46

Devera prover facil administragéo na aplicag@o das politicas para os gateways,
sendo capaz de realizar o processo de alteragdo de regras e configuragao de
todas as solugdes de seguranca, que pode ser aplicada nos gateways remotos
em uma unica sessdo, evitando qualquer tipo de retrabalho de configuragéo e
reaplicagdo de regra;

R.SG47

Deve possuir console de visualizagao da topologia dos firewalls gerenciados, de
forma centralizada;

R.SG48

Deve prover informagdes do status de todos os tineis VPN, incluindo:
o Tuneis permanentes e seu estado de conexao;
e TuUneis e suas comunidades;
e Usudrios conectados utilizando a VPN “client-to-site”;

R.SG49

Devera prover informagfes gerais de cada gateway como volume de pacotes
aceitos, conexdes concorrentes, novas conexdes e licenciamento;

R.SG50

O monitoramento devera ser capaz de monitorar todos 0s usuarios remotos
conectados;

R.SG51

Deve ser capaz de reconhecer falhas e problemas de conectividade entre dois
pontos conectados através de uma VPN, assim como registrar e alertar quando
o tunel VPN estiver desconectado;

R.SG52

Deve possuir recurso de validagcdo das politicas, avisando quando houver
regras que ofusquem ou conflitem com outras (shadowing);

R.SG53

Deve suportar a programacgao de relatorios automaticos;

R.SG54

Devera permitir exportar o resultado das analises de malwares de dia Zero em
PDF a partir da propria interface de geréncia;

R.SG55

Devera permitir o download dos malwares identificados a partir da propria
interface de geréncia;

R.SG56

Devera permitir visualizar os resultados das anélises de malwares de dia Zero
nos diferentes sistemas operacionais suportados;

R.SG57

Devera permitir informar ao fabricante quanto a suspeita de ocorréncias de falso
positivo e falso negativo na analise de malwares de dia Zero a partir da propria
interface de geréncia;

Requisitos de |

nstalagao e Configuragao

ID

Descri¢ao

R.IC1.

A instalagdo dos equipamentos devera ser realizada no DataCenter do Tribunal
Superior do Trabalho;

R.IC2.

Todo ferramental necessario para execucdo dos servicos de instalagao,
configuragdo inicial, incluindo softwares, equipamentos ou ferramentas, bem
como eventuais materiais necessarios para ligagdes temporarias, sdo de inteira
responsabilidade da CONTRATADA;

R.C3.

A CONTRATANTE disponibilizara o espe¢o no DataCenter, assim como a
infraestrutura elétrica até a posicao onde sera instalados equipamentos;

R.IC4.

O equipamento devera ser instalado na Ultima versao de firmware disponivel
pelo fabricante;
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Entende-se por configuracao inicial para efeito deste estudo:
o Elaboragdo em conjunto com a equipe técnica do TST, de projeto de
configuracdo, segundo as melhores praticas do fabricante e
considerando as demandas e caracteristicas dos servigos do
RICS CONTRATANTE;
R e Realizagdo da configuragdo inicial do equipamento ofertado, segundo
projeto, e conforme padrdo de enderecamento IP a ser fornecido pelo
CONTRATANTE;
o Realizagdo de migracdo e adequacdo das regras vigentes no
CONTRATANTE, de forma automatizada;
Requisitos de Treinamento (Capacitagao)
ID Descri¢ao
R T A Contratada devera fornecer treinamento oficial do fabricante, podendo ocorrer
' nas dependéncias do TST ou em local préprio indicado pela Contratada;
Todos os custos envolvidos com o treinamento deverdo ser de responsabilidade
R.T2 da Contratada, incluindo material didatico, hospedagem e passagem (dos
alunos), caso ndo seja realizado em Brasilia;
R.T3 O treinamento podera ser oferecido na modalidade EaD;
RT4 O treinamento devera ser focado na aprendizagem e no desenvolvimento de
' habilidades praticas necessarias para configurar € gerenciar 0 ambiente;
R.T5 O treinamento devera ter carga horaria de, no minimo, 40 (quarenta) horas;
Caso haja necessidade de carga horaria superior a 40 (quarenta) horas, deve
R.T6 haver um intervalo de, no minimo 1 (uma) semana e no maximo 3 (trés)
semanas entre 0s modulos;
Os cursos deverdo habilitar o participante a gerenciar a solu¢éo e a realizar
R.T7 configuragdes referentes as funcionalidades especificadas nos requisitos
tecnologicos.
Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos
R.T8 contados apds o término do treinamento, sem Onus adicional para a
CONTRATANTE;
RT9 Devera ser fornecido treinamento para 5 (cinco) servidores indicados pelo
' CONTRATANTE
Requisitos Legais, Sociais e Ambientais
ID Descri¢ao
RLSAO1 A empresa devera estar habilitada juridicamente (art. 28 da Lei n.° 8.666/93) e
' em regularidade fiscal e trabalhista (art. 29 da Lei n.° 8.666/93).
Decreto N° 2.271 de 7 de Julho de 1997, que dispde sobre a contratacdo de
R.LSA02 servigos pela Administragdo Publica Federal direta, autarquica e fundacional e
da outras providéncias
Resolugdo CNJ n° 182/2013, que dispde sobre diretrizes para as contratacdes
RLSA03 de Solugdo de Tecnologia da Informagdo e Comunicagdo pelos 6rgaos
' submetidos ao controle administrativo e financeiro do Conselho Nacional de
Justica.
RLSAO4 Decreto-lei N.° 5.452, de 1° de Maio de 1943, que define a Consolidagéo das
' Lei do Trabalho.
R.LSA05 Sumula n° 269 do TCU que estabelece que nas contratagdes para a prestacédo
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de servigos de Tecnologia da Informacéo, a remuneragao deve estar vinculada
a resultados ou ao atendimento de niveis minimos de servigo.

Cumprir o disposto no inciso XXXIII do art. 7.° da Constituicdo Federal de 1988,

R.LSA06
guanto ao emprego de menores.

Promover a correta destinacdo dos residuos resultantes da prestacdo do
servigo, tais como pecas substituidas, embalagens, entre outros, observando a
legislacdo e principios de responsabilidade socioambiental como a Politica
Nacional de Residuos Sélidos (Lei n.° 12.305/2010) e o Guia de Contratagbes
Sustentaveis da Justica do Trabalho (Resolugdo n.° 103/2012 do Conselho
Superior da Justiga do Trabalho).

R.LSAQ7

Prever a destinagdo ambiental adequada das pilhas e baterias usadas ou
R.LSA08 inserviveis, segundo disposto na Resolugdo CONAMA n° 257, de 30 de junho
de 1999.

Os equipamentos devem obrigatoriamente estar em conformidade com o artigo

RLSAO9 55 da Resolugéo 715 de 23 de outubro de 2019, emitida pela ANATEL,

Possuir certificagdo de conformidade sustentavel de acordo com os padrdes
EPA (Enviromental Protection Agency) ou similar, tais como, EnergyStar, RoHS
(Restriction on Harzadous Substances), WEEE (Waste Electrical and Eletronic
Equipament) ou EMI Certifications FCC part 15, CE, EN55022, EN55024.

R.LSA10

Requisitos de Manutengao

ID Descri¢ao

Elaboragéo do plano de implementagdo dos novos equipamentos e software de
gerenciamento, envolvendo:

R.M1 ~ . . «
e Instalacdo dos equipamentos novos, sem prejuizo da operagdo da
rede atual;
R.M2 Documentagao de Planejamento e implementagéo detalhada da solugao;
R.M3 Substituicao dos firewalls existentes;
RM4 Configuragdo das funcionalidades Next Generation Firewall, IPS, protecao
' avancada contra ameagcas, QoS, controle de aplicativos e VPN IPSEC;
R.M5 Migragao das politicas de seguranca existentes;
R.M6 Criagao dos usuarios administradores;
R.M7 Criacdo de perfis de usuérios da VPN IPSEC;
R.M8 Customizagao de regras de acesso de acordo com as necessidades do TST;
R.M9 Integragé@o com o Active Directory;
R.M10 Realizagéo de backup das configuragdes;
Operagdo Assistida de Funcionamento da Solugdo, que consiste da
disponibilizagdo de um técnico residente, das 8h as 17h, com intervalo para
RM11 almogo, no endereco do Contratante, devidamente identificado, para sanar
' quaisquer duvidas e problemas que ocorrerem na operagdo da solugéo,
durante 3 dias.
Este técnico devera ser certificado pelo fabricante do equipamento.
R.M12 Testes de Aceite e Funcionamento;
R.M13 Fornecimento da documentagéo de todo o projeto;

A instalagdo dos equipamentos devera ser efetuada pela Contratada ou

Fabricante, conforme orientagdo do Servico de Infraestrutura do Orgdo da JT

R.M14 Contratante, observados os seguintes itens:

e Todos os componentes necessarios para o correto funcionamento dos
equipamentos ofertados devem ser fornecidos pela Contratada;
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lz Poder Judiciario
. Justi¢a do Trabalho
“ Tribunal Superior do Trabalho

Cabera a Contratada ou Fabricante a montagem dos equipamentos no RACK
ja existente.

Requisitos de Prazo

ID Descri¢ao

A entrega total dos equipamentos e software, objeto da ordem de fornecimento
devera ocorrer em até 60 (sessenta) dias corridos e contados apds a assinatura
do Contrato;

R.P1

A instalacdo, configuragdo e migragéo das regras devera ocorrer em até 30 dias

R.P2 . : ,
apos a entrega dos equipamentos;

O fornecedor contratado deverd assegurar a disponibilidade da solugao
conforme os Niveis Minimos de Servigo (NMS), através de numero telefénico
especifico para o fim ou e-mail na forma abaixo estabelecida:

R.P3

No momento da abertura do chamado, sera informada a prioridade para o
atendimento de acordo com as seguintes definicoes:

e Prioridade 1 (Critica): Este Nivel de severidade € aplicado em
situagbes de emergéncia ou problema critico, caracterizado pela
existéncia de ambiente paralisado.

e Prioridade 2 (Alta): Este nivel de severidade é aplicado em situagdes
de alto impacto, incluindo os casos de degradagdo severa de
desempenho da solugdo. Também se aplica a esta severidade casos
onde um appliance para de funcionar, ocasionando a perda da alta
disponibilidade da solugdo. Outros exemplos para esta severidade:
Perda de redundancia, reinicializagdo de modulos, slots ou portas com
defeitos, perda de funcionalidades.

o Prioridade 3 (Média): Este nivel de severidade é aplicado em
situagdes de baixo impacto ou de problemas que se apresentam de
forma intermitente.

e Prioridade 4 (Baixa): Este nivel de severidade ¢ aplicado em situagbes
de duvidas técnicas em relagdo ao uso ou a implementacéo da solugéo.

R.P4

PRIORIDADE

R.P5

PRAZOS

1
(Critica)

2
(Alta)

3
(Média)

4
(Baixa)

Inicio
atendimento

do

Até 30
minutos
apos a
abertura do
chamado

Até 1 hora
apos a
abertura do
chamado

Até 4 horas
apos a
abertura do
chamado

Até 8 horas
apos a
abertura do
chamado

Solugéo
Definitiva

Em até 6h
do inicio do
atendimento

Em até 12h
do inicio do
atendimento

Em até 24h
do inicio do
atendimento

Em até 72h
do inicio do
atendimento

Tolerancia
mensal

de
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descumprimentos

Em caso onde ocorram descumprimentos de NMS que se enquadre nos valores
R.P6 de toleréncia acima informados, a empresa sera notificada e advertida do ndo
cumprimento do acordo de nivel de servico;

Caso existam ocorréncias que ultrapassem os niveis de tolerancia informados

RPT na tabela acima, serdo aplicadas as seguintes penalidades:

Multa:

a) 1% (um por cento) ao dia sobre o valor referente ao respectivo item, no
caso de atraso injustificado para a entrega dos equipamentos e do
Soffware de gerenciamento, limitado & incidéncia de 30 (trinta) dias,
quando sera considerada a inexecugéo do contrato;

b) 1% (um por cento) ao dia sobre o valor referente aos itens a serem
instalados, no caso de atraso injustificado para conclusdo do Servico de
Instalacdo dos Equipamentos e do Software de Gerenciamento,
limitado a incidéncia de 30 (trinta) dias, quando sera considerada a
inexecugao do contrato;

c) Para oitem 1, 2% (dois por cento) por hora sobre o valor do item, na
hipétese de atraso ou interrupgao injustificado nos prazos estabelecidos

R P8 para o atendimento e/ou solugdo dos chamados abertos com nivel de

' Prioridade 1 (CRITICA);

d) Para o item 1, 1% (um por cento) por hora sobre o valor do item, na
hipétese de atraso ou interrup¢ao injustificado nos prazos estabelecidos
para o atendimento e/ou solugdo dos chamados abertos com nivel de
Prioridade 2 (ALTA);

e) Paraoitem 1, 0,5% (meio por cento) por hora sobre o valor do item, na
hipotese de atraso ou interrupgao injustificado nos prazos estabelecidos
para o atendimento e/ou solugdo dos chamados abertos com nivel de
Prioridade 3 (MEDIA);

f) Para o item 1, 0,25% (vinte e cinco décimos percentuais) por hora
sobre o valor do item, na hipétese de atraso ou interrupgéo injustificado
nos prazos estabelecidos para o atendimento e/ou solu¢do dos
chamados abertos com nivel de Prioridade 3 (BAIXA);

Os atendimentos as solicitagbes de severidade critica, alta ou média deverao
ser realizados nas instalagdes do Contratante (on-site) e nao poderdo ser
interrompidos até o completo restabelecimento dos servigos, salvo em casos
excepcionais, autorizados pelo Contratante, mesmo que se estendam por
periodos noturnos, sabados, domingos e feriados. Tal situagdo n&do implicara
em custos adicionais ao Contratante;

R.P9

Os atendimentos as solicitagbes de severidade média poderédo ser realizados
remotamente ou nas instalagdes do Contratante (on-site), conforme o caso, e
nao poderdo ser interrompidos até o completo restabelecimento dos servigos,
salvo em casos excepcionais, autorizados pelo Contratante, mesmo que se
estendam por periodos noturnos, sabados, domingos e feriados. Tal situagéo
nao implicara em custos adicionais ao Contratante;

R.P10

Os atendimentos as solicitagdes de severidade baixa poderdo ser realizados
remotamente, de segunda a sexta-feira, respeitando o horario de
R.P11 funcionamento do Contratante. Caso seja necessario o atendimento nas
instalacdes do Contratante (on-site), tal situacdo nao implicara custos adicionais
ao Contratante;
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A interrupcdo do atendimento de uma solicitacdo, de quaisquer das
severidades, por parte da Contratada sem prévia autorizagdo da Equipe
Técnica do Contratante sera caracterizada como um descumprimento mensal
para efeitos de aplicacdo dos descontos apresentados no requisito R.P2;

Concluido o atendimento, a Contratada comunicara o fato a Equipe Técnica do
Contratante e solicitara autorizagdo para o fechamento do chamado. Caso o
R.P13 Contratante ndo confirme o pleno atendimento da solicitagdo, o chamado
permanecera aberto até que seja efetivamente atendido. Nesse caso, a Equipe
Técnica fornecera as pendéncias relativas a solicitagdo em aberto;

O Contratante encaminhara formalmente a Contratada, quando da reunido de
R.P14 apresentacdo inicial, a relacdo nominal da Equipe Técnica autorizada a abrir e
fechar solicitagdes de suporte técnico;

Todas as solicitagbes de atendimento seréo registradas pelo fiscal do contrato e
pela Contratada, para acompanhamento e controle da execugéo do contrato:
a) A Contratada apresentara um Relatério de Atendimento, enviado por
meio de correio eletrénico, contendo datas e horas de chamada, de
R.P15 inicio e de término do atendimento, descricdo da necessidade de
atendimento, e as providéncias adotadas e toda e qualquer informagéo
pertinente ao chamado ap6s o encerramento do mesmo;
b) A equipe técnica do Contratante informara a Contratada quanto ao
recebimento e aceite do Relatorio de Atendimento;

Na abertura do chamado a Contratada devera fornecer o nimero de protocolo e
o0 horéario de abertura e encaminhar mensagem de correio eletronico com tais
informagdes para os enderegos dos fiscais do contrato em até meia hora ap6s o
registro, procedimento que servira como evidéncia em caso de contestagdo de
penalidades. O célculo para aferigdo da desconformidade do tempo de resposta
considerara o tempo de resposta descrito nos niveis minimos de servigo;

R.P16

Para fins de afericdo dos niveis minimos de servico, ao final, o0 chamado sera
R.P17 considerado: completamente atendido ou ndo atendido, ndo havendo
possibilidade de atendimento parcial;

Quando a solucdo depender de agbes do Contratante o tempo de solugao do
chamado deve ser pausado até a conclusdo da parte que nédo cabe a
contratada, depois continuar de onde havia parado antes da solicitagdo do outro
ator no processo;

R.P18

Todas as agbes provenientes de um chamado deverdo ser amplamente
R.P19 comunicadas ao Contratante. Sendo que o Contratante devera ser comunicado
no minimo em dois momentos, no inicio e no final de cada atendimento;

Os niveis minimos de servico serdo aferidos mensalmente e eventuais

RP20 descumprimentos atestados no Termo de Recebimento Definitivo;
Toda indisponibilidade causada pela solugao contratada, podera gerar multa de
R.P21 R
acordo com 0 NMS descrito acima;
Faculta-se a Contratada substituir temporariamente um componente defeituoso
por outro de mesmas caracteristicas técnica ou superior:
RP22 a) A Contratada devera realizar a substituicdo definitiva do referido

componente no prazo de 30 (trinta) dias corridos;
b) A substituicio definitiva de componentes, caso necessario, devera ser
feita por itens novos e para primeiro uso.

O Contratante podera autorizar a substituicdo, em carater definitivo, o
R.P23 componente ja instalado, por um novo e para primeiro uso, em perfeito estado
de funcionamento, no prazo de 30 (trinta) dias corridos, em quaisquer dos
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seguintes casos:
a) Ocorréncia de 3 (trés) ou mais defeitos que comprometam o seu
perfeito funcionamento, dentro de um periodo qualquer de 30 (trinta)
dias corridos; e
b) Somatdrio dos tempos de paralisagdo de quaisquer componentes que
ultrapasse 15 (quinze) horas dentro de um periodo qualquer de 30
(trinta) dias corridos.

Qualquer substituicio de componente, temporaria ou definitiva, s6 sera
R.P24 permitida apos prévia avaliacdo técnica e autorizagdo por parte da Equipe
Técnica do Contratante.

Requisitos de Seguranga da Informagao

ID Descri¢ao

R.SI01 O acesso as instalagbes do Contratante onde seréo realizados os servigos
' devera ser controlado e permitido somente as pessoas autorizadas.

A Contratada devera substituir imediatamente aquele profissional que seja
R.SI02 considerado inconveniente a boa ordem ou que venha a transgredir as normas
disciplinares do Contratante.

Os profissionais disponibilizados pela Contratada para a prestagéo dos servicos
deverdo estar identificados com cracha de identificacdo da mesma, estando

R.SI03 sujeitos as normas internas de seguranca do Contratante, inclusive aqueles
referentes a identificacdo, trajes, transito e permanéncia em suas
dependéncias.

RSI04 A Contratada devera acatar e obedecer as normas de utilizagéo e seguranga

das instalagdes do Contratante.

Respeitar o sistema de seguranga do Contratante e fornecer todas as

R.SI05 . x . . .

informagoes relacionadas ao equipamento quando solicitadas por ele.

A Contratada devera garantir a seguranga das informagdes do Contratante e se
RSI06 comprometer em n&do divulgar ou fornecer a terceiros quaisquer dados e

informagdes que tenha recebido do Contratante no curso da prestagdo dos
Servigos, a menos que autorizado formalmente e por escrito para tal.

Requisitos de Garantia

ID Descri¢ao
A garantia sera aquela, usualmente fornecida pelo fabricante acrescida dos
R.G1 Niveis de Servico Exigidos (NSE) e demais condi¢des estabelecidas neste
Estudo Técnico;
R.G2 A garantia para todos os equipamentos sera de 60 (sessenta) meses.

Todos os itens deverdo possuir suporte ilimitado para abertura de chamados

RG3 junto ao Fabricante;

A abertura de chamados sera efetuada por correio eletrénico e por telefone
R.G4 0800 ou com numero de DDD igual ao da localidade do contratante. Em ambos
0s casos, 0 atendimento deve ser efetuado em Lingua Portuguesa.

O inicio de atendimento e da resolugdo do servico de garantia sera a hora da
R.G5 comunicagéo feita pelo Contratante a Contratada, conforme sistema de registro
do préprio do solicitante.

Na abertura do chamado, a Contratada devera fornecer um numero de registro
R.G6 para acompanhamento de cada equipamento.
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O servigo de suporte técnico devera ser prestado de forma ininterrupta no
regime 24x7 (vinte e quatro horas durante sete dias por semana), inclusive em
feriados e devera cobrir todo e qualquer defeito e/ou problema apresentado

R.G7 . : N .
nos equipamentos ou servicos da solucdo de firewall, pegca ou componente,
incluindo esclarecimentos técnicos para ajustes, reparos, instalagdes,
configuragdes e corre¢des necessarias.

RG8 A manutencg&o sera on-site (procedimentos realizados no local de instalagao)

sempre com acompanhamento de um servidor do quadro do Tribunal;

Quando néo for possivel a execucdo do servico, em razao da auséncia de
R.G9 servidor para acompanhamento, deve o técnico anotar este fato no relatério
junto com o tempo de espera;

RG10 Atualizagbes para novas versdes e releases de soffware langadas durante a
' vigéncia do contrato;

R.G11 Atualizagbes periodicas de todas as bases de assinaturas dos componentes;

RG12 Suporte para a instalagdo e configuragdo das novas versdes e releases de
' software langadas durante a vigéncia do contrato;

Apresentacdo de solugdo para as solicitagdes do TST em até 8 (oito) horas,
exceto em caso de bug de software que devera ser de 4 (quatro) horas:

e Por solugdo entende-se o atendimento, identificacdo do problema e

sua correcao;

e Em havendo necessidade de retirada do equipamento para conserto
RG13 em laboratdrio, esta devera substituir o equipamento defeituoso por
' outro, igual ou superior, em regime 24x7 (vinte e quatro horas durante

sete dias por semana), inclusive em feriados com entrega no préximo

dia util, para chamados abertos até as 14h. Apds esse horario, 0

chamado passa a ser contado a partir do proximo dia;

e Em caso de defeitos de software que necessitem de desenvolvimento
de corregoes pelo fabricante, o prazo devera ser acordado com o TST;

O tempo de indisponibilidade sera calculado pela diferenga entre a abertura da

RG14 solicitagd@o e o aceite da corregao do problema;

N&o sera considerada indisponibilidade de equipamentos quando ocorrer uma
ou mais das seguintes condigdes:
e Quando for caracterizado o uso indevido e/ou mau uso, comprovado
por relatério técnico aceito pelo Servigo de Infraestrutura (CITEC);
R.G15 e Quando ocorrer falta de energia elétrica; e
e Quando o TST néo disponibilizar o equipamento para a manutengéo
on-site, devendo o técnico observar no relatdrio o tempo de espera.
e Quando o Tribunal n&o disponibilizar técnico para acompanhamento da
manutengao.

A indisponibilidade cessara quando:

¢ O equipamento for colocado em funcionamento pela Contratada, ap6s
testes de validag&o, acompanhamento e assinatura do Relatorio de
Atendimento Técnico pelo TST;

e O equipamento for substituido por backup igual ou superior, quando
necessaria a retirada para conserto em laboratério;

e Equipamentos substituidos por backup tém um prazo de 45 (quarenta
e cinco) dias corridos para serem devolvidos ao TST, devidamente
reparados;

e Quando n&o houver a possibilidade de conserto do equipamento, este

R.G16
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Tribunal Superior do Trabalho

devera ser substituido por equipamento novo, de caracteristicas iguais
ou superiores as do equipamento em quest&o;

Se 0 backup for um equipamento novo, ele podera ser aceito na
substituicdo, a critério do TST;

A substituicdo so6 sera aceita com relatorio detalhado sobre as causas
e motivos do mau funcionamento, assim como a indicagdo do motivo
da impossibilidade de conserto.

R.G17

Substituigdo de componentes:

Em caso de quebra, mau funcionamento, queda de desempenho ou
qualquer outro fato causado por defeitos em componentes dos
equipamentos, devera ser realizado a troca dos componentes por
novos, do mesmo modelo ou tecnicamente superiores, homologados
pelo fabricante. N&o serdo aceitos componentes recondicionados ou
usados anteriormente.
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13.

14.

21.

22,

23.

24,

55

TERMO DE GARANTIA DO OBJETO
ANEXO Il DO CONTRATO PE-031/2020 - AQUISIGAO E INSTALAGAO DE SOLUGAO DE
SEGURANGA FIREWALL. (PROCESSO TST N.° 501.233/2020-5)

DA GARANTIA

A [NOME DA EMPRESA], doravante denominada Concedente, garante os produtos por ela

fabricados e/ou fornecidos, pelo periodo de 60 (sessenta) meses, incluida a garantia legal,

contados a partir do recebimento definitivo do objeto do contrato.

Os trés primeiros meses compreendem a garantia legal, e os cinquenta e sete meses, compdem

a garantia contratual, que é complementar aquela.

A garantia compreende a substituicdo dos equipamentos, pegas, componentes e a médo-de-obra

no reparo de defeitos de fabricacao.

Somente um técnico autorizado pela Concedente esta habilitado a reparar defeitos cobertos pela

garantia, mediante apresentagao da nota fiscal pelo usuario do produto.

DA ASSISTENCIA TECNICA

A Concedente devera prestar os servigos de assisténcia técnica e efetuar os consertos e/ou

substituicbes que se fizerem necessarios, durante o periodo de garantia, nos prazos fixados pelo

TST, que seréo contados do recebimento da solicitagdo formal feita pela Fiscalizag&o.

21.1. A Concedente devera cumprir os requisitos de garantia estabelecidos no Anexo | deste
Contrato.

212 Por ocasiao da entrega do objeto sera requerido o fornecimento da documentagéo de
suporte técnico e manutengdao em garantia, contendo as informagdes necessarias para
abertura dos chamados por telefone e por correio eletrénico (coédigos de acesso,
numeros de telefone, enderecos de correio eletrénico, cddigos de identificagdo do
cliente, etc.).

213. A Concedente devera assegurar a garantia dos equipamentos, seja por meio da rede
mantida pelo proprio fabricante ou por meio de rede por ele credenciada, sendo, em
todo caso, capaz de atender no local de entrega dos equipamentos com, no minimo,
um estabelecimento técnico.

A Concedente assumira toda e exclusiva responsabilidade pela qualidade dos itens fornecidos,

nao se admitindo que sejam atribuidos a técnicos ou a fornecedores os 6nus de quaisquer

problemas que porventura venham a ocorrer.

Os servigos de assisténcia técnica deverao ser prestados por técnicos credenciados e pagos

pela Concedente, correndo por sua conta e responsabilidade o deslocamento desses técnicos

aos locais de instalagéo e/ou a movimentagéo do mobilidrio a oficina.

Caso o atendimento do chamado e/ou a execucao do servigo de assisténcia técnica ndo sejam

realizados dentro do prazo, a Concedente ficard sujeita @ multa estabelecida neste termo de

garantia e no edital da licitagao correspondente.
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32

41.

42

51.

52

56

A Concedente garante a existéncia de pegas e componentes para reposi¢do durante o periodo
de garantia.

AS GARANTIAS LEGAL E/OU CONTRATUAL NAO COBREM:

Produtos ou pegas que tenham sido danificados em consequéncia de remogao ou manuseio por
pessoas nao autorizadas;

Pecas sujeitas ao desgaste natural, descartaveis ou consumiveis, bem como a méo-de-obra
utilizada na aplicagéo das pecas e as consequéncias advindas dessas ocorréncias.

AS GARANTIAS LEGAL E/OU CONTRATUAL FICAM AUTOMATICAMENTE INVALIDADAS
SE:

O produto tiver sofrido alteracdes ou modificagdes estéticas e/ou funcionais, bem como tiver sido
realizado conserto por pessoas ou entidades nao credenciadas pela Concedente;

Os defeitos forem provocados pela utilizagdo de material ou pecas fora das especificagoes.
SANGAO POR DESCUMPRIMENTO DAS OBRIGAGOES CONTRATUAIS

O atraso injustificado na conclusdo dos servigos implicara multa correspondente a 1% (um por
cento) por dia de atraso, calculado sobre o valor do objeto em atraso, até o limite de 30% (trinta
por cento) do respectivo valor total.

Na hipdtese mencionada no item anterior, 0 atraso injustificado por periodo superior a 30 (trinta)
dias caracterizara o descumprimento total da obrigacdo, punivel com a sangéo prevista no item
18.1 do edital da licitagdo, como também a inexecugéo total do contrato, caso esteja vigente.
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